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ПРЕДИСЛОВИЕ


Методические указания для студентов по выполнению практических работ являются частью основной профессиональной образовательной программы Государственного бюджетного профессионального образовательного учреждения «Уфимский колледж радиоэлектроники, телекоммуникаций и безопасности» по специальности СПО 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем» в соответствии с требованиями  ФГОС СПО. 

Методические указания для студентов по выполнению практических работ адресованы  студентам очной формы обучения.

Методические указания созданы в помощь для работы на занятиях, подготовки к практическим работам, правильного составления отчетов.


Приступая к выполнению практической работы, необходимо внимательно прочитать цель работы, ознакомиться с требованиями к уровню подготовки в соответствии с федеральными государственными стандартами третьего поколения (ФГОС-3), краткими теоретическими сведениями, выполнить задания работы, ответить на контрольные вопросы для закрепления теоретического материала и сделать выводы. 


Отчет о практической работе необходимо выполнить и сдать в срок, установленный преподавателем. 

Наличие положительной оценки по практическим работам необходимо для получения зачета по МДК и/или допуска к экзамену, поэтому в случае отсутствия студента на уроке по любой причине или получения неудовлетворительной оценки за практическую необходимо найти время для ее выполнения или пересдачи.

Правила выполнения практических работ.

1.Студент должен прийти на практическое занятие подготовленным к выполнению практической  работы.


2.После проведения практической  работы студент должен представить отчет о проделанной работе.


3.Отчет о проделанной работе следует выполнять в журнале практических работ на листах формата А4 с одной стороны листа.

Оценку по практической  работе студент получает, если:

- студентом работа выполнена в полном объеме;

- студент может пояснить выполнение любого этапа работы;

- отчет выполнен в соответствии с требованиями к выполнению работы;

- студент отвечает на контрольные вопросы на удовлетворительную оценку и выше.

Зачет по выполнению практических работ студент получает при условии выполнения всех предусмотренных программой практических работ после сдачи журнала с отчетами по работам и оценкам.

Внимание! Если в процессе подготовки к практическим работам или при решении задач возникают вопросы, разрешить которые самостоятельно не удается, необходимо обратиться к преподавателю для получения разъяснений или указаний в дни проведения дополнительных занятий. 

ПМ. 02 Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем
МДК. 02.03 Обеспечение работоспособного состояния телекоммуникационных систем с применением программно-аппаратных средств защиты информации
Образовательные результаты, заявленные во ФГОС СПО по специальности 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем» студент должен 

уметь: 

- проводить типовые операции настройки средств защиты операционных систем;

- организовывать безопасный доступ к информационным ресурсам информационно-телекоммуникационной системы;

- производить установку и настройку типовых программно-аппаратных средств защиты информации;

- обнаруживать и обезвреживать разрушающие программные воздействия с использованием программных средств;

- осуществлять настройку, регулировку и ремонт оборудования средств защиты.

- проектировать и оформлять комплекс моделей проникновения злоумышленника, угроз по техническим каналам утечки информации, выбора средств защиты методом попарного сравнения, проводить оценку риска угроз информационной безопасности;

- осуществлять настройку и обслуживание современных программно-аппаратных средств хранения и передачи информации;

- осуществлять настройку средств доступа.

знать: 

- основные протоколы идентификации и аутентифи​кации в телекоммуникационных системах; 

- состав и возможности типовых конфигураций программно-аппаратных средств защиты информации;

- особенности применения программно-аппаратных средств обеспечения информационной безопасности в телекоммуникационных системах;

- основные способы противодействия  несанкционированному доступу к информационным  ресурсам информационно-телекоммуникационной системы;

- назначение, принципы работы и правила эксплуатации технических средств и систем, аппаратуры контроля, защиты и другого оборудования, используемого при проведении работ по защите информации;

- международные стандарты в области добровольной сертификации;

- базовые технологии сетевой безопасности;

Обеспеченность занятия МДК. 02.01 Обеспечение работоспособного состояния телекоммуникационных систем с применением программно-аппаратных средств защиты информации
Основные источники:

1. Таненбаум Э., Уэзеролл Д. Т18 Компьютерные сети. 5-е изд. — СПб.: Питер, 2012. — 960 с.: ил.
2. Шаньгин, В.Ф. Защита компьютерной информации. Эффективные методы и средства [Электронный ресурс] : [учеб. пособие] / В.Ф. Шаньгин .— М. : ДМК-Пресс, 2010 .— 545 с. : ил. — ISBN 978-5-94074-518-1 .— Режим доступа: https://rucont.ru/efd/199341 
3. Администрирование системы защиты информации VipNet(Windows & Linux) / Гусев В.В., Чаплыгин В.Е.; Под редакцией профессора А.О. Чафрановой. – М.: Горячая линия – Телеком, 2017. – 365 с.: ил.
4. Администрирование системы защиты информации VipNet(Windows & Linux). Учебно-методическое пособие/; Под редакцией доктора пед. наук, профессора А.О. Чафрановой. – М.: Горячая линия – Телеком, 2018. – 366 с.: ил.
5. Программно-аппаратные комплексы VipNet HW 4/В.В. Гусев; Под редакцией проф. А.О. Чафрановой. – М.: 2017. – 144 с.: ил.
Интернет ресурсы:

6. http://www.fstec.ru
7. http://www.ancad.ru
8. https://kb.infowatch.com/

9. Флеш-накопитель 8 Гб.

Порядок выполнения отчета по практической работы МДК. 02.03 Обеспечение работоспособного состояния телекоммуникационных систем с применением программно-аппаратных средств защиты информации
 1.Ознакомиться с теоретическим материалом по практической  работе.

2.Записать краткий конспект теоретической части.

3.Выполнить предложенное задание согласно варианту по списку группы.

4.Продемонстрировать результаты выполнения предложенных заданий преподавателю.

5.Ответить на контрольные вопросы.

6.Записать выводы о проделанной работе.

Содержание отчета.

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Практическая работа №1

Штатные средства защиты Windows.

Цель: Изучение штатных средств защиты Windows

Задание

1. Создать диск восстановления

2. Создать точку восстановления

3. Создать резервную копию файлов

Диск восстановления Windows 10(можно использовать хостовую машину)

1. Зайдите в панель управления (можно кликнуть правой кнопкой мыши по Пуску и выбрать нужный пункт).

2. В панели управления (в пункте Просмотр установите «Значки») выберите пункт «Восстановление». 

3. Нажмите «Создание диска восстановления» (требуются права администратора). 

4. В следующем окне вы можете отметить или убрать пункт «Выполнить резервное копирование системных файлов на диск восстановления». Если сделать это, то будет занят значительно больший объем места на флешке (до 8 Гб), зато, упростится сброс Windows 10 в исходное состояние, даже если встроенный образ восстановления был поврежден и требует вставить диск с отсутствующими файлами (т.к. необходимые файлы будут находиться на накопителе). 

5. В следующем окне выберите подключенную флешку, из которой будет создан диск восстановления. Все данные с нее будут удалены в процессе. 

6. И, наконец, дождитесь, когда создание флешки будет завершено. 

Готово, теперь у вас в наличии есть диск восстановления, поставив загрузку с которого в БИОС или UEFI (Как зайти в БИОС или UEFI Windows 10, или используя Boot Menu) вы можете войти в среду восстановления Windows 10 и выполнить многие задачи по реанимации системы, включая откат ее к изначальному состоянию, если ничто другое не помогает.

Создать точку восстановления(Использовать виртуальную машину windows 7)

Точку восстановления в любой момент можно создать вручную. Для чего это надо? Если вы любитель устанавливать разные программы и утилиты, то в конечном итоге система начнет тормозить, то создавая точки восстановления, вы можете всегда вернуть первоначальное состояние системы. Устанавливая новые драйвера или обновления программ, чистка реестра или диска, все это может привести к необратимым последствиям. Поэтому приступим, выполнив следующие действия:

Открываем компонент "Система". Пуск - Панель управления - Система - Дополнительные параметры системы - защита системы. В открывшемся окне сначала выбираем параметры восстановления.

Свойства системы

Жмем кнопку Настроить и отмечаем галкой, те пункты, которые нужны.

Параметры восстановления

Возвращаемся назад и жмем кнопку "Создать"

В диалоговом окне Защита системы введите описание и нажмите кнопку Создать

Создание точки восстановления

Точка восстановления создана

Точки восстановления хранятся до тех пор, пока не будет заполнено дисковое пространство, зарезервированное для восстановления системы. По мере создания новых точек восстановления старые будут удаляться. Если отключить защиту системы (функцию, которая создает точки восстановления) для диска, то с этого жесткого диска будут удалены все точки восстановления. После повторного включения защиты системы создаются новые точки восстановления

Выбор точки восстановления

Для выбора точки восстановления в окне Защита системы жмем на кнопку Восстановление. В открывшимся окне Восстановление системы жмем Дальше и выбираем точку восстановления. и жмем Далее

Выбор точки восстановления

Удаление точки восстановления

Удалить отдельную точку восстановления нельзя. Можно удалить либо все точки восстановления, либо все, кроме последней. При удалении точек восстановления высвобождается дисковое пространство. Когда создаются новые точки восстановления, дисковое пространство используется вновь

Объем дискового пространства требуемый для восстановления системы

Для хранения точек восстановления требуется не менее 300 МБ дискового пространства на каждом диске объемом от 500 МБ. Восстановление системы может задействовать от трех до пяти процентов пространства на каждом из дисков. По мере заполнения пространства данными точек восстановления средство «Восстановление системы» удаляет старые точки восстановления, чтобы освободить место для новых.

Архивация (Использовать виртуальную машину windows 7)

ля пользователей Windows 7 предлагается весьма удобный сервис по архивации данных Windows 7, который называется «Архивация и восстановление». Запускается он так: «Пуск» – «Панель управления» – «Архивация и восстановление».

Перед запуском этой программы следует к ПК подключить внешний жесткий диск, подготовленный для хранения на нем архивных данных.

Окно программы «Архивация и восстановление» показано ниже на скриншоте:
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Окно программы «Архивация и восстановление» Windows 7

Данная программа позволяет создавать архивы как в ручном режиме, так и автоматически по заданному расписанию (например, еженедельно в указанный день недели и в указанное время). Рассмотрим сначала ручную архивацию данных Windows 7, а затем – автоматическую архивацию.

Ручная архивация данных Windows 7

Для ручной архивации данных Windows 7 достаточно в открывшемся окне «Архивация и восстановление» нажать на кнопку «Архивировать». Если кнопка «серая» и нажать на нее невозможно, значит, к компьютеру не подключен внешний жесткий диск, на который можно выполнить архивацию. Кнопка «Архивировать» обведена выше на рисунке в красную рамку.

Если внешний жесткий диск для архивации данных Windows 7 есть, и он подключен к ПК, то далее будет предложено создать архив данных пользователя ПК на него. В архив попадут данные:

· из папки «Мои документы»,

· с Рабочего стола

· и со всех дисков ПК (C:, D: и т.п.).

Архив будет сделан автоматически. Пользователь может во время архивации свернуть программу в значок Панели задач.

Ниже на рисунке показано, как выглядит окно программы «Архивация и восстановление» в процессе ручной архивации данных Windows 7. Ход архивации можно проследить в строке состояния «Выполняется архивация…» (цифра 1 на скриншоте).
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Окно программы «Архивация и восстановление» в процессе ручной архивации данных Windows 7

Второе окно «Архивация данных … N% завершено» открывается, если нажать на кнопку «Просмотр сведений» (цифра 2 на скриншоте).

Архив, создаваемый программой «Архивация и восстановление», является настоящим архивом, а не копией. Он создается и записывается на внешний жесткий диск таким образом, чтобы его нельзя было изменить. Чтобы данные в архиве хранились в том виде, какими они были в момент архивации.

Автоматическая архивация данных Windows 7

Для того чтобы архивация данных Windows 7 выполнялась автоматически и регулярно, программу «Архивация и восстановление» можно настроить соответствующим образом:

· нажимаем «Изменить параметры» – ниже на рисунке обведено в красную рамку:
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Изменить параметры «Архивации и восстановления» для автоматической архивации данных

· ждем некоторое время, пока не исчезнет с экрана надпись «Запуск архивации данных» – см. ниже на рисунке (не пугайтесь, пока еще никакая архивация не производится, но надпись почему-то говорит об обратном!):
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Надпись «Запуск архивации данных» Windows 7

· выбираем устройство (диск), на который следует делать архивы данных. В качестве устройства следует выбирать внешний жесткий диск (в показанном примере – это диск F:), а не внутренний диск (в показанном примере – это зачеркнутый красным крестом диск D:):

[image: image6.jpg]7w S ———

() 1% Hactpoix

BuiGepUTe, A€ CIEAYET XPaHUT: CO3AaBAEMEIE apXHES!

PexoMenayETch coxpaHaTs apxie Ha eHewLIHem xecTkom ancke. BEKGHEHARIL A8 SRR
Bacnonowerun an

Coxpansrs apwe:

Coobogro Mo p...

[ ———

o 7o () 1476 250576
)

g Verbstim_Sony_Vaio (7) 070876 9315116





Выбираем устройство (диск), на который следует делать архивы данных

·  Затем нажимаем кнопку «Далее» для продолжения настройки параметров автоматической архивации,

· в ответ на вопрос «Что следует архивировать?» указываем, что выбор параметров архивации мы будем делать самостоятельно. Это очень важно – сделать самостоятельный выбор, так как автоматический выбор того, что следует помещать в архив, может отличаться от того, что и где на самом деле хранится в вашем ПК – см. ниже на рисунке:

Выбор параметров архивации мы будем делать самостоятельно

· И нажимаем на кнопку «Далее» для продолжения настройки программы «Архивация и восстановление»,

· в открывшемся окне выбора параметров архивации данных Windows 7 отмечаем галочками объекты, которые следует помещать в архив:
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Отмечаем галочками объекты, которые следует помещать в архив данных Windows 7

К таким объектам относятся:


«Архивация данных новых пользователей» (указывается по умолчанию),

1. «Библиотеки пользователя» (в показанном примере имя пользователя – Nadezda, но на самом деле у каждого конкретного пользователя ПК это имя будет уникальным),

2. все локальные диски ПК, кроме диска C: (в показанном примере в ПК, кроме диска C:,  есть диск D:, поэтому он и отмечен).

3. Также следует поставить галочку напротив надписи о включении в архивную копию образа системы (в него входит и копия диска C:, поэтому выше мы не отмечаем диск C:, как подлежащий архивации, чтобы дважды его не архивировать, а также чтобы диск C: не восстанавливался в случае необходимости восстановления данных из архива данных) .

· И затем нажимаем кнопку «Далее».

· В последнем окне настройки параметров архивации данных Windows 7 нам будет предложено проверить еще раз все введенные параметры. Следует убедиться, что:

1. архивация назначена на внешний жесткий диск (в показанном примере – это диск F:),

2. проверить все архивируемые элементы (в показанном примере – это папки всех пользователей данного ПК, диск D: и образ системы, включающий в себя архив системного диска C:).

3. Далее, нажав на «Изменить расписание», следует установить расписание для автоматической архивации (в показанном примере – это расписание обеспечивает автоматическую архивацию по средам в 02:00 ночи (утра)).

4. После чего нажимаем на кнопку «Сохранить параметры и выйти».
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Финишная проверка всех параметров архивации данных Windows 7

Все, настройки автоматической архивации данных завершены. После этого строго в назначенное время архивация будет делаться автоматически без участия пользователя ПК.

Практическая работа №2 Изучение средств идентификации аутентификации операционных систем Настройка локальной политики безопасности

Windows.Политика паролей. Политики учетных записей. Назначение прав пользователя

Практическая работа №3 Настройка локальной политики безопасности Windows. Параметры безопасности. Политика Аудита

Цель: Получить навыки администрирования в операционной системе Windows.

Задачи:

Научиться управлять доступом к локальным и сетевым ресурсам;

Получить навыки управления учетными записями  пользователей;

Изучить возможности администрирования политики паролей;

Изучить возможности системы аудита Windows и получить практические навыки работы с ней.

Управление учетными записями пользователей и групп

Создание учетных записей и групп занимает важное место в обеспечении безопасности Windows XP, поскольку, назначая им права доступа, админи​стратор получает возможность ограничить пользователей в доступе к кон​фиденциальной информации компьютерной сети, разрешить или запретить им выполнение в сети определенного действия, например архивацию дан​ных или завершение работы компьютера. Обычно право доступа ассоцииру​ется с объектом — файлом или папкой. Оно определяет возможность дан​ного пользователя получить доступ к объекту.

Оснастка  Локальные пользователи и группы (Local Users and Groups)

Оснастка Локальные пользователи и группы — это инструмент с по​мощью которого выполняется управление локальными учетными записями пользователей и групп — как на локальном, так и на удаленном компьюте​рах. С ним можно работать на рабочих станциях и автономных серверах Windows XP, как на изолированных, так и рядовых членах домена (member server). На контроллерах домена Windows XP инструмент Локальные поль​зователи и группы недоступен, поскольку все управление учетными запи​сями и группами в домене выполняется с помощью оснастки Active Di​rectory — пользователи и компьютеры (Active Directory Users and Computers). Запускать оснастку Локальные пользователи и группы может любой пользо​ватель. Выполнять администрирование учетных записей могут только адми​нистраторы и члены группы Опытные пользователи (Power Users). 

Папка  Пользователи (Users)

Сразу после установки системы Windows XP (рабочей станции или серве​ра, являющегося членом домена) папка Пользователи содержит две встроен​ные учетные записи — Администратор (Administrator) и Гость (Guest). Они создаются автоматически при установке Windows XP. Ниже даны описания свойств обеих встроенных учетных записей:

- Администратор — эту учетную запись используют при установке и на​стройке рабочей станции или сервера, являющегося членом домена. Она не может быть уничтожена, блокирована или удалена из группы Админи​страторы (Administrators), ее можно только переименовать.

- Гость — эта учетная запись применяется для регистрации в компьютере без использования специально созданной учетной записи. Учетная за​пись Гость не требует ввода пароля и по умолчанию блокирована. (Обычно пользователь, учетная запись которого блокирована, но не уда​лена, при регистрации получает предупреждение и входить в систему не может.) Она является членом группы Гости (Guests). Ей можно предоста​вить права доступа к ресурсам системы точно так же, как любой другой учетной записи.

Папка Группы (Groups)

После установки системы Windows XP (рабочей станции или сервера, яв​ляющегося членом домена) папка Группы (Groups) содержит шесть встроенных групп. Они создаются автоматически при установке Windows XP. Ниже описаны свойства всех встроенных групп:

 Администраторы (Administrators) — ее члены обладают полным доступом ко всем ресурсам системы. Это единственная встроенная группа, автома​тически предоставляющая своим членам весь набор встроенных прав.

 Операторы архива (Backup Operators) — члены этой группы могут архи​вировать и восстанавливать файлы в системе независимо от того, какими правами эти файлы защищены. Кроме того, операторы архива могут вхо​дить в систему и завершать ее работу, но они не имеют права изменять настройки безопасности.

 Гости (Guests) — эта группа позволяет выполнить регистрацию пользова​теля с помощью учетной записи Гость и получить ограниченные права на доступ к ресурсам системы. Члены этой группы могут завершать работу системы.

 Опытные пользователи (Power Users) — члены этой группы могут созда​вать учетные записи пользователей, но они имеют право модифициро​вать настройки безопасности только для созданных ими учетных записей. Кроме того, они могут создавать локальные группы и модифицировать состав членов созданных ими групп. То же самое они могут делать с группами Пользователи, Гости и Опытные пользователи. Члены группы Опытные пользователи не могут модифицировать членство в группах Ад​министраторы и Операторы архива. Они не могут быть владельцами фай​лов, архивировать или восстанавливать каталоги, загружать и выгружать драйверы устройств и модифицировать настройки безопасности и журнал событий.

 Репликатор (Replicator) — членом группы Репликатор должна быть толь​ко учетная запись, с помощью которой можно зарегистрироваться в службе репликации контроллера домена. Ее членами не следует делать рабочие учетные записи.

 Пользователи (Users) — члены этой группы могут выполнять большинст​во пользовательских функций, например, запускать приложения, пользо​ваться локальным или сетевым принтером, завершать работу системы или блокировать рабочую станцию. Они также могут создавать локальные группы и регулировать состав их членов. Они не могут получить доступ к общему каталогу или создать локальный принтер.

Управление средой пользователя

Рабочая среда пользователя состоит из настроек рабочего стола, например, цвета экрана, настроек мыши, размера и расположения окон, из настроек процесса обмена информацией по сети и с устройством печати, переменных среды, параметров реестра и набора доступных приложений.

Для управления средой пользователя предназначены следующие средства Windows XP:

 Сценарий входа в сеть (сценарий регистрации) представляет собой команд​ный файл, имеющий расширение bat, или исполняемый файл с расши​рением ехе, который выполняется при каждой регистрации пользователя в сети. Сценарий может содержать команды операционной системы, предназначенные, например, для создания соединения с сетью или для запуска приложения. Кроме того, с помощью сценария можно устанав​ливать значения переменных среды, указывающих пути поиска, каталоги для временных файлов и другую подобную информацию.

 Профили пользователей. В профиле пользователя хранятся все настройки рабочей среды компьютера, на котором работает Windows XP, опреде​ленные самим пользователем. Это могут быть, например, настройки эк​рана и соединения с сетью. Все настройки, выполняемые самим пользо​вателем, автоматически сохраняются в файле, путь к которому выглядит следующим образом: Имя_устройства\корневой_каталог\Profiles. Как правило, корневым является каталог \winnt.

 Сервер сценариев Windows (Windows Scripting Host, WSH). Сервер сценари​ев независим от языка и предназначен для работы на 32-разрядных плат​формах Windows. Он включает в себя как ядро сценариев Visual Basic Scripting Edition (VBScript), так и JScript. Сервер сценариев Windows пред​назначен для выполнения сценариев прямо на рабочем столе Windows или на консоли команд. При этом сценарии не надо встраивать в доку​мент HTML.

Профили пользователей

На изолированном компьютере с Windows XP локальные профили пользо​вателей создаются автоматически. Информация локальных профилей необ​ходима для поддержки настроек рабочего стола локального компьютера, ха​рактерных для конкретного пользователя. Профиль создается для каждого пользователя в процессе его первой регистрации в компьютере.

Профиль пользователя обладает следующими преимуществами:

При регистрации пользователя в системе рабочий стол получает те же настройки, какие существовали в момент предыдущего выхода пользова​теля из системы.

Несколько пользователей могут работать на одном и том же компьютере в индивидуальных средах.

Профили пользователей могут быть сохранены на сервере. В этом случае пользователь получает возможность работать со своим профилем при регистрации на любом компьютере сети. Такие профили называются пе​ремещаемыми (roaming profile).

Внимание!

Не все настройки локального профиля пользователя входят (копируются) в его перемещаемый профиль!

Пользовательские профили можно применять следующим образом:

Создать несколько типов профилей и назначить их определенным группам пользователей. Это позволит получить несколько типов рабочих сред, соответствующих различным задачам, решаемым пользователями.

Назначать общие групповые настройки всем пользователям.

Назначать обязательные профили, какие-либо настройки которых поль​зователи изменять не могут.

Профиль пользователя хранит следующие настройки конфигурации:

Все настройки, определяемые самим пользователем, касающиеся программы Проводник;

Все персональные группы программ и их свойства, все программные объекты и их свойства;

Сетевые соединения принтера;

Все настройки, определенные пользователем и касающиеся панели управления;

Индивидуальный файл конфигурации и текущее состояние консоли управления.

Разрешения и права                           

Разрешения определяют правомочность выполнения конкретными пользователями различных действий с ресурсами:  папками, файлами и принтерами. 

Права регулируют возможности пользователей на выполнение системных операций, как-то: создание учетных записей, регистрацию на локальном компьютере или выключение сервера.

Разрешения для файлов и папок

Устанавливая пользователям определенные разрешения для файлов и ката​логов (папок), администраторы системы могут защищать конфиденциаль​ную информацию от несанкционированного доступа. Каждый пользователь должен иметь определенный набор разрешений на доступ к конкретному объекту файловой системы. Кроме того, он может быть владельцем файла или папки, если сам их создает. Администратор может назначить себя вла​дельцем любого объекта файловой системы (файла или папки). Следует, од​нако, помнить, что обратная передача владения от администратора к поль​зователю невозможна. Администратор должен зарегистрироваться в системе под именем того пользователя, которому он хочет передать владение файлом или папкой, а затем стать владельцем нужного объекта.

Разрешения пользователя на доступ к объектам файловой системы работают по принципу дополнения (аддитивности). Это значит, что действующие раз​решения, то есть те разрешения, которые пользователь реально имеет в от​ношении конкретного каталога или файла, образуются из всех прямых и кос​венных разрешений, назначенных пользователю для данного объекта с по​мощью логической функции ИЛИ. Например, если пользователь имеет прямо назначенное разрешение для каталога на чтение, а косвенно через членство в группе ему дано разрешение на запись, то в результате пользова​тель сможет читать информацию в файлах каталога и записывать в них данные. Следует все же заметить, что правило сложения разрешений с помощью логического ИЛИ не выполняется, когда пользователь имеет определенное разрешение, а группе, в которую он входит, отказано в этом разрешении (или наоборот). В этом случае отказ в разрешении имеет более высокий приоритет над предоставлением разрешения, т. е. в результате пользователь не будет иметь данного разрешения. Теперь для отказа пользователю в разрешении на доступ к какому-либо файлу или папке сле​дует включить пользователя в группу, которой отказано в разрешении Пол​ный доступ (Full Control) для данного объекта файловой системы.

1.2 Аудит локальной системы

Аудит — это процесс, позволяющий фиксировать события, происходящие в операционной системе и имеющие отношение к безопасности. Например, попытки создать объекты файловой системы или Active Directory, получить к ним доступ или удалить их. Информация о подобных событиях заносится в файл журнала событий операционной системы.

После включения аудита операционная система Windows XP начинает от​слеживать события, связанные с безопасностью. Полученную в результате информацию можно просмотреть с помощью оснастки Просмотр событий (Event Viewer). Записывает события в три журнала:

•   Системный журнал (system log) содержит информацию о событиях относящихся к компонентам Windows NT. Например сообщение о сбое драйвера или службы при загрузке

•   В журнал безопасности (security log) заносятся сведения о входе в систему, доступе к объектам и другая информация, связанная с безопасностью. При просмотре событий аудита вы будите просматривать именно этот журнал.

•   Журнал приложений (application log) содержит события, записываемые приложениями.

В процессе настройки аудита необходимо указать, какие со​бытия должны быть отслежены. Информация о них помещается в журнал событий. Каждая запись журнала хранит данные о типе выполненного дей​ствия, пользователе, выполнившем его, а также о дате и моменте времени выполнения данного действия. Аудит позволяет отслеживать как успешные, так и неудачные попытки выполнения определенного действия, поэтому при просмотре журнала событий можно выяснить -  кто предпринял попытку вы​полнения неразрешенного ему действия.

Аудит представляет собой многошаговый процесс. Сначала его следует акти​визировать с помощью оснастки Локальная политика (Local Policy). (По умолчанию аудит отключен, поскольку он снижает производительность сис​темы.) После включения аудита необходимо определить набор отслеживае​мых событий. Это могут быть, например, вход и выход из системы, попытки получить доступ к объектам файловой системы и т. д. Затем следует указать, какие конкретно объекты необходимо подвергнуть аудиту и включить его с помощью Редактора списков управления доступом ACL.

Примечание        

Для того чтобы иметь возможность настраивать аудит для файлов и папок, не​обходимо иметь права администратора.

Аудит, установленный для родительской папки, автоматически наследуется всеми вновь созданными дочерними папками и файлами. Этого можно из​бежать, если при создании файла или папки вызвать окно свойств и на вкладке Аудит (Auditing) снять флажок Переносить наследуемый от родитель​ского объекта аудит на этот объект (Allow inheritable auditing entries from parent to propagate to this object). Если же этот флажок отображен серым цве​том или кнопка Удалить недоступна, это значит, что настройки аудита уже унаследованы. В этом случае для изменения настроек аудита дочерних объ​ектов нужно изменить настройки аудита родительской папки, и они будут наследоваться всеми дочерними объектами.

Задание к лабораторной работе

1. Создайте новую учетную запись пользователя.

1.1. В Панели управления выберите значок Администрирование и запустите оснастку Управление компьютером.

1.2. Откройте значок Служебные программы и выберите Локальные пользователи и группы.

1.3. Щелкните по Пользователи правой кнопкой мыши, и выберите меню Новый пользователь.

1.4. Задайте имя пользователя (фамилия студента) и его пароль входа в систему (пароль необходимо запомнить).

1.5. Нажмите кнопку Создать.

2. Настройте окружение пользователя.

2.1. Щелкните по имени пользователя правой кнопкой мыши и выберите  Свойства.

2.2. На закладке Членство в группах указать к каким группам пользователей принадлежит текущий пользователь, и, соответственно, какими правами этих групп он пользуется. Определите отсутствие принадлежности вашего пользователя к какой-либо группе.

2.3. Задайте домашний каталог пользователя. На закладке Профиль укажите путь к папке, где будут храниться индивидуальные файлы пользователя. Укажите локальный путь к папке.

Примечание: Если путь к домашней папке не указан явно, то по умолчанию она размещается в каталоге Documents and Settings\{Имя пользователя}\Мои документы локального компьютера.

3. Создайте вашу группу(по номеру учебной группы) пользователей (Действия для ее создания аналогичны созданию новой учетной записи пользователя).

4. Назначение прав пользователям и группам. Создание пользователя не имеющего право локально регистрироваться на компьютере, но имеющего право получать доступ к его ресурсам из сети.

4.1. В оснастке Администрирование выберите Локальная политика безопасности.

4.1.1 Политики учетных записей – Политика паролей, изучить  с применением Объяснение параметра возможности администрирования.

Занести в отчет параметры политики паролей:

 Возможные Сроки  действия пароля

 Возможная Длина пароля

Возможные Требования сложности, неповторяемости и надежности хранения паролей.

4.1.2 Политика блокировки учетной записи, изучить  с применением Объяснение параметра возможности администрирования.

Занести в отчет параметры политики блокировки компьютера.

4.1.3 Локальные политики – Назначение прав пользователя.

Изучить  с применением Объяснение параметра возможности администрирования.

 Найдите в колонке Политика право Локальный вход в систему и щелкнув в колонке Локальный параметр правой кнопкой мыши, выберите меню Безопасность. Посмотрите, кто из пользователей или групп пользователей имеет право на локальный вход. Чтобы ваш пользователь не имел права войти в систему локально, он не должен принадлежать к какой-либо группе в этом списке или быть явно указанным в нем. Кроме того он не должен принадлежать к группе Все. Настройте обладание этим правом таким образом, чтобы ваш пользователь мог локально зарегистрироваться на этом компьютере.

4.2. В списке прав найдите право Доступ к компьютеру из сети. Настройте это право таким образом, чтобы ваш пользователь обладал им.

4.3. Протестируйте локальный вход вашего пользователя на компьютер. Для этого завершите сеанс Администратора и попробуйте зарегистрироваться под именем вашего пользователя. Что при этом произойдет?

4.4. Протестируйте доступ вашего пользователя к компьютеру из сети. Для этого на другой машине создайте идентичную учетную запись, и зарегистрируйтесь на этой машине локально. Откройте значок сетевого окружения и попробуйте открыть какой-либо ресурс на первоначально настраиваемом вами компьютере. 

5. Дайте вашему пользователю право локального входа в систему.

6. Создайте на диске С папку Test.

7. Настройте разрешения для этой папки.

7.1. Щелкните на ней правой кнопкой мыши и откройте ее Свойства.

7.2. Откройте закладку Безопасность и определите кто и какие разрешения имеет на доступ к папке. 

7.3. Создайте еще три  пользователя. В безопасности папки  TEST первому пользователю дайте разрешение только на чтение этой папки, второму – на чтение и изменение, третьему – на полный контроль, четвертому – нет доступа.

7.4. Зарегистрируйтесь на машине последовательно под разными именами и попробуйте создавать, изменять и удалять файлы и папки внутри папки TEST.

8. Сделайте папку TEST общим (сетевым) ресурсом.

8.1. Откройте свойства папки TEST и выберите закладку Доступ.

8.2. Откройте общий доступ к этой папке и щелкнув по кнопке Разрешения определите возможности доступа к папке различных пользователей.

8.3. Протестируйте возможности доступа к созданному вами сетевому ресурсу с другого компьютера сети, зарегистрировавшись там под разными именами.

9. Создайте файл в папке TEST. Затем зарегистрируйтесь на компьютере под именем другого пользователя и сделайте так, чтобы он стал владельцем только, что созданного файла. 

10. Установите и настройте аудит.

10.1. Откройте оснастку Локальные политики – Политика аудита.

10.2. Выберите пункт Аудит доступа к объектам и дважды щелкните на нем.

10.3. В появившемся диалоге выберите Отказ  и нажмите Ок. Тем самым вы включили аудит отказов при доступе в файлам, папкам, принтерам и т.д. Другими словами теперь в системе будут отслеживаться подобные события, и заноситься в журнал безопасности.

10.4. Откройте свойства папки TEST, закладку безопасность и нажмите кнопку Дополнительно. 

10.5. В появившемся диалоге выберите закладку Аудит.

10.6. В список внесите имена тех пользователей, по отношению к которым будут отслеживаться события аудита. Добавьте в этот список пользователя, который не имеет разрешения на удаления файла из папки TEST. 

10.7. Зарегистрируйтесь в системе от имени этого пользователя, и попробуйте удалить файл из папки TEST. 

10.8. Войдите в систему от имени администратора и просмотрите журнал безопасности. Для этого откройте оснастку Управление компьютером и выберите пункт Просмотр событий. События аудита регистрируются в журнале безопасности.

10.9. Найдите в журнале событие об отказе удаления файла из папки TEST. Просмотрите сведения, щелкнув по нему дважды левой кнопкой мыши.
 Контрольные вопросы

Как Windows XP различает пользователей?

Можно ли удалить учетные записи Администратор и Гость? Если переименовать учетную запись администратора, он сохранит за собой административные права? Если после удаления учетной записи создать ее снова, будет ли эта запись той же самой?

В каких случаях следует применять профили?

Как создать домашнюю папку пользователя на другом компьютере (например, сервере)?

Как упростить создание большого количества пользователей?

Сделайте так, чтобы при входе пользователей в сеть, подключались несколько общих (сетевых) каталогов.

Что такое ACL и как происходит наследование разрешений NTFS?

Каким образом можно дать полномочия вашему пользователю на настройку аудита и просмотр зафиксированных событий?

Практическая работа №4 Программы надежного удаления информации. Восстановление информации типовыми средствами Программы восстановление информации

Цель практического занятия


Изучить основные возможности Recuva.

Задание для работы

1) Самостоятельно разобраться с настройкой программы

2) Восстановить тестовый файл с флешки 

3) Надежно удалить тестовый файл всеми методами.

 

Recuva — условно-бесплатная утилита, которая предоставляет пользователям мощный и простой в использовании инструмент для восстановления потерянных (в результате программного сбоя или удалённых) данных. Утилита была создана британской частной фирмой Piriform Limited и написана на C++.

Возможности

Восстановление:

данных с поврежденных и отформатированных носителей информации.

удалённых сообщений из почтового ящика (поддерживает Microsoft Outlook Express, Mozilla Thunderbird и Windows Live Mail).

удалённой музыки с цифровых проигрывателей плееров.

структуры папок.

несохранённых документов Microsoft Word.

Мастер быстрого запуска.

Глубокое сканирование системы.

Утилита способна надёжно удалить файлы, которые пользователи хотят стереть навсегда.

Полная совместимость с операционными системами Windows.

Многоязычная поддержка языков (включая русский язык).

Расширенный и функциональный поиск файлов в системе, который способен:

показывать файлы из скрытых/системных папок.

показывать файлы с нулевым размером.

показывать надёжно удалённые файлы.

искать неудалённые файлы с повреждённых носителей.

КОНТРОЛЬНЫЕ ВОПРОСЫ ПО ВЫПОЛНЕННОЙ РАБОТЕ.

Что такое надежное удаление?

Методы надежного удаления?

Простой метод стирания информации с flash – накопителей?

Практическая работа №5-6 АПМДЗ Криптон-замок инициализация системного администратора, инициализация пользователя, проверка целостности среды

Цель работы: изучить возможности реализации защищенных систем с применением аппаратно программного модуля доверенной загрузки «Криптон – замок». Научиться программировать ключи доступа пользователя.

Crypton-замок(М-526) это типичный электронный замок, обеспечивающий:

- аутентификацию и идентификацию пользователя до загрузки ОС;

- защиту от загрузки ОС со съемных носителей.

- контроль целостности выбранных объектов.

Имеется несколько модификаций:

Crypton-замок/к обеспечивает загрузку ПК с индивидуальными настройками для каждого пользователя.

Crypton-замок/м для работы со сменными носителями. В этой модификации в плате хранится список зарегистрированных сменных дисков.

Crypton-замок/у реализована функция удалённого управления крипто-замка.

Совместно с аппаратным криптон-замком может работать программная система защиты Crypton-щит, которая имеет сертификаты: 3 класс(СВТ), 2 (HDB). Реализует дискретное и мандатное разграничение.

 «Аппаратно программный модуль доверенной загрузки «Криптон – замок/К Инициализация»»

Задание:

Прослушать обучающий курс преподавателя.

Изучить техническую документацию:

«Изделие «криптон – замок/К» Руководство администратора КБДЖ.468243.039/20 РЭ 2

назначение прибора

Условие применения

Режим работы АПМДЗ

Режим инициализации изделия

Режим сервисного администратора

Выполнить самостоятельную работу.

Режим регистрации пользователей

Оформить отчет по результатам выполнения практической работы.

Ход работы:

Изучить техническую документацию на АПМЗД.

Выключить компьютер, установить SW6 в положение «ON». Включить компьютер.

Настроить параметры инициализации.

Зарегистрировать администратора.

Выключить компьютер. Установить переключатель SW6 в положение «OFF».

Включить компьютер. Войти в систему администратором, используя собственный ключевой носитель и пароль «password». 

Добавить нового пользователя «safikanov», задать ему пароль. Сохранить все данные. Выключить компьютер.

Вставить ключ пользователя. Включить компьютер. Зайти в систему пользователем. Продемонстрировать преподавателю.

Для того чтобы компьютерной системе можно было полностью доверять, её необходимо аттестовать, а именно определить множество выполняемых функций, доказать конечность этого множества и определить свойства всех функций.

Система защиты от НСД  строится на базе аппаратно-программного модуля доверенной загрузки (АПМДЗ). Модуль АПМДЗ  устанавливается в  рабочее место (РМ) вычислительной сети и обеспечивает контроль доступа пользователя к РМ и контроль устанавливаемой в составе  РМ операционной системы (ОС).

Владение скрытой для посторонних информацией (запоминаемая либо хранящаяся конфиденциальная информация). Примерами могут служить пароль, персональный  идентификационный код (PIN), секретные ключи и т.п.

Обладание материальным носителем информации (карта с магнитной полосой, электронные ключи классов touch memory и eToken, смарт-карта, дискета и т.д.).

Биометрические характеристики субъекта (отпечатки пальцев, голос, геометрия лица, особенности сетчатки и радужной оболочки глаз и т.п.).

Аппаратно- программный модуль доверенной загрузки  «Криптон-Замок/К»

Цель: 1) изучить возможности реализации защищенных систем с применением аппаратно программного модуля доверенной загрузки «Криптон-замок».

2) изучить возможности реализации управления аппаратно- программным модулем доверенной загрузки «Криптон-замок». Научиться программировать ключи доступа пользователя

Задание: 1) прослушать обучающий курс преподавателя в лекционном классе

2) Изучить техническую документацию.

Назначение прибора:

«Криптон-замок/К»- это аппаратно-программный модуль доверенной загрузки, устанавливаемый на компьютер, и обеспечивающий разграничение и контроль доступа пользователей к техническим, программным и информационным ресурсам компьютера, а также контроль целостности установленной на компьютере программной среды при запуске компьютера, на котором обрабатывается информация различного уровня конфиденциальности. 

Режимы работы АПМДЗ:

режим инизиализации- служит для начальной инициализации изделия и обеспечивает выполнение следующих функций: назначение имён файлов, установка флагов, регистрация временного администратора, изменение времени передачи управления

режим управления- режим работы, при котором обеспечиваются дополнительные возможности

режим пользователя- обеспечивабт основные функции, установленные администратором.

Ответы на контрольные вопросы:

«Частично контролируемые компьютерные системы»- все современные Windows  и Linux подобные ОС относятся к частично контролируемым системам, из-за большого кол-ва программного кода, который невозможно проверить за реальное время.

Для защиты средств от НСД по режиму Гос. Тайны используют программные средства для уровня конфиденциальной информации и программно-аппаратные средства для уровня Гос. Тайны

Методы идентификации пользователей в защищенных компьютерных системах

Поле <Идентификатор>- ввести свою фамилию,

<Права пользователя>- разрешить читать журнал,

<Серийный номер АНП>- получить,

<Текущий статус>- не блокирован,

<Контур> <Выбрать>- не изменяя <Ок>,

<Ок>

Ввести сгенерированный пароль

Контрольные вопросы и ответы:

Что означает понятие «Частично контролируемые компьютерные системы»

Как организуется защита средств вычислительной техники от НСД по режиму гос-тайна.

Методы идентификации пользователей в защищенных компьютерных системах.

Условия применения изделия АПМДЗ в качестве средства защиты от НСД к техническим, программным и информационных ресурсам ПЭВМ.

Практическая работа №7-8 Аппаратные средства шифрования Криптон4,8 настройка, эксплуатация

Цель работы: Изучить возможности использования пакета КРИПТОН( Шифрование для защиты электронных документов от несанкционированного доступа (НСД). Получить представление об особенностях работы и выполняемых функциях пакета. 

Криптон IDE (М-545) предназначен для ЗИ на винчестере, обеспечивает прозрачность шифрования информации, записываемой на винчестер. Скорость шифрования 70Мбит/с. Ключи шифрования вводятся с электронного идентификатора iButton. Представляет собой плату котоая крепится на винчестере. Имеется 2 интерфейса: 1- к винту, 2-ой контроллеру винта на матплате. Имеет свой криптон замок.

Модификация криптон SATA (М-573)- скорость шифрования до 240Мбит/с. Так же есть модификация для usb носителей, Криптон М591.

RuToken.

Электронный идентификатор, используется для аутентификации пользователя при входе в ОС. Обеспечивается генерация случайных 256 битных ключей. Шифрование различается способами, в том числе на ГОСТе. Есть возможность программного шифрования всеё хранимой в идентификаторе информации.

Сетевой шифратор – ArcNet Pro – обеспечивает шифрование информации, передаваемой локальной сетью и из неё. Имеется 2 криптопроцессора – для входящей и исходящий информации. Скорость 9Мбайт/с .

КРИПТОН-Дозор

Система мониторинга событий на рабочих станциях с Windows/Linux, на которых установлены криптон-замки.

Основные ключевые элементы ПО КРИПТОН.

В ГОСТе 28147-89 имеется 2 секретных элемента: сам 256 битный ключ и таблица замен, представляющая собой набор из 8 узлов замены. Таблица замены является одинаковой для всех компьютеров защищенных систем, хранится в файле uz.db3 и загружается в шифратор при инициализации компа. Смена узлов замены ведет к смене всех ключей и необходимости перешифровке всей информации.

В Криптоне вместо 256 битного ключа используется сложная иерархическая ключевая система. Её появление связан с необходимостью решения проблем:

Причины использования сложной ключевой системы.

Наработка на ключ. Постоянное шифрование на одном и том же ключе может облегчить задачу криптоаналитикам. Чтобы не было этого используются 256 битовые сеансовые (файловые) ключи. Каждый файл шифруется на своём ключе, который формируется датчиком случайных чисел.

Применение файловых ключей ускоряет операцию перешифрования .

При общении пользователя с несколькими абонентами ему необходимо использовать несколько узловых ключей. Для безопасности смены их предусмторено шифрование на главном ключе.

Условные ключи могут храниться на винте, зашифрованные на главном ключе. Для защиты главного ключа его дополнительно шифруют паролем, который вводится администратором. (Ф-ФК-УК-ГК-пароль). УК бывают 2-х видов: 

1) если шифруете для себя то это называется архивным шифрованием(.key) 

2) Сетевое шифрование.

Сетевая таблица – хранится в каталоге сетевых ключей, зашифрованная на Ключе Сетевой Таблицы(КСТ), который хранится там же. КСТ м.б. зашифрован на любой ключевой системе. 

Узел замены – замены УЗ требует расшифрования всей зашифрованной на скомпрометированном УЗ информации и зашифрования с новым УЗ. Посколько УЗ должен быть одинаков для всех абонентов, ведущих обмен зашифрованной информацией эту работу придется проделать всем пользователям защищаемого контура. Поэтому рекомендуется провести эту операцию только 1 раз -  при установке системы.

Таблица замен является вектором, содержащим восемь узлов замены.

Перешифрование файла.

Перешифровку можно выполнить 2-мя способами: полной их расшифровки и последующей зашифровке на новой ключевой информации, либо специальной командой «Перешифровать».(Последнее значительно быстрее, но неприменимо в ряде ситуаций: 1) смена УЗ. 2) смена ГК, в случае если файлы зашифрованы на ГК или на ГК+пароле.)

Базовые ключи – ГК и УЗ. (Должны храниться в защищенном месте, например дискета)

Таблица замен является матрицей размером 8 на 16 из 4-битовых элементов. Строки таблицы, называемые узлами замен, содержат различные значения, при этом каждый узел содержит 16 различных чисел от 0 до 15 (делаем выводы о размере).

В ГОСТ 28147-89: 4 прохода шифрования. Есть так называемый основной шаг и три базовых цикла (базовый цикл представляет собой многократное повторение основного шага).

ГК – это ключ на котором шифруются все остальные ключи.

Узел замены содержится в таблице замен, это строка состоящая из 16-ти значений, каждое значение 4-битное, общий размер 64 бита.

Сетевая таблица – это таблица в которой хранится топология сети, т.е. описываются все компьютеры которые входят в эту сеть (они могут находиться даже на разных континентах).

Сетевой набор строится на базе сетевой таблицы, и он создается для каждого компьютера в сети свой. В  нем записано значение всех остальных компов сети и главного компа на котором делалась сетевая таблица (типо того).

Семейство «Криптон».

Достоинства аппаратного шифрования:

Аппаратная реализация криптоалгоритма гарантирует его целостность.

Шифрование производится и ключи хранятся в криптоплате, а не в оперативе.

Аппаратный датчик случ. чисел дествительно случайные числа, что обеспечивает формирование надежных (сеансовых) ключей шифрования.

Ключи загружаются с внешних носителей непосредственно в криптоплату минуя операвку и системную шину.

На базе УКЗД формируется система защиты от НСД, который наряду с шифрованием будет реализовать разграничение доступа к ЗИ.

Собственный шифропроцессор освобождает от операций шифрования процессор самого компьютера.

Спец. архитектура криптоплат, альфа электромагнитное излучение и не позволяет перехватывать ключи с помощью спец средст.

Основные элементы криптоплат:

Блок управления – управляет работой всех сетевых блоков.

Контроллер системной шины ПК – обеспечивает связь криптоплаты с ПК.

Энергонезависимое ЗУ, где хранится ПО шифратора. Реализован на базе влеш-памяти.

Память журнала регистрации событий.

Шифропроцессор, который выполнен на базе программируемых микросхем ASK. Реализован на базе двух микросхем.

Генератор случайных чисел – шумовой диод, дающий статистически случайный сигнал «белый шум». Перед использованием он преобразуется в цифровой фон.

Блок ввода ключевой информации.

Блок коммутации – позволяет отключать порты и внешние устройства ПК, что необходимо для реализации функций системы защиты от НСД.

Плата КРИПТОН не использует прерываний и каналов прямого доступа, используется прерывание ЧС.

В КРИПТОН имеет 2 режима работы:

Режим начальной загрузки – соответствует включению компьютера. При этом шифратор при загрузке ПК перехватывает управление на себя, выполняет загрузку главного ключа и узла замены, выполняет инициализацию устройств.

Режим нормальной работы – соответственно шифрование.

Crypton API обеспечивает работу с разными типами шифраторов через специальные драйверы. Это обеспечивает работу как с аппаратной платой Crypton 9, так и с программным эмулятором криптоплаты.

При обращении программы к устройствам криптографической защиты данных (УКЗД) любая команда проходит 4 уровня:

Уровень приложения.

Уровень интерфейса между приложением и драйвером УКЗД(уровень Crypton API).

Уровень интерфейса между приложением и драйвером ядра ОС, на котором работает драйвер УКЗД.

Аппаратный уровень, который реализуется микропрограммами, прошитыми в шифраторе.

Программные средства шифрования. Защищенные контейнеры. Криптон-шифрование

Практическая работа

«Шифрование. Создание контейнеров для хранения данных. Использование электронных ключей».

Цель:  изучить возможности шифрования и надежного хранения информации.

Задание: 

Прослушать обучающий курс преподавателя в лекционном классе

Изучить возможности программ шифрования информации.

Программа Steganos security

Программа TrueCrypt

Электронные ключи RuToken.

Выводы по работе

Шифрование файлов:

Для шифрования файлов используется программа Steganos security. Эта программа позволяет шифровать файлы и засекречивать их собственным паролем, также позволяет расшифровать этот файл на любом другом компьютере, на котором присутствует данная программа  и не забыт пароль.

Хранение информации в зашифрованных контейнерах:

Программа TrueCrypt позволяет создавать зашифрованный контейнер-том на любом носителе. Данные на этом томе, будут зашифрованы и получить к ним доступ можно только введя пароль. Этот пароль может выглядеть как : 

Обычный пароль, набираемый с клавиатуры

Ключевой файл, выбранный пользователем из любых файлов, либо сгенерированный случайно компьютером.

Ключевой файл на носителе RuToken, это такой же ключевой файл только находящийся на носителе RuToken. Чтобы воспользоваться им, нужно не только иметь этот носитель, но и знать его PIN-код

В зашифрованные тома можно помещать не только обычные файлы, но также можно создавать системные тома, в которых будет храниться зашифрованная система и чтобы получить доступ к опциям  системы нужно ввести код любым из перечисленных способов.

Также существует возможность создания скрытых томов, а наличие, которых будет знать только тот кто и создал.

 Дополнительные воозможности программы TrueCrypt:

В зашифрованные тома можно помещать не только обычные файлы, но также можно создавать системные тома, в которых будет храниться зашифрованная система и чтобы получить доступ к опциям  системы нужно ввести код любым из перечисленных способов. Также существует возможность создания скрытых томов, а наличие которых будет знать только тот кто и создал.

Использование Пакета КРИПТОН( Шифрование 

Цель работы

Изучить возможности использования пакета КРИПТОН( Шифрование для защиты электронных документов от несанкционированного доступа (НСД). Получить представление об особенностях работы и выполняемых функциях пакета. 

Порядок работы

Последовательно, в течение отведенного расписанием занятий времени, отработать следующие вопросы:

изучить теоретический материал;

оформить конспект к работе, получить допуск к выполнению работы;

выполнить упражнения из практической части работы;

оформить отчет по лабораторной работе и защитить его.

Теоретическое введение

Основные термины

Зашифрование

Процесс преобразования открытых данных в закрытые (зашифрованные). В данном программном продукте используется алгоритм шифрования ГОСТ 28147-89. Это симметричный алгоритм, что означает, что для шифрования и расшифрования используется одинаковый ключ.

Расшифрование

Процесс преобразования закрытых данных в открытые (расшифрованные).

Ключ, ключевая система

Конкретное секретное значение криптографического преобразования, определяющее ход процесса преобразования данных. В данном пакете программ в качестве ключей шифрования могут использоваться:

Ключ Пользователя;

Сетевой ключ.

При работе с ключами всегда производится анализ имитоприставки.

Узел Замены (УЗ)

Долговременный элемент ключевой системы ГОСТ 28147-89. Обычно хранится в файле uz.db3 на ключевом носителе и является первым ключевым элементом, вводимым в устройство шифрования при инициализации. Все компьютеры, между которыми предполагается обмен зашифрованной информацией (например, локальная сеть), должны использовать один и тот же УЗ, т. к. несоответствие Узлов Замены приведет к невозможности расшифрования файлов с другой машины.

Главный Ключ (ГК)

Секретный ключ, используется для шифрования других ключей. Обычно хранится в файле gk.db3 на ключевом носителе. Может быть зашифрован на пароле. Создается администратором. При инициализации устройства шифрования загружается в него и находится там до выключения питания ЭВМ.

Пароль

Последовательность символов, вводимых с клавиатуры. Пароль защищает ключи от несанкционированного использования в случае их хищения или потери. В пакете КРИПТОН( Шифрование максимальная длина пароля для ключей шифрования - 37 символов; минимальная длина - 4 символа. Длина пароля определяет стойкость системы. Поэтому рекомендуется использовать длинные пароли с неповторяющимися символами. Символы разных регистров (прописные и строчные буквы) различаются. Использовать символы с кодами меньше 32 и больше 127 (управляющие символы, псевдографику и русские буквы) не рекомендуется.

Ключ пользователя (ПК)

Секретный ключ, используется для шифрования файлов и других ключей. Хранится в файле с расширением ".KEY", обычно в зашифрованном виде.

Сетевой ключ

Секретный ключ, используется для шифрования файлов с целью передачи их между узлами криптографической сети. Все узлы сети нумеруются. Для каждого узла, с которым планируется обмен информацией, необходимо иметь свой сетевой ключ. Задача обеспечения сетевыми ключами возлагается на администратора сети. Сетевые ключи хранятся в Сетевом Наборе.

Имитовставка, имитоприставка

Применяется для обеспечения защиты системы шифрования от навязывания ложных данных. Имитовставка представляет собой отрезок информации фиксированной длины, полученный из открытых данных и ключа. Создается при зашифровании данных и добавляется к ним. При расшифровании данных также вычисляется имитовставка и сравнивается с хранимой. В случае несовпадения можно выделить следующие причины:

изменен Узел Замены;

изменен ключ, на котором были зашифрованы данные;

изменены сами зашифрованные данные;

если для зашифрования использовался пароль, то при расшифровании он был неверно введен;

неисправно устройство шифрования.

Сетевая Таблица

Для обмена зашифрованной информацией между N узлами необходимо N*(N-1) ключей (каждый с каждым). Фактически, это таблица, где в заголовках строк и столбцов проставлены номера узлов, а в ячейках хранятся ключи. Эта матрица симметрична, т.е. ключ для передачи от узла А узлу Б (сетевой ключ А-Б) в точности равен сетевому ключу Б-А. Сетевая Таблица при создании зашифровывается на Ключе Сетевой Таблицы (КСТ).

Сетевой Набор

Из полной Сетевой Таблицы необходимо для каждого из узлов сформировать набор ключей для связи с другими узлами. Фактически, такой набор представляет собой одну из строк таблицы. Сетевой Набор хранится в файле NNNNN.SYS в каталоге сетевых ключей, где NNNNN - пятизначный десятичный номер данного узла. Он всегда зашифрован на Ключе Сетевого Набора (КСН), хранящемся в файле NNNNN.KEY в каталоге сетевых ключей. КСН получают вместе с Сетевым Набором от администратора криптографической сети. При получении КСН обычно незашифрован, поэтому рекомендуется перешифровать его.

Назначение КРИПТОН( Шифрование

Пакет КРИПТОН( Шифрование предназначен для защиты электронных документов (файлов) от несанкционированного доступа при хранении их на персональном компьютере или передаче по открытым каналам связи. Защита документов осуществляется путем их шифрования по ГОСТ 28147-89.

Иерархическая структура ключей

На рисунке 4.1 приведена иерархическая структура ключей, использующаяся в пакете КРИПТОН( Шифрование.
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Рисунок 4.1 - Иерархическая структура ключей

Практическая часть

Изучить возможности шифрования пакета КРИПТОН( Шифрование. [2]

Создать отдельную папку Lab4. В ней создать следующие папки:

Keys – для хранения пользовательских ключей

Source – для исходных тестовых файлов

Crypt – для зашифрованных файлов

Создать два ключа пользователя в каталоге Keys

Скопировать тестовые файлы в папку Source. Занести размеры файлов в таблицу 1 (приложение А).

Сжать тестовые файлы при помощи WinRAR с максимальной степенью сжатия. Занести размеры полученных архивов в таблицу 1 приложения А.

Зашифровать тестовые файлы. Занести размеры зашифрованных файлов в таблицу 1 приложения А.

Сжать зашифрованные файлы при помощи WinRAR с максимальной степенью сжатия. Занести размеры полученных архивов в таблицу 1 приложения А.

Сделать выводы о закономерностях изменения размера файла.

Изучить возможности гарантированного удаления (уничтожения выбранных файлов без возможности их восстановления) пакета КРИПТОН( Шифрование. 

Уничтожить все архивы и зашифрованные файлы. 

В режиме командной строки (в пакетном режиме) выполнить задание своего варианта согласно таблице 2 (приложение А). Команды включить в отчет.

Контрольные вопросы

Способы решения задачи защиты электронных документов от НСД методами криптографии.

Функции и состав пакета КРИПТОН( Шифрование.

Иерархия ключей в пакете КРИПТОН( Шифрование

Понятие сетевого набора и сетевой таблицы.

Особенности использования гарантированного удаления.

Приложение А

Таблица 1 – Оформление результатов выполнения практической части

	Название файла
	Размер до зашифрования
	Размер после сжатия исходного файла(WinRAR)
	Размер после зашифрования
	Размер после сжатия зашифрованного файла (WinRAR)

	
	
	
	
	


Таблица 2 – Варианты упражнения 11 практической части

	Номер

варианта
	Задание

	
	Зашифровать тестовый файл на пароле с удалением исходного файла

Расшифровать тестовый файл с указанием явного имени результирующего файла

Уничтожить тестовый файл без подтверждения

	
	Зашифровать тестовый файл на главном ключе с копированием дат и атрибутов файла 

Расшифровать тестовый файл с указанием каталога размещения результирующих файлов

Уничтожить тестовый файл с выводом максимальной информации.

	
	Зашифровать тестовый файл на ключе пользователя, запретив использование сложных имен

Расшифровать тестовый файл с указанием переписывать файл новым (расшифрованным)

Уничтожить тестовый файл с выводом минимальной информации.

	
	Зашифровать тестовый файл, с явным указанием каталога размещения результирующих файлов 

Расшифровать тестовый файл с указанием оставлять старый файл

Уничтожить тестовый файл с выводом информации в режиме B3

	
	Зашифровать тестовый файл на пароле без удаления исходного файла

Расшифровать тестовый файл с указанием делать запрос пользователю для каждого такого файла

Уничтожить тестовый файл с указанием прерывать выполнение команды по любой ошибке

	
	Зашифровать тестовый файл на пароле и Главном Ключе с удалением исходного файла

Расшифровать тестовый файл с указанием автопереименовывать файл по схеме file.txt, file(2).txt, file(3).txt и т. д.

Уничтожить тестовый файл с выводом информации в режиме B1

	
	Зашифровать тестовый файл на Ключе Пользователя с указанием каталога ключей пользователя

Расшифровать тестовый файл с указанием оставлять старый файл.

Уничтожить тестовый файл с выводом информации в режиме A2

	
	Зашифровать тестовый файл на пароле, без явного указания каталога размещения результирующих файлов, запретив использование сложных имен

Расшифровать тестовый файл с указанием копировать даты и атрибуты файла

Уничтожить тестовый файл без подтверждения

	
	Зашифровать тестовый файл на главном ключе с копированием дат и атрибутов файла 

Расшифровать тестовый файл с указанием переписывать файл новым (расшифрованным)

Уничтожить тестовый файл с выводом минимальной информации.

	
	Зашифровать тестовый файл на ключе пользователя с указанием явного имени результирующего файла

Расшифровать тестовый файл с указанием делать запрос пользователю для каждого совпадющего файла

Уничтожить тестовый файл с выводом информации в режиме A3.


Практическая работа №9 «Базовая настройка сервера»

Тема: «Базовая настройка сервера»

Цель работы: научиться устанавливать операционную систему и совершать первоначальную настройку.

Необходимое оборудование:
Персональный компьютер.

Необходимое программное обеспечение:
Программное обеспечение виртуализации VMware Workstation.

.iso – образ диска с операционной системой Windows Server 2016.

Ход работы:
Этап установки

1. Запустить виртуальную машину и дождаться начала установки.

2. Выбрать язык локализации и раскладку клавиатуры.[image: image10.png]& Windows Server- 2016
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3. Нажать кнопку «Установить».[image: image11.png]&8 Windows Server 2016
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4. Ввести лицензионный ключ продукта, либо нажать кнопку «У меня нет ключа», для активации пробного режима.[image: image12.png]



5. Выбрать устанавливаемую версию операционной системы. В данном случае: Datacenter 2016 (с возможностями рабочего стола).[image: image13.png]



6. Поскольку производится «чистая» установка операционной системы, выбрать — Выборочная.[image: image14.png]@ yemones Windows
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7. Подготовить жесткий диск для установки. Создать разделы и выбрать раздел, на который будет произведена установка.
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8. Нажать кнопку далее и дождаться окончания установки.
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9. После перезагрузки нужно создать пароль администратора(xxXX1234).
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10. Затем войти с его помощью в систему.[image: image20.png]bl
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Этап базовой настройки

11. Задать IP-адрес сети, в которой установлена машина

(маска 24 – объяснял )(адрес 10.10.10.1/24).[image: image21.png]B Uowp rvemncrm cemmm n ot socrynon - o x
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12. Для удобства в дальнейшем — изменить имя машины.(DC1)[image: image22.png]o+ Crerm +To] [omsenmmpwarems 2
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и перезагрузить её

Практическая работа №10-11 «Поднятие контроллера домена»

Тема: «Поднятие контроллера домена»

Цель работы: научиться добавлять и настраивать роль Active Directory на сервере.

Необходимое оборудование:
Персональный компьютер.

Необходимое программное обеспечение:
Программное обеспечение виртуализации VMware Workstation с установленной машиной под управлением Windows Server 2016 и настроенной в ходе лабораторной работы №4.

Ход работы:
1. В диспетчере серверов выбрать пункт «Добавить роли и компоненты». В дальнейшем этот пункт будет часто использоваться.[image: image23.png]
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3. Выбрать пункт: «Установка ролей и компонентов».[image: image25.png]Fis Macrep aoSsenesuus ponei n komnonestos - o
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5. Выбрать необходимую роль. В данном случае это «Доменные службы Active Directory»[image: image27.png]T Macrep aoBssnenns ponei n komnonentos
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6. В появившемся окне предлагают установить необходимые для продолжения компоненты. Нажать «Добавить компоненты».[image: image28.png]1B Macrep ao6asnenna poneii n xomnomentos
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7. В окне выбора компонентов нажать «Далее», поскольку необходимые компоненты были выбраны в предыдущем пункте.[image: image29.png]s Macrep ao6asnens ponei n oumonentos
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8. В следующем окне приведена краткая информация о службе Active Directory. Ознакомиться с ней и нажать «Далее».[image: image30.png]Fia Macrep ac6asnesus poneii n komnonesTos. - o x

KOHENHSIA CEPBED.
[lomeHHble cnyx6bi Active Directory b
y Bowmennsie cnyxGsi Active Directory (AD DS) XpaHAT Coeaenv O NONS3OBATENTK, KOMMOTEPSX U
e o APYFUX YCTPOTCTERX CeTi. Ot NOMOTSIOT BAMMNCTPETOPM GESONACHO YMPSBAATS STUMM CEeAHUAMM
Tun ycranosrn 11 ynpoLaOT 06y ASCTYN K PECYPCal  COBMECTHIO aGoTy nomssosaTenei.
BuiGop cepeepa Ha 470 0bpatym, srammanve:
Pom cepacpa + OBl NOASOBATEA MO BXORTS B CETh 8 CAYBE OTKNONENHA EPBEPS, YCTIHOBITE 8 KEXAOM
Kounonesms ROMeNE K Y 488 KONTPOAIEDS AOMENS.
IR - oo e e Doy oyon s s ceyrossenors NS-cpessa, s
DNS-cepeep we ycranosnen, Eyae npearoxeno YcranosiTs por ONS-<epaepa va aamnom
Nozrsepxzesne

Kounsiorepe.

‘Otaeswan se6-cry6a Azure Active Directory npeaocraeaser nosssosarenan
BOBMOKHOCTS YNPOLLEHHOTO YNaEACHIA YAOCTOBEPEFHAMA W ACCTYION, OTYETHOCTS O
GesonacocTs, eaumei SX08 8 06ABKD  AOKARSHEE BES-TpARCXERS.

Ronomaenswue coeaena o Azure Active Directory.
Hacrpofixa Office 365 c nogeniouenvien Azure Active Directory

] [s|  [somcem ] [Onem





9. Ознакомиться со списком устанавливаемых  компонентов и нажать «Установить».[image: image31.png]| s Macrep aoSasnenns poneii n komnowexTos - o x
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10. Дождаться окончания установки и нажать пункт «Повысить роль этого сервера до уровня контроллера домена». Либо, если мастер был случайно закрыт этот пункт можно выбрать в диспетчере серверов.





11. В мастере настройки доменных служб добавить новый лес и ввести имя домена.[image: image34.png]i Macrep nactpoiicn somersnx cnyac Active Directory -
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12. В параметрах контроллера домена выбрать режим работы леса и домена — Windows Server 2016 и создать пароль администратора домена.[image: image35.png]s Macrep nactpoiinn aowensin cny6 Active Directory
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17. После окончания установки сервер перезагрузится.[image: image40.png]



После перезагрузки для входа в систему нужно использовать пароль домена, поскольку машина будет  автоматически введена в домен.
Проверить корректность установки можно, введя в Windows PowerShell команды:

Get-ADDomain | fl name, DomainMode
Get-ADFforest | fl name, ForestMode
Ответ должен совпадать с введенными в ходе работы параметрами.

 Контрольный вопрос.  Вы хотите повысить сервер до контроллера домена и создать лес с единственным доменом. Что вы должны делать?
Практическая работа №12 «Создание и настройка роли DHCP на основном контроллере домена»

Тема: «Создание и настройка роли DHCP на основном контроллере домена»

Цель работы: научиться добавлять и настраивать роль DHCP на сервере.

Необходимое оборудование:
Персональный компьютер.

Необходимое программное обеспечение:
Программное обеспечение виртуализации VMware Workstation с установленной машиной под управлением Windows Server 2016 и настроенной в ходе предыдущих лабораторной работ.

Ход работы:
1. В диспетчере серверов выбрать пункт «Добавить роли и компоненты». [image: image41.png]
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6. В появившемся окне предлагают установить необходимые для продолжения компоненты. Нажать «Добавить компоненты».[image: image46.png]B Mocrep acboencna ponei u kennonerros - o x
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7. В окне выбора компонентов нажать «Далее», поскольку необходимые компоненты были выбраны в предыдущем пункте.[image: image47.png]e Macrep osissneru ponei  konnonertos
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9. В следующем окне приведена краткая информация о роли DHCP — сервера. Ознакомиться с ней и нажать «Далее».[image: image48.png]P Macrep ac6asnenun ponei n xonmonentos - o X
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10. Ознакомиться со списком устанавливаемых  компонентов и нажать «Установить».[image: image49.png]e Macrep soSasness pone n Kownonermos
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11. Выбрать пункт «Завершение настройки DHCP», для того чтобы настроить сервер DHCP.[image: image50.png]s Macrep aobasnenna ponei w KoMnoHeHTOB - o
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12. Появляется уведомление о том, что далее будут созданы две локальные группы безопасности для управления доступом к серверу DHCP, а затем будет произведена авторизация сервера DHCP в Active Directory. Нажать кнопку «Далее».[image: image51.png]T Macrep soSaane pones n xonnonertos - o x
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13. В разделе «Авторизация», в пункте «Использовать учетные данные следующего пользователя» указываем учетную запись с правами администратора домена. Нажать на кнопку «Фиксировать».[image: image52.png]Xoa y
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14. Теперь DHCP-сервер авторизован в Active Directory, а также созданы необходимые группы безопасности для управления доступом к DHCP. Нажать на кнопку «Закрыть».[image: image53.png]T Macrep aoSasnenws ponei u xounowestos — o x
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15. В мастере настройке ролей, также нажать «Закрыть».[image: image54.png]. Macrep aoSaenenus ponei n xonmonentos - o
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Настройка DHCP-сервера
16. В диспетчере серверов, в пункте «Средства», выбрать DHCP.[image: image55.png]



17. В открывшемся окне настройки, выбрать созданный сервер и на вкладке IPv4, щелчком правой кнопки мыши открыть контекстное меню, в котором выбрать пункт «Создать область».[image: image56.png]



18. Открывается «Мастер создания областей». В поле «Имя», указать имя для нового диапазона адресов.[image: image57.png]Macrep cosaanua obnactn
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19. Указать маску подсети и диапазон адресов, из которого сервер DHCP будет раздавать IP-адреса для устройств в локальной сети. Нажать на кнопку «Далее».(Диапазон задать 10.10.10.0/24)[image: image58.png]Macrep cosaania obnactn
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20. Следует указать диапазон, для которого сервер DHCP не будет раздавать настройки. (Диапазон задать 172.16.30.0/24)

Это может пригодиться, если вы знаете, что в определенном диапазоне адресов находятся сервера, принтеры или другие устройства, которым уже присвоен статический IP-адрес. В таком случае нужно исключить эту часть диапазона, так как IP-адреса из него уже используются. Также нужно исключить IP-адрес, который присвоен шлюзу.
Чтобы исключить один IP-адрес достаточно заполнить только поле «Начальный IP-адрес».
Указать часть диапазона, которую нужно исключить, и нажать на кнопку «Добавить».[image: image59.png]Macrep cosaanua obnactn
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21. Далее можно выбрать на какое время IP-адреса будут выдаваться устройствам в аренду. Можно оставить настройки без изменений и нажать на кнопку    «Далее».[image: image60.png]Macrep cosaanmn obnactn
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22. Необходимо указать сетевые настройки (шлюз, DNS), которые сервер DHCP будет раздавать для устройств в локальной сети. Выбрать пункт «Да, настроить эти параметры сейчас».[image: image61.png]Macrep cosaania obnactn
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23. В поле «IP-адрес» указать IP-адрес вашего шлюза(в данном цикле лабораторных работ это адрес машины, на которой устанавливается сервер) и нажать на кнопку «Добавить». Затем нажать «Далее».[image: image62.png]Macrep cosaanua obnactn
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24. В поле «Родительский домен» указать имя домена, созданного в предыдущей лабораторной работе. В поле «IP-адрес» указать IP-адрес сервера DNS(указать так же адрес текущей машины). Нажать на кнопку «Далее».[image: image63.png]Macrep cosaaun obnactu
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25. WINS-сервер в данном случае использоваться не будет, поэтому нажать — «Далее».[image: image64.png]Macrep cosaanua obnactn
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26. Активировать созданную область, выбрав пункт «Да, я хочу активировать эту область сейчас» и нажать «Далее».[image: image65.png]Macrep cosaanua obnactn
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27. Настройка сервера DHCP завершена. Теперь все устройства, подключаемые к локальной сети, будут получать сетевые настройки (IP-адрес, маска подсети, шлюз, DNS) и смогут взаимодействовать друг с другом. Нажать на кнопку «Готово».[image: image66.png]Macrep cosaana obnactn
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Контрольный вопрос. Какова роль DHCP-Сервера?
Практическая работа №13 «Создание и настройка роли DNS на основном контроллере домена»
Тема: «Создание и настройка роли DNS на основном контроллере домена»
Цель работы: научиться добавлять и настраивать роль DNS на сервере.

Необходимое оборудование:
Персональный компьютер.

Необходимое программное обеспечение:
Программное обеспечение виртуализации VMware Workstation с установленной машиной под управлением Windows Server 2016 и настроенной в ходе предыдущих лабораторной работ.

Ход работы:
1. В диспетчере серверов выбрать пункт «Добавить роли и компоненты». [image: image67.png]
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3. Выбрать пункт: «Установка ролей и компонентов».[image: image69.png]Fis Macrep aoSsenesuus ponei n komnonestos - o

KoHEH e8>

Buibop Tvna ycTaHoBKM P

Bubepure T ycTanoBKI. B MOXETE YCTaNOBATS PO M KOMOHENTS Ha PaBOTaIOWLEM $H3MECKOM

Depe S patc OMMLIOTEDe, 1 BAPTYAASHO MBLIAHE WA H DETOHOMNOM BHPTYAASHOM XECTKOM ACxe (VD).

® Yeranosxa poneit waw xomnonentos
Hacrpoiite oA cepap nyrem AoBasnesua pones, Cryx porei # KownoneHTOS.
Yeranosa cryx6 yaanenstix pabounx cronos

Yeranosie cryx poneii ara wnbpaCTpyKTYpS: BupTyasHsx paoun cTonos (VDI urob
ConaaTS pasEepTHESHIE Ha OCHOBE SUPTYARSHAX KONLIOTEPOR A CESHCOE.

B160p cepseps

] (] [ [
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6. В появившемся окне предлагают установить необходимые для продолжения компоненты. Нажать «Добавить компоненты».

7. В окне выбора компонентов нажать «Далее», поскольку необходимые компоненты были выбраны в предыдущем пункте.

9. В следующем окне приведена краткая информация о роли DNS — сервера. Ознакомиться с ней и нажать «Далее».[image: image72.png]i Macrep ac6aanerna ponei n xounonenros
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10. Ознакомиться со списком устанавливаемых  компонентов и нажать «Установить».[image: image73.png]i Macrep ao6asnens ponei n xownonentos

Conei e
nO,ﬂTEEp)KAEHMe YCTaHOBKWM KOMMOHEHTOB stuoyserver studyint
s aarow am | Yoo o e RO PO, R T,
Tun ycTaHoBOA ) N
e am— 1] Aerovarinscess nepesanye oneivar epaips. Schs oebyerce
O ———— —
Pom cepeeca e
- S RSO KOO, aATE Kty HaSe' o R
Dus cepecp DNS-cepsep.
[ rorocece
Coeacra sqamscrpaposanus ponei
Coescres DNS-cepeeps

Sxcnopt napawerpos KonswrypaLH
Yieasars ansrepramverst woom nyTe

<Hasan | [ Aaree> Yeranosurs | [ Oruena





11. По окончании установки, закрыть мастер[image: image74.png]s Macrep ao6aenenns ponei u xonmonestos - o
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12. В диспетчере серверов, в пункте «Средства», выбрать DNS.[image: image75.png]Cpeactsa
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13. В открывшемся диспетчере DNS видно созданный сервер.

Примечание: в некоторых случаях, зона прямого промотора создается автоматически(присутствует на изображении) её можно удалить или оставить как есть. В дальнейшем, рассматривается вариант, когда зона не создана или удалена.
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14. На группе «Зоны прямого просмотра» щелчком правой кнопкой мыши вызвать контекстное меню и выбрать «Создать новую зону».[image: image77.jpg]L N B R
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15. В открывшемся мастере, нажать «Далее».[image: image78.png]Macrep cosaanin Hosoii 3omsi
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17. Выбрать область репликации.[image: image80.png]Macrep cosaanna Hoso somsi x
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19. Выбрать настройки динамического обновления[image: image82.png]Mactep cosaanun Hosoii 3o

Dnwammseckoe obnosnenme
Bl MoceTe paapewyTe 3Tofi DNS-30H MpUHANATS Besonacisle Ht
HeBe30MaCHIE BUHBNIECUIE OBHOBTENA W 3aNPETHTS .

iamnsecre oBHoBnerR M0380NAOT DNS-KIEHTEN PErUCTPUPOSATSG
UHaNEC 0BHOBIATS CBoM 32n1CH PeCYPCDE Ha DNS-CepBEpe npi X MHEHEH.

BBepiTe TN AVHEIMECKOD OBHOBNEHS, KOTOPSIi 81 XOTHTE Paspew T

© BapRiis o BeTaaR aEe chioare T (pekane, A A
Sa soaMaxHOCT A0CTYHa TOTGKO AT o, YTErPWpOSRF ¢ Actve Drectory.

O Paspeunms nofibie awanriecae ofHosnera
HaN-ECHE OBHOBTIEHIS MOT YT SLIMOTHATC OB KIMEHTON.
A ZTOT MSpaETP oncer, T3 KaK 0GHOSTEHR or YT BT Moy o
CTOUHMKOB, He 33CTYXUBZIOWIIX AOBEPUS.

O 3ampeTuTs Auanecae ofHosnera
aurseccre oSN SaTUCE PECYPCOS HE IPYINSOTCS STO 30K,
Heobxameo somomirs o6oBenA Spyo.

<tosan [ fanee> Omena





20. По завершении работы, мастер выведет сообщение, что зона создана.[image: image83.png]Macrep cosaanin Hosoii 3omsi
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21. Также нужно создать узел в этой зоне например, текущий сервер. Для этого, щелкнуть правой кнопкой мыши в зоне и нажать — «Создать узел (А или АААА)…»[image: image84.png]Hassarme Tan 3raverme
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22. Ввести имя узла и его адрес и нажать «Добавить узел».(10.10.11.0/24)[image: image85.png]‘Studyserver studyLint.
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Так зона должна выглядеть в диспетчере DNS.[image: image86.png]& Bncnervep DNS
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Также нужно создать зону обратного просмотра. Мастер запускается аналогичным образом.

21. В открывшемся мастере, нажать «Далее».[image: image87.png]Macrep cosaanin Hosoii 3omsi
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22. Выбрать тип зоны — «Основная».[image: image88.png]Macrep cosaanna Hogo somsi x
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23. Выбрать область репликации.[image: image89.png]Macrep cosaanna Hoso somsi x

Bt e yxasare, K oBpason CreayeT penMposaTs aare DIS 5

O6nacre, pennuKcaum soms1, WHTerpupOBaNHOH 5 Active Directory. E

YicanuTe, ke OBp30M 561 XOTHTE PENTIAVIPOSSTS WHbOPHALIO 30re:

O cex oS <epaeps,pairarous v TR o 1o ey
.

(© 1 scex D <epaepos, T A KomTpOTTSpEX Ao 370 AOvE:
sty it

(Ol ocex Korrponnepos aowena 5 7o aowene (a7 commectocTy ¢ Windonws
2000): sudy.int

Ha 5 KOATPOMNEPS! AOeNs, yKkasatHble 5 OBTBCTH A3HAOT0 Pa3gens KaTarora:

<tosan [ fanee > Omena
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25. Задать идентификатор текущей сети.(10.10.10.0/24)[image: image91.png]Macrep cosaanna Hogo somsi x
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27. Завершить работу мастера, нажав «Готово».[image: image93.png]Mactep cosaani Hosoit 3ol
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Проверить корректность настройки, можно введя в командной строке команду nslookup <IP-адрес>
В ответе должен быть похожий результат.[image: image94.png]Hicrosoft Windows [Version 10.0.14393]
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 Контрольный вопрос. Какова роль DNS — сервера?
Практическая работа №14 «Ввод машины в домен»

Тема: «Ввод машины в домен»

Цель работы: научиться добавлять рабочую станцию в домен.

Необходимое оборудование:
Персональный компьютер.

Необходимое программное обеспечение:
Программное обеспечение виртуализации VMware Workstation с установленной машиной под управлением Windows Server 2016 и настроенной в ходе предыдущих лабораторной работ, а также дополнительная виртуальная машина под управлением ОС Windows XP, Vista, 7, 8 и 8.1, 10, Server 2008, 2012 и R2, 2016

Ход работы:
Примечание: виртуальная машина должна быть подключена к той же сети, что и машина с сервером.
1. Убедиться что машине присвоен автоматически IP-адрес и он находится в диапазоне, заданном в предыдущих лабораторных работах.(10.10.10.0/24)[image: image95.png]



2. Выбрать пункт «Изменить параметры» во вкладке «Система» панели управления.[image: image96.png]O~ » T yrpssres + Cocrmc ocrpemsmu » Cocrnn
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3. В открывшемся окне, нажать кнопку «Изменить»[image: image97.png]e e ——
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4. Ввести имя созданного ранее домена и нажать «ОК».[image: image98.png]Ceoficraa cucremsi
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5. Войти под учетной записью администратора домена и нажать «OK».[image: image99.png]Cooficrea cncrems: =
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6. Если все введено правильно, то появится уведомление, о том, что машина введена в домен.[image: image100.png]VISMEHEHIE UNEHH KOMMEHOTEPa WAt AoMEHa
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7. После чего компьютер нужно перезагрузить.[image: image101.png]VISMEHEHIE UNEHH KOMMEHOTEPa WAt AoMEHa
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Контрольный вопрос. Для чего нужен домен и зачем в него вводить компьютеры?
Практическая работа №15-16 «Добавление дополнительного контроллера домена в существующий домен ActiveDirectory»

Тема: «Добавление дополнительного контроллера домена в существующий домен ActiveDirectory»

Цель работы: научиться добавлять и настраивать дополнительный контроллер домена.

Необходимое оборудование:
Персональный компьютер.

Необходимое программное обеспечение:
Программное обеспечение виртуализации VMware Workstation с установленной машиной под управлением Windows Server 2016 и настроенной в ходе предыдущих лабораторной работ, а также вторая виртуальная машина под управлением Windows Server 2016.(DC2)

Ход работы:
1. Ввести машину в домен, аналогично лабораторной работе №5, но задав ей статический IP-адрес из диапазона не подлежащих выдаче, который был настроен в лабораторной работе №3.

2. Начать добавление роли Active Directory аналогично лабораторной работе №2 до пункта «Результаты» в мастере настройки.

3. Нажать кнопку «Повысить роль этого сервера до уровня контроллера домена».[image: image102.png]T Macrep aobasnenua poneit n kommonenos.
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4. В пункте»Конфигурация развертывания», нажать кнопку изменить и ввести учетные данные администратора домена, затем нажать кнопку «Выбрать…» и выбрать созданный домен. Нажать «Далее».
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5. В параметрах контроллера домена ввести пароль администратора для режима DSRM и подтвердить его.[image: image104.png]T Macrep nactpofixy aomenmsix cayx Active Directory
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6. На странице «Дополнительные параметры» указать сервер, с которым нужно выполнить первоначальную репликацию базы Active Directory ( с указанного сервера будет скопирована схема и все объекты каталога AD). После этого база AD этого сервера будет представлять собой точную копию имеющегося контроллера домена.[image: image105.png]T Macrep nactpoiixu aomensix cayx6 Active Directory - o X
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7. На страницах «Пути» и «Просмотреть параметры» изменять ничего не надо.  Пропустить их, нажав кнопку «Далее».

8. На странице «Проверка предварительных требований», проверить ошибки и исправить их. Нажать кнопку «Установить».[image: image106.png]s Macrep wactpoiien aowmennsix a6 Active Directory - o x
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Настройка репликации
9. В Диспетчере серверов, выбрать вкладку «Средства», затем «Active Directory — сайты и службы»[image: image107.png]Cpeactsa
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10. В левой панели, развернуть вкладку «Sites-> Default-First-Site-Name -> Servers», затем выбрать имя текущего сервера, на котором происходит установка, и нажать «NTDS Settings».[image: image108.png]i Active Directory — caifrsi u cnyskBsi
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11. Щелкнуть правой кнопкой мыши по элементу с именем «создано автоматически». Нажать «Реплицировать сейчас».
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11. Аналогичную операцию нужно провести и с первым контроллером.

 Контрольный вопрос. Вы хотите добавить в свой домен второй контроллер домена. Что вы должны делать?
Практическая работа №17 «Поднятие и настройка Web-сервера IIS»

Тема: «Поднятие и настройка Web-сервера IIS»

Цель работы: научиться добавлять и настраивать роль Веб-сервера IIS на сервере.

Необходимое оборудование:
Персональный компьютер.

Необходимое программное обеспечение:
Программное обеспечение виртуализации VMware Workstation с Двумя установленными машинами под управлением Windows Server 2016, настроенными в ходе предыдущих работ.

Шаблон сайта(Скачать)

Ход работы:
1. Начало установки аналогично установке других ролей, рассмотренных ранее.

[image: image110.png]. Macrep ao6asnenn ponei n kononentos.

HOLLTBep)K,CLeHMe YCTaHOBKM KOMMOHEHTOB

Mepen wauznom padors!
Tun ycrasosn

Bui6op cepeepa

Ponu cepseps

KomronexTs!

Pons se6-cepaepa (1)
CryxGsi ponei

KOHEHHSIA CEpBEn

o

X

studyserverstudyint

UroBbi YCTaHOBITS 12 BIEPaHHOM CEPBEPE CASAYIOLLIME PO, Cry Bl PONSH 1AM KOMMOHEHTS,

HaxuuTe KkHONKy “YCTaHoBUTS".

T roimiaci Repessnye KomasHors Cepaspa, ecai TosGyerea

Ha 370l CTaHMLIE MOryT 65iTh OTOBpaXEHk! AONOAHUTENEHEIE KOMMOHENTs! (HaNpiMEp, CPeACTEa
‘3BMVHIACTPUPOBaHWA), TaK Kak Ot Guini SHEpars SETOMATHUSCKA, ECAW Sbi He XOTUTE yCTaHaBNUEaTS
37U AOOMHITENLHEIE KOMMOHEATS, HaXMUTE KoKy “Ha3aa’, uToBk! CHETS W drax.

Beb-cepeep (I5)
Cpeacrea ynpasnenna
Koncons ynpasnenwa cryxGams IS
Beb-cepsep
OBue Gyruian HTTP
Lokyuest no ywonsasio

0630p Karanora
Oumbin HTTP
Crameckoe conepmoe

3KEnoOpT napaMETpOS KoHGHIYpaLAH
YiasaTs anstepraTuBHsIf VCKoAHHI AYTs

<Hasan

Hanee >

Yeranosums




 
2. В Диспетчере серверов, во вкладке «Средства», выбрать «Диспетчер служб IIS».[image: image111.png]e Cpeacrsa
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3. Скачанный шаблон сайта разместить по пути в виртуальной машине DC1

C:\inetpub
и назвать testsite. 

4. В диспетчере служб IIS раскрыть оснастку сервера и шелчком правой кнопки мышки открыть контекстное меню и нажать «Добавить веб-сайт…».[image: image112.png]1 Nepesoumca s pesan pocerps conepemore




5. В окне добавления сайта ввести имя сайта и указать путь к папке скопированного сайта[image: image113.png]



6. Задать имя узла и нажать кнопку «ОК».[image: image114.png][o6asums se6-caiir
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7. Добавить узел А в оснастку DNS — Сервера, аналогично лабораторной работе №4.[image: image115.png]T
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Для проверки работоспособности, зайти в браузер и в адресной строке набрать заданное имя узла. Если все настроено правильно, должен открыться добавленный сайт.[image: image116.png]



Контрольный вопрос. Для чего нужен Веб — сервер?
Практическая работа №18 Настройка межсетевого экрана.

Цель практического занятия


Изучить основные возможности защиты сервера или рабочей станции под ОС Windows с помощью встроенного в систему межсетевого экрана (брандмауэра).

Задание для работы

Включить ПК.

Осуществить проверку того, что Брандмауэр Windows перед началом лабораторной работы находится в отключённом состоянии. При необходимости установить утилиту “telnet” или “putty”  Записать результаты проверки в протокол.

Определить IP-адрес ПК. Записать IP-адрес ПК в протокол.

Проверить доступность всех служб (HTTP порт 80, FTP порт 21, SMTP порт 25) запущенных на ПК с другого ПК лаборатории с помощью команды “telnet” или утилиты “putty”. Занести результаты проверки в протокол.

Проверить ответ ПК на тестовые эхо запросы с другого ПК с помощью команды ping. Занести результаты проверки в протокол.

Осуществить  настройку Брандмауэра таким образом, чтобы c любого компьютера лаборатории были доступны подключения к службам HTTP и FTP, остальные службы должны быть недоступны также следует запретить ответ на тестовые эхо запросы. 

Проверить доступность служб ПК с другого ПК лаборатории с помощью telnet. При правильной настройке должен быть ответ от HTTP и FTP служб и отсутствовать ответ от SMTP службы. Занести результаты проверки в протокол.

Проверить ответ ПК на тестовые эхо запросы с другого ПК. При правильной настройке ответа быть не должно. Занести результаты проверки в протокол.

Определить IP-адрес другого ПК лаборатории. Занести в протокол IP-адрес.

Осуществить настройку Брандмауэра таким образом, чтобы с IP адреса определённого в пункте 9 лаборатории было возможно подключение к SMTP службе, для других ПК доступ к SMTP должен быть закрыт. Также разрешите ПК принимать тестовые эхо запросы с любого ПК лабораторной сети.

Проверить доступность служб ПК с помощью “telnet” с другого ПК лаборатории, для IP-адреса которого был открыт доступ к SMTP службе на испытуемом ПК. При правильной настройке должен быть ответ от службы SMTP и отсутствовать ответ от HTTP и FTP служб. Занести результаты проверки в протокол.

Проверить ответ ПК на тестовые эхо запросы с другого ПК. При правильной настройке ответ должен быть. Занести результаты проверки в протокол.

Проверить доступность служб ПК с помощью “telnet” с третьего ПК лаборатории, для которого не был открыт доступ к SMTP службе на испытуемом ПК. При правильной настройке не должно быть ответа ни от одной службы. Занести результаты проверки в протокол.

Проверить ответ ПК на тестовые эхо запросы с третьего ПК. При правильной настройке ответ должен быть. Занести результаты проверки в протокол.

Порядок выполнения работы

Включили ПК

Отключили брандмауэр
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Адрес тестируемого ПК – 192.168.1.2
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Проверим доступность служб с помощью программы ХАМРР
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Все службы запущены и работают корректно

Проверим ответ ПК на текстовые эхо запросы с другого ПК с помощью команды ping. Другой ПК имеет IP 192.168.1.3. Отправим 5 запросов.
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Настроим брандмауэр таким образом, что c любого ПК будут доступны подключения к службам HTTP и FTP, а остальные службы будут недоступны. 

Для этого заходим: Пуск – Панель управления – Сетевые подключения – Изменить параметры брандмауэра Windows – Включить (рекомендуется) + Не разрешать исключения – Исключения. В полученном списке программ и служб разрешить службы HTTP и FTP.
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Проверим доступность служб ПК с другого ПК лаборатории с помощью telnet. Должен быть ответ от HTTP и FTP служб и отсутствовать ответ от SMTP.
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Проверим ответ ПК на тестовые эхо запросы с другого ПК. Ответа быть не должно.
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ОБЩИЕ УКАЗАНИЯ ПО ВЫПОЛНЕНИЮ РАБОТЫ


1.1. Целью лабораторной работы является получение навыков по настройке параметров безопасности подключения к Интернет защищенной операционной системы Windows-XP. 
1.2. В результате выполнения лабораторной работы должны быть приобретены знания:

назначения и возможности настройки параметров безопасности подключения к Интернет защищенной операционной системы Windows-XP;

о возможностях и настройках брандмауэра подключения к Интернету.

1.3. В процессе выполнения лабораторной работы необходимо овладеть навыками:

настройки и управления параметрами безопасности подключения к Интернет;

включения и настройки Брандмауэра подключения к Интер​нету (ICF).

1.4. Используемое оборудование и программное обеспечение - ПЭВМ IBM PC, операционная система WINDOWS –XP.

2. Основные теоретические сведения

2.1. Изучите общие сведения о возможностях и настройках брандмауэра подключения к Интернету.

Брандмауэр подключения к Интернету (ICF) в WINDOWS –XP — это программный межсетевой экран, используемый для установки ограничений на пе​редачу информации между домашней сетью или сетью малого пред​приятия и Интернетом.
Что же такое межсетевой экран (firewall)? Это средство, которое разграничивает доступ между двумя сетями с различными требованиями по обеспечению безопасности. В самом распро​страненном случае межсетевой экран устанавливается между корпоративной се​тью и Internet.

Что такое брандмауэр Windows?

Брандмауэр помогает повысить безопасность компьютера. Он ограничивает информацию, поступающую на компьютер с других компьютеров, позволяя лучше контролировать данные на компьютере и обеспечивая линию обороны компьютера от людей или программ (включая вирусы и «черви»), которые несанкционированно пытаются подключиться к компьютеру.
Можно считать брандмауэр пограничным постом, на котором проверяется информация (часто называемая трафик), приходящая из Интернета или локальной сети. В ходе этой проверки брандмауэр отклоняет или пропускает информацию на компьютер в соответствии с установленными параметрами (рис.1). 
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Рис. 1. Общая схема работы брандмауэра

В Пакет обновления для Microsoft Windows XP (SP2) брандмауэр Windows включен по умолчанию. Необязательно использовать именно брандмауэр Windows — можно установить и включить любой брандмауэр по выбору. Оцените возможности других брандмауэров, а затем решите, какой из брандмауэров подходит лучше всего. При желании установить и включить другой брандмауэр отключите брандмауэр Windows.
Межсетевой экран призван решить две задачи, каждая из которых по-своему важна: 
•  ограничение доступа внешних (по отношению к защищаемой сети) пользо​вателей к внутренним ресурсам. 
•  разграничение доступа пользователей защищаемой сети к внешним ресур​сам.
Все межсетевые экраны используют в своей работе один из двух взаимоисключающих принципов: 
«Разрешено все, что не запрещено в явном виде». Данный принцип облегчает администрирование межсетевого экрана, так как от админист​ратора не требуется никакой предварительной настройки. Любой сетевой пакет, пришедший на МСЭ, пропускается через него, если это не запрещено пра​вилами. С другой стороны, в случае неправильной настройки данное правило де​лает межсетевой экран дырявым решетом, который не защищает от большинства несанкционированных действий. 
«Запрещено все, что не разрешено в явном виде». Этот принцип делает межсетевой экран практически неприступной стеной. Однако, повышая защищенность, мы тем са​мым нагружаем администратора безопасности дополнительными задачами по предварительной настройке базы правил межсетевого экрана. После включения такого МСЭ в сеть, она становится недоступной для любого вида трафика. Адми​нистратор должен на каждый тип разрешенного взаимодействия задавать одно и более правил.

Как работает брандмауэр?

Когда к компьютеру пытается подключиться кто-то из Интернета или локальной сети, такие попытки называют «непредусмотренными запросами». Когда на компьютер поступает непредусмотренный запрос, брандмауэр Windows блокирует подключение. Если на компьютере используются такие программы, как программа передачи мгновенных сообщений или сетевые игры, которым требуется принимать информацию из Интернета или локальной сети, брандмауэр запрашивает пользователя о блокировании или разрешении подключения. Если пользователь разрешает подключение, брандмауэр Windows создает исключение, чтобы в будущем не тревожить пользователя запросами по поводу поступления информации для этой программы (таблица 6.1).

Что может и чего не может брандмауэр Windows              

Таблица 6.1

	Он может:
	Он не может:

	Блокировать компьютерным вирусам и «червям» доступ на компьютер.
	Обнаружить или обезвредить компьютерных вирусов и «червей», если они уже попали на компьютер. По этой причине необходимо также установить антивирусное программное обеспечение и своевременно обновлять его, чтобы предотвратить повреждение компьютера вирусами, «червями» и другими опасными объектами, а также не допустить использования данного компьютера для распространения вирусов на другие компьютеры.

	Запросить пользователя о выбореблокировки или разрешения для определенных запросов на подключение .
	Запретить пользователю открывать сообщения электронной почты с опасными вложениями. Не открывайте вложения в сообщениях электронной почты от незнакомых отправителей. Следует проявлять осторожность, даже если источник сообщения электронной почты известен и заслуживает доверия. При получении от знакомого пользователя электронного письма с вложением внимательно прочтите тему сообщения перед тем, как открыть его. Если тема сообщения представляет собой беспорядочный набор знаков или не имеет смысла, не открывайте письмо, пока не свяжетесь с отправителем для получения подтверждения.

	Вести учет (журнал безопасности) — по желанию пользователя — записывая разрешенные и заблокированные попытки подключения к компьютеру. Этот журнал может оказаться полезным для диагностики неполадок.
	Блокировать спам или несанкционированные почтовые рассылки, чтобы они не поступали в папку входящих сообщений. Однако некоторые программы электронной почты способны делать это. Ознакомьтесь с документацией своей почтовой программы, чтобы выяснить ее возможности.


Если идет обмен мгновенными сообщениями с собеседником, который собирается прислать файл (например фотографию), брандмауэр Windows запросит подтверждения о снятии блокировки подключения и разрешении передачи фотографии на компьютер. А при желании участвовать в сетевой игре через Интернет с друзьями пользователь может добавить эту игру как исключение, чтобы брандмауэр пропускал игровую информацию на компьютер.
Хотя имеется возможность отключать брандмауэр Windows для отдельных подключений к Интернету или локальной сети, это повышает вероятность нарушения безопасности компьютера.

Для чего служат параметры настройки брандмауэра Windows?

Работа брандмауэра Windows определяется тремя параметрами: Включить,Включить, но не разрешать исключения и Выключить.
Включить. По умолчанию брандмауэр Windows включен, и лучше оставить его в таком состоянии (рис. 2). При использовании этого параметра брандмауэр Windows будет блокировать все непредусмотренные запросы на подключение к компьютеру за исключением тех, которые предназначены для программ или служб, выбранных на вкладке Исключения.
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Рис. 2. Диалоговое окно Брандмауэр Windows.

Включить, но не разрешать исключения: При установке флажка Не разрешать исключения брандмауэр Windows блокирует все непредусмотренные запросы на подключение к компьютеру, в том числе и те, которые предназначены для программ или служб, выбранных на вкладкеИсключения. Этот параметр служит для максимальной защиты компьютера, например при подключении к общедоступной сети в отеле или аэропорту или в периоды распространения через Интернет особо опасных вирусов или червей. Нет необходимости все время использовать флажок Не разрешать исключения, поскольку при этом некоторые программы могут перестать работать правильно, а кроме того будут блокироваться непредусмотренные запросы к следующим службам:

Служба доступа к файлам и принтерам

Средства «Удаленный помощник» и «Дистанционное управление рабочим столом»

Обнаружение сетевых устройств

Заранее настроенные программы и службы в списке «Исключения»

Дополнительные объекты, которые были добавлены в список «Исключения»

Если установлен флажок Не разрешать исключения, можно по-прежнему отправлять и получать электронную почту, использовать программу передачи мгновенных сообщений или просматривать большинство веб-страниц.
Выключить. Этот параметр отключает брандмауэр Windows. При использовании этого параметра компьютер гораздо более уязвим к атакам злоумышленников или вирусов, исходящим из Интернета. Этот параметр следует использовать только опытным пользователям в целях администрирования компьютера или при наличии защиты компьютера другим брандмауэром.

Примечание: Параметры настройки, заданные для случая, когда компьютер присоединен к домену, сохраняются отдельно от параметров для работы компьютера не в составе домена. Эти отдельные группы параметров настройки называются профили.

Определение активных параметров брандмауэра Windows

Сочетание параметров на вкладке Исключения и любые дополнительные параметры в разделе Параметры сетевого подключения на вкладкеДополнительно называются «результирующим набором» параметров брандмауэра Windows.
Для каждого подключения результирующий набор параметров может быть различным. Параметры, открывающие порт для определенного подключения, имеют более высокий приоритет по сравнению с глобальными параметрами, которые могут запрещать открытие этого порта. В таблице 6.2 приведены несколько примеров.

Примеры параметров для конкретного подключения      

Таблица 6.2

	
Глобальный параметр
	Параметр для подключения
	Результирующий набор

	Отключено
	Отключено
	Отключено

	Включено (подсеть)
	Отключено
	Включено (подсеть)

	Включено (глобально)
	Отключено
	Включено (глобально)

	Отключено
	Включено
	Включено

	Включено (подсеть)
	Включено
	Включено (глобально)

	Включено (глобально)
	Включено
	Включено (глобально)


При одновременном использовании глобальных и отдельных параметров определить результирующий набор будет трудно.

Параметры групповой политики для брандмауэра Windows

Параметры групповой политики определяют различные компоненты пользовательской системы, которыми управляет системный администратор. В пакете обновления для Microsoft WindowsXP (SP2) доступны следующие параметры групповой политики:

 Разрешать обход для прошедших проверку IPSec

 Разрешать исключения для общего доступа к файлам и принтерам

 Разрешать исключения ICMP

 Разрешать локальные исключения для портов

 Разрешать локальные исключения для программ

 Разрешать ведение журнала

 Разрешать исключения для удаленного управления

 Разрешать исключения для удаленного рабочего стола

 Разрешать исключения для UPnP-инфраструктуры

 Задать исключения для программ

 Задать исключения портов

 Не разрешать исключения

 Защитить все сетевые подключения

 Запретить уведомления

 Запретить одноадресные ответы на многоадресные или широковещательные запросы

Регистрация событий 
Являясь критическим элементом системы защиты корпоративной сети, меж​сетевой экран имеет возможность регистрации всех действий, им производимых. К таким действиям относятся не только пропуск или блокирование сетевых паке​тов, но и изменение правил разграничения доступа администратором безопас​ности и другие действия. Такая регистрация позволяет обращаться к создавае​мым журналам по мере необходимости — в случае возникновения инцидента без​опасности или сбора доказательств для предоставления их в судебные инстанции или для внутреннего расследования.

Возможность для программы связываться через брандмауэр Windows

Помогая обеспечить защиту компьютера, брандмауэр Windows блокирует непредусмотренные запросы на подключение к вашему компьютеру. Поскольку брандмауэр ограничивает обмен данными между компьютером и Интернетом, может потребоваться регулировка параметров для некоторых программ, которым требуется свободное подключение к Интернету. Для этих программ можно сделать исключение, чтобы они могли связываться через брандмауэр.
Риск при создании исключений.
Каждое исключение, дающее программе возможность связываться через брандмауэр Windows, делает компьютер более уязвимым. Создание исключения равносильно пробиванию бреши в брандмауэре. Если таких брешей окажется слишком много, брандмауэр уже не будет прочной преградой. Обычно взломщики используют специальные программы для поиска в Интернете компьютеров с незащищенными подключениями. Если создать много исключений и открыть много портов, компьютер может оказаться жертвой таких взломщиков.
Чтобы уменьшить потенциальный риск при создании исключений:

Создавайте исключение, только когда оно действительно необходимо.

Никогда не создавайте исключений для программы, которую плохо знаете.

Удаляйте исключения, когда необходимость в них отпадает.

Создание исключений несмотря на риск.
Иногда требуется открыть кому-то возможность связи с вашим компьютером, несмотря на риск—например, когда ожидается получение файла, посланного через программу передачи мгновенных сообщений, или когда хочется принять участие в сетевой игре через Интернет.
Если идет обмен мгновенными сообщениями с собеседником, который собирается прислать файл (например фотографию), брандмауэр Windows запросит подтверждения о снятии блокировки подключения и разрешении передачи фотографии на ваш компьютер. А при желании участвовать в сетевой игре через Интернет с друзьями вы можете добавить эту игру как исключение, чтобы брандмауэр пропускал игровую информацию на ваш компьютер.
Чтобы разрешить непредусмотренные подключения к программе на своем компьютере, используйте вкладку Исключения в брандмауэере Windows. Если программа или служба, для которой требуется создать исключение, отсутствует в списке на вкладке Исключения, можно добавить ее с помощью кнопкиДобавить программу. Если программа отсутствует в списке программ, которые можно добавить, нажмите кнопку Обзор, чтобы найти ее.
Если программу не удалось найти, можно открыть порт. Порт подобен маленькой дверце в брандмауэре, через которую разрешается взаимодействовать. Чтобы определить, какой порт нужно открыть, на вкладкеИсключения нажмите кнопку Добавить порт. (Открыв порт, не забудьте снова закрыть его, когда перестанете использовать.)
Добавление исключения более предпочтительно, чем открытие порта, по следующим причинам:

Проще сделать.

Нет необходимости выяснять номер используемого порта.

Добавление исключения помогает поддерживать безопасность, так как брандмауэр открыт только в то время, когда программа ожидает подключения к ней.

Опытные пользователи могут открывать порты и настраивать их для отдельных подключений, чтобы свести к минимуму возможности злоумышленников в получении доступа к компьютеру или к сети. Для этого откройте брандмауэр Windows, откройте вкладку Дополнительно и используйте параметры в группеПараметры сетевого подключения.

При настройке Брандмауэра подключения к Интернету (ICF) WINDOWS –XP не​обходимо иметь в виду следующее:
•    он имеется в 32-разрядной версии Windows XP Professional и в Windows XP Home Edition, но отсутствует в 64-разрядной версии Windows XP Professional;
•    для общедоступного подключения к Интернету его следует вклю​чить, если доступ многих компьютеров к Интернету обеспечива​ется средствами компонента Общий доступ к подключению Ин​тернета (ICS);
•    он позволяет защитить и одиночный компьютер, подключенный к Интернету через кабельный, DSL или обычный модем;
• для VPN-подключений или на компьютерах-клиентах его вклю​чать не следует, иначе возникнут проблемы при совместном ис​пользовании файлов и принтеров.


Примечание: Протокол контрольных сообщений Интернета (ICMP) позволяет компьютерам, объединенным в сеть, обмениваться инфор​мацией об ошибках и состоянии подключения. Осторожно! При включении определенных параметров ICMP ваша сеть может стать видимой из Интернета и уязвимой для попыток не​санкционированного доступа.

На вкладке ICMP настройки Брандмауэра можно указать, на какие запросы из сети Ин​тернета будет отвечать компьютер (табл. 6.3). По умолчанию ни один из флажков на этой вкладке не отмечен.

Параметры ICMP                                                  Таблица 6.3  

	
Параметр
	Описание

	Разрешить входящий эхо-запрос (Allow Inco​ming Echo Request)
	Запросы, посылаемые компьютеру, возвра​щаются отправителю. Обычно используется для поиска неисправностей, например при выполнении команды ping.

	Разрешить входящий запрос времени (Allow Incoming Timestamp Request)
	Прием данных компьютер подтверждает, отвечая сообщениями, в которых указано время получения данных.

	Разрешить входящий запрос маски (Allow Incoming Mask Request)
	Компьютер будет принимать запросы подробной информации о публичной сети, к которой он подключен, и отвечать на эти запросы.

	Разрешить входящий запрос маршрутизатора (Allow Incoming Router Request)
	Компьютер будет отвечать на запросы об известных ему сетевых маршрутах.

	Разрешить присваивать исходящему назначению «недоступен» (Allow Out Unreachable)
	Данные из Интернета, которые компьютер не может принять из-за какой-либо ошибки, будут отбрасываться, на адрес отправителя going Destination при этом отсылаются сообщения «Узел недоступен» (Destination Unreachable), поясняющие причину сбоя.


	
Параметр
	Описание

	Разрешить снижать ско рость источнику исходя щих сообщений (Allow         Outgoing Source Quench)
	Если скорость передачи превышает возможности компьютера по обработке входящих данных, данные будут отбрасываться, а отправителю будет предложено снизить скорость.

	Разрешить любые пара метры исходящих сообщений (Allow Outgoing Parameter Problem)
	При сбросе пакета компьютером из-за не правильного заголовка отправитель получает сообщение об ошибке «Неверный заголовок» (Bad Header).

	Разрешить исходящее превышение времени (Allow Outgoing Time                      Exceeded)
	При сбросе передачи данных до ее окончания из-за того, что требуемое время передачи превышает допустимое, компьютер оповещает отправителя сообщением «Время истекло» (Time Expired).

	Разрешать перенаправление (Allow Redirect)
	Данные, передаваемые компьютером, будут перенаправлены на другой маршрут при изменении маршрута по умолчанию.


2.2. Изучите общие представления о параметрах безопасности и конфиденциальности подключения к Интернету.

В обозревателе Internet Explorer имеется несколько возможностей, позволяющих обеспечить защиту конфиденциальности, а также повысить безопасность личных данных пользователя.
Параметры конфиденциальности позволяют защитить личные данные пользователя — с помощью этих параметров можно понять, как просматриваемые веб-узлы используют эти данные, а также задать значения параметров конфиденциальности, которые будут определять, разрешено ли веб-узлам сохранять файлы «cookie» на компьютере.
В число параметров конфиденциальности Internet Explorer входят следующие.

Параметры конфиденциальности, определяющие обработку на компьютере файлов «cookie». Файлы «cookie» — это созданные веб-узлом объекты, которые сохраняют на компьютере определенные сведения, например о предпочтениях пользователя при посещении данного узла. Кроме того, эти файлы могут также сохранять личные данные пользователя, такие как имя и адрес электронной почты.

Оповещения безопасности, выдаваемые пользователю при попытке получить доступ к веб-узлу, не соответствующему заданным параметрам конфиденциальности.

Возможность просмотра политики конфиденциальности P3P для веб-узла.

Средства безопасности позволяют предотвратить доступ других пользователей к таким сведениям, на доступ к которым у них нет разрешения. Это, например, сведения о кредитной карточке, вводимые при покупках в Интернете. Эти средства безопасности могут также защитить компьютер от небезопасного программного обеспечения.
В число параметров безопасности Internet Explorer входят следующие.

Возможность блокирования большинства всплывающих окон.

Возможность обновления, отключения или повторного включения надстроек для веб-обозревателя.

Средства повышения безопасности, предупреждающие пользователя о попытке веб-узла загрузить файлы или программы на компьютер.

Цифровые подписи, которые подтверждают, что файл поступил действительно от указанного лица или издателя и с момента включения цифровой подписи в этот файл никем не внесены изменения.

Безопасное подключение с использованием 128-разрядного ключа, которое применяется для связи с безопасными веб-узлами.

Всплывающие окна — это небольшие окна веб-обозревателя, которые часто используются для показа рекламы. Обычно они открываются сразу при переходе на веб-узел независимо от желания пользователя. Такие окна могут отображаться при выборе ссылки или нажатии кнопки на веб-узле. Открываться эти окна могут как над просматриваемой страницей, так и под ней.
Некоторые всплывающие окна, открываемые при выборе ссылки или нажатии кнопки, являются полезными. К примеру, если щелкнуть рисунок, чтобы посмотреть его увеличенную версию, этот рисунок может быть открыт во всплывающем окне.

Надстройки веб-обозревателя.

Надстройки веб-обозревателя позволяют добавить возможности, такие как дополнительные панели инструментов, указатели мыши с анимацией, бегущая строка и средства блокирования всплывающих рекламных сообщений, чтобы повысить эффективность и удобство выполнения просмотра.
Многие надстройки поступают из Интернета. Для большинства получаемых из Интернета надстроек перед их загрузкой на компьютер требуется разрешение пользователя. Однако некоторые надстройки могут быть загружены без ведома пользователя. Это может случиться при предоставлении разрешения на загрузку всех файлов с конкретного веб-узла или, если надстройка является частью другой установленной программы. Некоторые надстройки устанавливаются вместе с Microsoft Windows.

Некоторые надстройки могут отключить веб-обозреватель.

Обычно надстройки работают нормально, но иногда они могут вызывать неожиданное отключение программы Internet Explorer. Это может случиться, если надстройка содержит ошибки или если оно было разработано для более ранней версии обозревателя Internet Explorer.
Можно выполнить следующие действия.

Обновить надстройку. Если надстройка является компонентом ActiveX, следует проверить, выполнено ли его обновление.

Отключить надстройку. Если работа надстройки приводит к повторяющимся неполадкам, можно отключить ее.

Отправить отчет о неполадке. При отображении запроса согласитесь на отправку отчета об этой неполадке в корпорацию Майкрософт. Это выполняется полностью анонимно и не требует ничего, кроме разрешения пользователя. Полученные отчеты используются для улучшения качества продукции корпорации Майкрософт и для обновления и совершенствования изделий других компаний.

Общие сведения о цифровой подписи

Цифровая подпись предоставляет следующие возможности.

Позволяет проверить издателя файла.

Указывает на то, что файл не был изменен с тех пор, как была введена цифровая подпись.

Если файл не имеет действительной цифровой подписи — это означает, что невозможно быть уверенным как в получении файла из указанного источника, так и в отсутствии фальсификации файла (возможно, с помощью вируса) после его публикации. Желательно избегать открытия файла, если нет уверенности в достоверности источника и безопасности содержимого файла.
Действительная цифровая подпись не гарантирует, что содержимое файла является безопасным. Решение о степени доверия содержимому файла должно приниматься самим пользователем.

Использование безопасных узлов Интернета для выполнения транзакций

Многие веб-узлы настраиваются с целью предотвращения несанкционированного просмотра тех сведений, которые получаются с этих узлов или передаются на них. Такие веб-узлы определяются как «безопасные». Поскольку обозреватель Internet Explorer поддерживает протоколы безопасности, используемые безопасными веб-узлами, имеется возможность надежной и конфиденциальной передачи сведений на такие узлы. 
При посещении безопасного веб-узла с него автоматически поступает его сертификат и на панели состояния Internet Explorer отображается значок с изображением замка. (Сертификат — это утверждение, подтверждающее подлинность лица или безопасность веб-узла.) 
Если пользователь намеревается отправить сведения (такие, например, как номер кредитной карточки) на небезопасный веб-узел, обозреватель Internet Explorer может выдать предупреждение о том, что данный узел небезопасен. Если веб-узел заявляет о своей безопасности, но его учетные данные безопасности вызывают сомнения, обозреватель Internet Explorer может выдать предупреждение о том, что данный веб-узел может быть фальсифицирован или выдает искаженные сведения о себе.
Параметры Интернета позволяют настроить браузер Internet Explorer. Вы можете указать домашнюю Web-страницу, которая открыва​ется при запуске Internet Explorer, удалить временные файлы Интер​нета, хранящиеся на вашем компьютере, использовать Content Advisor для блокировки доступа к материалам и установить уровень безопас​ности.

 4.1. Первое лабораторное задание 
Включение и настройка Брандмауэра подключения к Интер​нету (ICF).

1.   В меню Пуск (Start) щелкните Мой компьютер (My Computer), Сетевое окружение (My Network Places), затем — Отобразить сете​вые подключения(View Network Connections). Откроется окно Сетевые подключения (Network Connections). 
2.   Щелкните значок подключения к Интернету (через модем, локаль​ную сеть или высокоскоростного), которое требуется защитить с помощью брандмауэра.
3.   В группе Сетевые задачи (Network Tasks) щелкните Изменение на​строек подключения (Change Settings Of This Connection).
4.   На вкладке Дополнительно (Advanced) нажмите клавишу Параметры(Settings) чтобы войти в меню Брандмауэра Windows.
Для включения Брандмауэра подключения к Интер​нету (ICF) установите флажокВключить (Рекомендуется).
5.   На вкладке Исключения добавьте флажок Дистанционное управление рабочим столом Рис. 3. (Что это изменяет в защите?)
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Рис. 3. Вкладка Исключение диалогового окна Брандмауэр Windows.

Если программа или служба, которую требуется разрешить, отсутствует в списке, выполните следующие действия.

Нажмите кнопку Добавить программу.

В диалоговом окне Добавление программы выберите программу, которую требуется добавить, и нажмите кнопку OK. Эта программа появится (с установленным флажком) на вкладке Исключения в группе Программы и службы.

Нажмите кнопку OK.

Если программа или служба, которую требуется разрешить, не перечислена в диалоговом окне Добавление программы, выполните следующие действия.

В диалоговом окне Добавление программы нажмите кнопку Обзор, найдите программу, которую требуется добавить, и дважды щелкните ее. (Программы обычно хранятся на компьютере в папке «Program Files».) Программа появится в группе Программы в диалоговом окне Добавление программы.

Нажмите кнопку OK. Эта программа появится (с установленным флажком) на вкладкеИсключения в группе Программы и службы.

Нажмите кнопку OK.

6.   На вкладке Дополнительно (Advanced) можно настроить Параметры сетевого подключения, параметры Ведения журнала безопасности,параметры Протокола ICMP или восстановить параметры по умолчанию Рис.  4.
7.  Для изменения параметров сетевого подключения нажмите клавишуПараметры (Settings). Откроется диалоговое окно Дополнительные параметры (Advanced Settings) (рис. 5). Следует указать разрешенные службы к которым могут получать доступ пользователи допущенные к работе в Интернет.
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На вкладке Ведение журнала безопасности (Security Logging) сле​дует определить, нужно ли регистрировать отброшенные (пропу​щенные) пакеты и успешные подключения. Здесь же задаются раз​мер и размещение файла журнала. По умолчанию имя файл журна​ла PFIREWALL.LOG, а его размер ограничен 4096 кбайт.
Чтобы включить ведение журнала безопасности, выберите один из параметровЗаписывать пропущенные пакеты (Log Dropped Packets) или Записывать успешные подключения (Log Successful Connections) или оба сразу. 
Ведение журнала безопасности
Чтобы включить параметры ведения журнала безопасности необходимо войти в систему с учетной записью «Администратор».

Откройте брандмауэр Windows.

На вкладке Дополнительно в группе Ведение журнала безопасности нажмите кнопкуПараметры.

Выберите один из следующих параметров.

Чтобы включить регистрацию неудачных попыток установления входящего подключения, установите флажок Записывать пропущенные пакеты.

Примечания: Ведение журнала безопасности не включено по умолчанию, если брандмауэр Windows включен, однако брандмауэр работает независимо от того, включено ведение журнала безопасности или отключено. Ведение журнала доступно только для подключений, для которых включен брандмауэр Windows.

Чтобы включить регистрацию успешных исходящих подключений, установите флажокЗаписывать успешные подключения.

Чтобы просмотреть файл журнала безопасности

Откройте брандмауэр Windows.

На вкладке Дополнительно в группе Ведение журнала безопасности нажмите кнопкуПараметры.

Нажмите кнопку Обзор.

Щелкните правой кнопкой мыши файл pfirewall.log, а затем нажмите кнопку Открыть.

По умолчанию журнал безопасности имеет имя pfirewall.log и расположен в папке Windows.

Чтобы файл pfirewall.log появился в папке Windows, необходимо установить флажокЗаписывать пропущенные пакеты или Записывать успешные подключения.

Если превышен максимально допустимый размер журнала pfirewall.log (4096 килобайт), сведения, содержащиеся в файле, передаются в другой файл, который сохраняется с именем pfirewall.log.old. Новые сведения сохраняются в первом созданном файле с именем pfirewall.log.

4.2. Второе лабораторное задание 
Настройка параметров безопасности и конфиденциальности подключения к Интернету.

Для доступа к параметрам Интернета выполните описанные далее действия. 
1. Щелкните Пуск (Start), затем — Панель управления (Control Panel). 
2. Щелкните категорию Сеть и подключения Интернета (Network And Internet Connections), затем щелкните значок Свойства обозрева​теля (Internet Options). 
Откроется диалоговое окно Свойства: Интернет (Internet Proper​ties), показанное на рис. 6.
Вкладка Общие (General) 
Раздел Домашняя страница (Home Page) на вкладке Общие (General) диалогового окна Свойства: Интернет (Internet Properties) позволяет изменить Web-страницу, которая будет использоваться вами как до​машняя страница (home page), то есть страница, которая загружается каждый раз при запуске Internet Explorer. Вернуться к ней можно, щелкнув значок Домой (Ноmе) на панели инструментов.
Раздел Временные файлы Интернета (Temporary Internet Files) на вкладке Общие(General) позволяет удалить все файлы «cookies» и вре​менные файлы Интернета, хранящиеся на вашем компьютере. Файлы «cookie» — это файлы, создаваемые Web-сайтом и сохраняющие вашу персональноую информацию на вашем компьютере. Для удаления всех этих файлов щелкните кнопку Удалить «cookie» (Delete Cookies). В по​явившемся окне Удаление файлов «cookie»(Delete Cookies) следует под​твердить, что вы действительно хотите удалить все файлы «cookie», со​храненные на вашем компьютере, щелкнув кнопку ОК, или отказаться от удаления, щелкнув кнопку Отмена(Cancel).

 

[image: image132.jpg]LI e ———————

Bomvmmen satibmeprs

Mipocrrpsean rpwse rrvpporcns ocotz
iy AR s o e O T

nn

Nl mipnans conepa ccsmn crperogocris

Coome i poaen e [

anars crpwuss,  orspl o wpswrs 6o

(o] (Cones ] (awmerm]





Рис. 6. Вкладка Общие (General) диалогового окна Свойства: Интернет

Временные файлы Ин​тернета (temporary Internet file) - это файлы, загруженные с Web-сай​та и сохраненные на вашем компьютере с целью уменьшения времени доступа к сайту при следующих обращениях. Чтобы удалить все вре​менные файлы Интернета, щелкните кнопку Удалить файлы(Delete Files). Будет выведено окно сообщений, в котором вас просят подтвер​дить необходимость удаления всех временных файлов Интернета на вашем компьютере. Установка флажка Удалить это содержимое (Delete All Offline Content) приведет к удалению содержания любых сайтов, которые вы сделали доступными в автономном режиме. Щелкните ОК для удаления всех временных файлов Интернета на вашем компьютере. Чтобы определить, когда ваша система должна осуществлять про​верку наличия новых версий сохраненных файлов и задать местополо​жение и размер папки для хранения временных файлов Интернета, щелкните кнопку Параметры (Settings). 
Раздел Журнал(History) позволяет установить время хранения ссылок на посещенные вами страницы или удалить все сохраненные ссылки. Кроме того, вкладка Общие (General) позволяет настроить параметры используемых при просмотре цветов, шрифтов, языков и оформления.

 

Вкладка Безопасность (Security) диалогового окна Свойства: Интер​нет(Internet Properties) позволяет разделить Web-сайты на зоны, что​бы настроить параметры безопасности для каждой зоны. 
Первая зона, называемая Интернет (Internet) включает все Web-сайты, не входя​щие в другие зоны (рис. 7). 
Вторая зона представляет местную интрасеть. Третья зона пред​назначена для надежных узлов, а четвертая - для ограниченных уз​лов. Чтобы добавить Web-сайт в одну из этих зон, щелкните значок зоны, а затем щелкните кнопку Узлы(Sites). 
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Рис. 7. Вкладка Безопасность (Security) диалогового окна Свойства: Интернет

Раздел Уровень безопасности для этой зоны (Security Level For This Zone) позволяет настроить параметры безопасности для каждой из этих зон. Для настройки уровня безопасности зоны щелкните значок зоны, а затем — кнопкуДругой (Custom Level). Откроется диалоговое окно Параметры безопасности(Security Settings) (рис. 8). Оно позволяет контролировать, какая информация будет загру​жаться на ваш компьютер из Интернета. 
Например, для параметра Загрузка подписанных элементов ActiveX (Download Signed ActiveX Controls) можно задать одно из трех значений: 
• Разрешить (Enable). Позволяет загружать подписанные элементы управления ActiveX; 
• Отключить (Disable). Запрещает загрузку подписанных элементов управления ActiveX; 
• Предлагать (Prompt). Для каждого подписанного элемента управ​ления ActiveX система выводит окно, позволяющее указать, заг​ружать этот элемент или нет.

[image: image134.jpg]Boccramenms tpewe nspeTrel

Hoypceeret [Coummn v
o ] Comen ]





Рис. 8. Диалоговое окно Параметры безопасности (Security Settings)

• Разрешить метаобновление (Allow МЕТА REFRESH); 
• Отображение разнородного содержимого (Display Mixed Content); 
• He запрашиватьсертификатклиента, когдаонотсутствуетилииме​етсятолькоодин (Don't Prompt For Client Certificate Selection When No Certificates Or Only One Certificate Exists); 
• Перетаскивание или копирование и вставка файлов (Drag And Drop Or Copy And Paste Files); 
• Установка элементов рабочего стола (Installation Of Desktop Items); 
• Запускпрограммифайловвокне I FRAME (Launching Programs And Files In An I FRAME); 
• Переходмеждукадрамичерезразныедомены (Navigate Subframes Across Different Domains); 
• Передачанезашифрованныхданныхформ (Submit Nonencrypted Form Data); 
• Устойчивость данных пользователя (User Data Persistence); 
• Активные сценарии (Active Scripting); 
• Разрешить операции вставки из сценария (Allow Paste Operations Via Script);
• Выполнять сценарии приложений Java (Scripting Of Java Applets); 
• Проверка подлинности пользователя (User Authentication Logon). 
Также в диалоговом окне Параметры безопасности (Security Settings) доступен параметр Разрешения канала программного обеспечения (Software Channel Permissions), который может принимать следующие значения: 
• Низкий уровень безопасности (Low Safety). Позволяет программно​му обеспечению из канала программного обеспечения автоматичес​ки загружаться и устанавливаться без уведомления пользователя. 
• Средний уровень безопасности (Medium Safety). Позволяет про​граммному обеспечению из канала программного обеспечения автоматически загружаться без уведомления пользователя, но не разрешает автоматическую установку. 
• Высокий уровень безопасности (High Safety). Разрешает уведомле​ние пользователя, но не разрешает автоматическую загрузку и ус​тановку программного обеспечения из канала программного обес​печения.
Вкладка Конфиденциальность (Privacy)
Вкладка Конфиденциальность (Privacy) позволяет определить парамет​ры сохранения на вашем компьютере файлов «cookie» для всех Web-сайтов заданной зоны Интернета. Доступные параметры описаны в таблице 6.4.

Параметры на вкладке Конфиденциальность (Privacy).        Таблица 6.4

	
Параметр
	Описание

	Блокировать все «cookies» (Block All Cookies) 
	Блокируются файлы «cookie» от всех Web-сайтов. Существующие на вашем компью​тере файлы «cookie» становятся недоступны для Web-сайтов

	Высокий (High) 
	Блокируются все файлы «cookie», не соответствующие политике конфиденциальности, и те, которые используют вашу личную информацию без вашего явного согласия

	Умеренно высокий (Medium High)
	Блокируются все сторонние файлы «cookie», не соответствующие политике конфиденциальности, и те, которые используют вашу личную информацию без вашего явного согласия

	Средний
(Medium)
	Блокируются все сторонние файлы «cookie», не соответствующие политике конфиденциальности, и те, которые используют вашу личную информацию без вашего явного согласия. Ограничиваются основные файлы «cookie», использующие личную информацию без вашего явного согласия

	Низкий (Low)
	Ограничиваются все сторонние файлы «cookie», не соответствующие политике конфиденциальности, и те, которые используют вашу личную информацию без вашего явного согласия

	Принимать все «cookie» (Accept All Cookies)
	На компьютере сохраняются любые файлы «cookie». Все существующие файлы «cookie» доступны для создавших их Web-сайтов


Вкладка Содержание (Content) обеспечивает доступ к компоненту Управление содержанием (Content Advisor), позволяющему контро​лировать, какая информация будет вам доступна в Интернете. Это полезное инструментальное средство для родителей, желающих защи​тить своих детей от посещения областей Интернета, предназначен​ных только для взрослых. Вы можете контролировать доступ, осно​вываясь на наличии ненормативной лексики, насилия, обнаженной натуры и сексуальных сцен. Также можно создать список Web-сай​тов, которые будут всегда доступны для просмотра, либо никогда не будут доступны для просмотра независимо от их содержания.

Примечание Вкладка Подключения (Connections) поможет установить подключение к Интернету, а вкладка Программы (Programs) — опреде​лить, какие программы Windows XP Professional автоматически использу​ет для каждой из служб Интернета.

Вкладка Дополнительно (Advanced) позволяет выполнить точную на​стройку специальных возможностей, параметров просмотра, парамет​ров настройки протокола HTTP 1.1, мультимедийных функций и си​стемы безопасности. Группа параметров Специальные возможности (Accessibility) включает два флажка: 
• Всегда расширять текст для изображений (Always Expand ALT Text For Images). Определяет, необходимо ли расширять окно изобра​жения по размеру альтернативного текста, когда флажок Отобра​жать рисунки (Show Pictures) снят. 
• Перемещать системную каретку вслед за фокусом и выделением (Move System Caret With Focus/Selection Changes). Указывает на необходимость перемещения системной каретки в случае измене​ния фокуса или выделения. Некоторые специальные возможно​сти, такие как функция чтения экрана или экранная лупа, исполь​зуют системную каретку, чтобы определить, какая часть экрана должна быть прочитана или увеличена.
В группу Обзор (Browsing) входит много параметров, управляю​щих обзором Интернета, включая следующие: 
• Всегда отправлять URL-адреса как UTF-8 (Always Send URLs As UTF-8). Задает использование стандарта UTF-8, определяющего символы, которые будут читаемыми в любом языке. Это позволя​ет вам обмениваться адресами Интернета (URL), содержащими символы других алфавитов. Параметр установлен по умолчанию; 
• Включить вид папки для FTP-сайтов (Enable Folder View For FTP Sites). Разрешает отображать содержимое FTP-сайтов в виде па​пок. Эта функция может не работать при использовании некото​рых видов подключений через прокси-сервер. Если вы снимете этот флажок, содержимое FTP-сайтов будет отображаться в виде HTML-страницы. Параметр установлен по умолчанию; 
• Включить установку по запросу (прочие компоненты) (Enable Install On Demand (Other). Разрешает автоматическую загрузку и установ​ку Web-компонентов, необходимых для правильного отображения Web-страницы или выполнения определенных задач. Параметр установлен по умолчанию. 
Параметры в группе Настройка HTTP 1.1 (HTTP 1.1) определяют, в каких случаях вы хотите использовать протокол HTTP 1.1. Многие Web-сайты все еще используют протокол HTTP 1.0, таким образом, если у вас возникают трудности при подключении к некоторым Web-сайтам, вы можете отказаться от использования протокола HTTP 1.1. 
Раздел Мультимедиа (Multimedia) содержит много параметров, включая следующие: 
• Воспроизводить анимацию на Web-страницах (Play Animations In Web Pages). Параметр определяет, будет ли воспроизводиться ани​мация на показываемой Web-странице. Страницы, содержщие анимацию, могут загружаться очень медленно. Чтобы ускорить отображение таких страниц, снимите этот флажок. Анимацион​ные ролики можно воспроизводить даже при снятом флажке, щел​кнув правой кнопкой мыши значок, отображаемый вместо анима​ции, а затем щелкнув пункт Показать изображение (Show Picture) в контекстом меню. Параметр установлен по умолчанию; 
• Воспроизводить звуки на Web-страницах (Play Sounds In Web Pages). Определяет, будет ли при просмотре страниц воспроизводиться музыка и другие звуки. Некоторые страницы, содержащие звуко​вое оформление, загружаются очень медленно. Снимите этот фла​жок, чтобы ускорить загрузку таких страниц. Если на вашем ком​пьютере установлен компонент RealNetworks RealAudio или вос​производится видеоклип, звук будет воспроизводиться даже при снятом флажке. Параметр установлен по умолчанию; 
• Отображать рисунки (Show Pictures). Определяет, будут ли выводить​ся графические изображения при выводе страницы. Страницы, содержащие много графических изображений, могут загружаться очень медленно. Снимите флажок для ускорения загрузки таких страниц. Отдельные изображения можно просматривать, даже если флажок снят, щелкнув правой кнопкой мыши значок, выводимый вместо изображения, а затем щелкнув пункт меню Показать рису​нок (Show Picture). Параметр установлен по умолчанию. Раздел параметровПечать (Printing) устанавливает печать цветов фона и фоновых изображений. 
Группа параметров Безопасность (Security) (рис. 9) позволяет произвести точную настройку системы безопасности.
Раздел Безопасность (Security) предоставляет доступ к ряду пара​метров и включает флажки, описанные далее.
• Удалять все файлы из папки временных файлов Интернета при зак​рытии обозревателя (Empty Temporary Internet Files Folder When Browser Is Closed). Определяет необходимость удаления всех фай​лов из папки Временные файлы Интернета (Internet Temporary Files) при закрытии браузера. По умолчанию флажок снят. 
• SSL 2.0 (Use SSL 2.0). Контролирует возможность передачи и при​ема защищенной информации через протокол Secure Sockets Layer Level 2 (SSL 2.0), стандартный протокол защиты данных. Все Web-сайты поддерживают этот протокол. Параметр установлен по умолчанию. 
• SSL 3.0 (Use SSL 3.0). Определяет необходимость использования для передачи и приема информации протокола Secure Sockets Layer Level 3 (SSL 3.0), обеспечивающего более высокий уровень безопасности, чем SSL 2.O. Некоторые Web-сайты не поддержива​ют протокол SSL 3.0. Параметр устанавливается по умолчанию. 
• Предупреждать о недействительных сертификатах узлов (Warn About Invalid Site Certificates). Определяет, должен ли Internet Explorer предупреждать вас, если URL-адрес сертификата безопасности Web-сайта неверен. Параметр установлен по умолчанию. 
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Рис. 9. Вкладка Дополнительно (Advanced) диалогового окна 
Свойства: Интернет (Internet Properties)

• Предупреждатьопереключениирежимабезопасности (Warn If Chan​ging Between Secure And Not Secure Mode). Определяет, должен ли Internet Explorer выводить предупреждение при переходе между сайтами, использующими безопасное подключение, и обычными сайтами.


Примечание Для получения информации о назначении других флаж​ков, расположенных на вкладкеДополнительно (Advanced) диалогового окна Свойства: Интернет (Internet Properties), щелкните кнопку с изоб​ражением знака вопроса в правом верхнем углу диалогового окна, а затем выберите требуемый флажок.

 

5. УКАЗАНИЯ ПО ВЫПОЛНЕНИЮ ОТЧЕТА.
Отчет должен содержать:

название работы;

цель работы;

назначение и функциональные возможности программы;

порядок действий по выполнению лабораторной работы;

устанавливаемые в процессе работы параметры;

выводы по результатам проделанной работы.

6. КОНТРОЛЬНЫЕ ВОПРОСЫ ПО ВЫПОЛНЕННОЙ РАБОТЕ.

Что такое ICF?

По умолчанию файл журнала безопасности  ICF называется ______________и имеет максимальный размер____________.

Как включить для настройки Брандмауэр подключения к Интернету?

Для чего нужны исключения?

Как добавить программу если программа или служба, которую требуется разрешить, отсутствует в списке?

Что нужно сделать для изменения параметров сетевого подключения?

Какие параметры можно настроить?

Какие параметры позволяет настраивать вкладка Ведение журнала безопасности?

Как включить журнал безопасности?

Как получить доступ к настройке параметров безопасности и конфиденциальности подключения к Интернету?

Как удалить временные файлы Ин​тернета

Как влияет на безопасность личной информации время хранения ссылок на посещенные вами страницы?

Как разделить Web-сайты на зоны для настройки параметров безопасности?

Какие параметры безопасности можно настроить для каждой из этих зон?

Какие парамет​ры позволяет устанавливать вкладка Конфиденциальность?

Какие парамет​ры позволяет устанавливать вкладка Содержание?

Какие возможности дают изменения параметров раздела Мультимедиа?

Что позволяет произвести группа параметров Безопасность?

Практическая работа №19 Работа с локальным хранилищем сертификатов в ОС WINDOWS

Работа с локальным хранилищем сертификатов в ОС Windows
	Описание упражнения
	Данное упражнение предназначено для выработки навыков работы с хранилищем сертификатов пользователя в ОС Windows XP Professional с использованием штатных средств ОС.

	
	


	Задачи
	Описание действий

	
	

	1. Импорт сертификата Центра сертификации (Удостоверяющего центра) из файла
	1. Перейдите к контрольной точке Start в виртуальной машине Corp-DC1. Запустите виртуальную машину Corp-DC1 и дождитесь окончания её загрузки.

2. Перейдите к контрольной точке Start в виртуальной машине Corp-ARM2.
3. Запустите виртуальную машину Corp-ARM2. По окончании её загрузки зарегистрируйтесь от имени учётной записи User‑A@istraining.ru с паролем P@ssw0rd.
4. Подключите к виртуальной машине Corp-ARM2 файл образа компакт-диска PracticeSoft ИБ011.iso
5. Откройте программу Проводник.

6. Откройте папку D:\Crypto\Certificates\.

7. Выберите файл Docflow.p7b, щелчком правой кнопки мыши раскройте контекстное меню и выберите пункт Установить сертификат.

8. В окне приглашения мастера импорта сертификата нажмите кнопку Далее.
9. В окне Хранилище сертификатов отметьте пункт Поместить все сертификаты в следующее хранилище и нажмите кнопку Обзор….

10. В окне Выбор хранилища сертификата выберите хранилище Доверенные корневые центры сертификации и нажмите кнопку ОК.

11. В окне Хранилище сертификатов нажмите кнопку Далее.

12. В финальном окне нажмите кнопку Готово.
13. При появлении окну Предупреждение системы безопасности нажмите кнопку Да.
14. В информационном окне с сообщением Импорт выполнен успешно нажмите кнопку ОК.
15. Кратко опишите цель и результат выполненных действий: ______________________________________ ________________________________________________________________________________________
________________________________________________________________________________________

	
	

	2. Импорт списка отозванных сертификатов из файла
	1. В папке D:\Crypto\Certificates\ выберите файл Docflow.crl, щелчком правой кнопки мыши раскройте контекстное меню и выберите пункт Установить список отзыва (CRL).

2. В окне приглашения мастера импорта нажмите кнопку Далее.
3. В окне Хранилище сертификатов отметьте пункт Поместить все сертификаты в следующее хранилище и нажмите кнопку Обзор….

4. В окне Выбор хранилища сертификата выберите хранилище Промежуточные центры сертификации и нажмите кнопку ОК.

5. В окне Хранилище сертификатов нажмите кнопку Далее.

6. В финальном окне нажмите кнопку Готово.
7. В информационном окне с сообщением Импорт выполнен успешно нажмите кнопку ОК.
8. Кратко опишите цель и результат выполненных действий: ______________________________________ ________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________

	
	

	3. Импорт сертификата пользователя из файла
	1. В папке D:\Crypto\Certificates\ выберите файл user-a(1).cer, щелчком правой кнопки мыши раскройте контекстное меню и выберите пункт Установить сертификат.

2. В окне приглашения мастера импорта сертификата нажмите кнопку Далее.
3. В окне Хранилище сертификатов отметьте пункт Поместить все сертификаты в следующее хранилище и нажмите кнопку Обзор….

4. Убедитесь, что в окне Выбор хранилища сертификата выбрано хранилище Личные и нажмите кнопку ОК.

5. В окне Хранилище сертификатов нажмите кнопку Далее.

6. В финальном окне нажмите кнопку Готово.
7. В информационном окне с сообщением Импорт выполнен успешно нажмите кнопку ОК.
8. Кратко опишите цель и результат выполненных действий: ______________________________________ ________________________________________________________________________________________


	
	

	4. Просмотр списка сертификатов с помощью утилиты панели управления Свойства обозревателя
	1. Раскройте последовательно: Пуск → Панель управления → Свойства обозревателя.

2. По умолчанию в окне Свойства: Интернет откроется закладка Общие. Переключитесь на закладку Содержание и щелкните кнопку Сертификаты. Посмотрите, какие сертификаты перечислены в окне под каждой из закладок - Личные, Другие пользователи, Промежуточные центры сертификации, Доверенные корневые центры сертификации.
3. Кратко опишите, какие сертификаты размещены в каждом из хранилищ или почему хранилище пустое: Личные: _________________________________________________________________________
________________________________________________________________________________________
Доверенные корневые центры сертификации: ______________________________________________ ________________________________________________________________________________________
________________________________________________________________________________________
Промежуточные центры сертификации:  __________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________

	
	

	5. Подготовка консоли для управления сертификатами учетной записи пользователя
	1. Нажмите кнопку Пуск, выберите команду Выполнить (либо нажмите комбинацию клавиш (+R), введите mmc.exe и нажмите кнопку OK.

2. В меню Консоль выберите команду Добавить или удалить оснастку… и нажмите кнопку Добавить.

3. В списке Оснастка дважды щелкните элемент Сертификаты. 

Примечание. В случае входа в систему в качестве администратора выберите в окне мастера пункт моей учетной записи пользователя и нажмите кнопку Готово.

4. В окне Добавить изолированную оснастку нажмите кнопку Закрыть, затем в окне Добавить или удалить оснастку - кнопку ОК. В списке оснасток новой консоли появится пункт Сертификаты – текущий пользователь.

5. Чтобы сохранить консоль, в меню Консоль выберите команду Сохранить как.

6. В окне Сохранить как перейдите в папку C:\Temp\. В поле Имя файла введите Сертификаты и нажмите кнопку Сохранить.
4. Кратко опишите, какие сертификаты размещены в каждом из хранилищ и почему список сертификатов в хранилище отличается от списка, отображаемого с помощью утилиты Свойства обозревателя: Личные: ________________________________________________________________________________
________________________________________________________________________________________
Доверенные корневые центры сертификации: ______________________________________________ ________________________________________________________________________________________
________________________________________________________________________________________
Промежуточные центры сертификации:  __________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________

	
	

	6. Импорт сертификата из файла формата PKCS#12
	1. В окне консоли сделайте активным название оснастки Сертификаты — текущий пользователь.

2. В дереве имён логических хранилищ сделайте активным хранилище Личные.

3. Для импорта сертификата выберите последовательно в меню консоли пункты Действие → Все задачи → Импорт, чтобы открыть мастер импорта сертификата. В окне мастера нажмите кнопку Далее.
4. Введите имя файла (или выберите файл, используя кнопку Обзор…) – D:\Crypto\Certificates\user‑a(1).pfx, в котором находится сертификат для импорта. Нажмите кнопку Далее.

5. Введите пароль, использованный для зашифрования закрытого ключа: P@ssw0rd.

6. Установите флажок Пометить ключ как экспортируемый. Нажмите кнопку Далее.

7. В окне выбора хранилища сертификатов выберите пункт Автоматически выбрать хранилище на основе типа сертификата нажмите кнопку Далее. В окне Предупреждение системы безопасности нажмите кнопку Да.
8. В финальном окне нажмите кнопку Готово.
9. В информационном окне с сообщением Импорт выполнен успешно нажмите кнопку ОК.
10. Обновите информацию о сертификатах в хранилище Личные в консоли.
11. Посмотрите содержимое хранилищ сертификатов с помощью утилиты панели управления Свойства обозревателя, как это было описано ранее.
12. Кратко опишите, какие изменения в списке сертификатов произошли при просмотре каждого из хранилищ и почему: Личные: ______________________________________________________________
________________________________________________________________________________________
Доверенные корневые центры сертификации: ______________________________________________ ________________________________________________________________________________________
________________________________________________________________________________________
Промежуточные центры сертификации:  __________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________

	
	

	
	

	
	

	
	

	
	

	7. Просмотр хранилищ сертификатов в режиме Логическое хранилище
	1. В окне консоли сделайте активным название оснастки Сертификаты — текущий пользователь.

2. Выберите в меню Вид команду Параметры. 

3. Установите переключатель Упорядочить сертификаты в положение по логическим хранилищам (эта настройка используется по умолчанию, если только Вы ничего не изменяли). Нажмите кнопку OK.

4. Какие подразделы (имена хранилищ) отображаются в дереве объектов консоли? ___________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________

	
	

	8. Отображение физических хранилищ
	1. В окне консоли сделайте активным название оснастки Сертификаты — текущий пользователь.

2. Выберите в меню Вид команду Параметры. 

3. В группе Также показывать снимите флажок архив сертификатов и установите флажок физические хранилища. Нажмите кнопку OK.
4. Как изменился вид дерева объектов (список имен хранилищ)? Как Вы думаете, почему? ____________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________
5. Возвратите параметры вида консоли к значениям, используемым по умолчанию.

	
	

	9. Просмотр хранилищ сертификатов в режиме Назначение
	1. В окне консоли сделайте активным название оснастки Сертификаты — текущий пользователь.

2. Выберите в меню Вид команду Параметры. 

3. Установите переключатель Упорядочить сертификаты в положение по назначению. Нажмите кнопку OK.
4. Какие подразделы (имена хранилищ) отображаются в дереве объектов консоли на этот раз? _________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________

	
	

	10. Экспорт сертификата в файл формата PKCS#7
	1. В окне консоли выберите последовательно Сертификаты - текущий пользователь → Личные → Сертификаты.

2. В области сведений выберите сертификат пользователя, щёлкнув по нему мышкой.

3. Для экспорта сертификата выберите последовательно в меню консоли пункты Действие → Все задачи → Экспорт, чтобы открыть мастер экспорта сертификата. Нажмите кнопку Далее.

4. В мастере экспорта сертификатов установите переключатель в положение Нет, не экспортировать закрытый ключ (эта возможность появляется только в случае, если закрытый ключ помечен как экспортируемый и имеется доступ к закрытому ключу). В окне мастера нажмите кнопку Далее.

5. Выберите пункт Стандарт Cryptographic Message Syntax – сертификаты PKCS#7. Пометьте флажок Включить по возможности все сертификаты в путь сертификата. Нажмите кнопку Далее.

6. Введите имя файла, в который будет произведен экспорт – C:\Temp\user-a.p7b. Нажмите кнопку Далее.

7. В финальном окне нажмите кнопку Готово.
8. В информационном окне с сообщением Экспорт выполнен успешно нажмите кнопку ОК.

	
	

	11. Экспорт сертификата с закрытым ключом в файл формата PKCS#12
	1. В окне консоли выберите последовательно Сертификаты - текущий пользователь → Личные → Сертификаты.

2. В области сведений выберите сертификат пользователя, щёлкнув по нему мышкой.

3. Для экспорта сертификата выберите последовательно в меню консоли пункты Действие → Все задачи → Экспорт, чтобы открыть мастер экспорта сертификата. Нажмите кнопку Далее.

4. В мастере экспорта сертификатов установите переключатель в положение Да, экспортировать закрытый ключ (эта возможность появляется только в случае, если закрытый ключ помечен как экспортируемый и имеется доступ к закрытому ключу). Нажмите кнопку Далее.

5. Выберите пункт Файл обмена личной информацией – PKCS#12. Пометьте флажок Включить по возможности все сертификаты в путь сертификата. Нажмите кнопку Далее.

6. Введите в поле Пароль и Подтверждение пароля пароль для зашифрования экспортируемого закрытого ключа: P@ssw0rd. Нажмите кнопку Далее.

7. Введите имя файла, в который будет произведен экспорт – C:\Temp\user-a.pfx. Нажмите кнопку Далее.

8. В финальном окне нажмите кнопку Готово.
9. В информационном окне с сообщением Экспорт выполнен успешно нажмите кнопку ОК.
10. Возвратитесь к стартовому состоянию в виртуальной машине Corp‑ARM2.


Контрольные вопросы:

Что такое сертификат?

Что из себя представляет хранилище сертификатов?

Как осуществить экспорт сертификата?

Практическая работа №20 Установка и настройка ПО eToken PKI Client

Установка и настройка программного обеспечения eToken PKI Client
	Описание упражнения
	Данное упражнение предназначено для практического изучения процесса управления ключами eToken с помощью программного обеспечения eToken PKI Client, а также процесса управления программным обеспечением eToken PKI Client с помощью групповых политик.

	
	

	Примерное время выполнения упражнения
	90 минут


	Задачи
	Описание действий

	
	

	1. Установка eToken PKI Client 5.1
	1. Запустите виртуальную машину Corp-DC1 и дождитесь окончания загрузки.

2. Запустите виртуальную машину Corp-ARM1. По окончании загрузки зарегистрируйтесь от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd.
3. Подключите образ диска с дистрибутивами. Запустите программу установки приложения eToken PKI Client 5.1: D:\Aladdin\PKIClient-x32-5.1-SP1.msi.

4. В окне приглашения мастера установки щёлкните по кнопке Next.

5. В окне Ready to Install the Application в выпадающем списке выберите язык Russian и щёлкните по кнопке Next.

6. В окне лицензионного соглашения выберите пункт I accept the licensing agreement и щёлкните по кнопке Next.

7. В окне Destination Folder оставьте путь к папке установки по умолчанию и щёлкните по кнопке Next.

8. В окне Updating System дождитесь завершения процесса установки.

9. В финальном окне мастера щёлкните по кнопке Finish. При появлении запроса разрешения на перезагрузку нажмите Yes.

	
	

	2. Начало работы с утилитой eToken Properties
	1. Запустите утилиту Свойства eToken, выбрав последовательно Пуск → Все программы → eToken → eToken PKI Client → eToken Properties (либо щёлкните правой кнопкой мыши по значку [image: image136.jpg]


 в системной области панели задач и выберите в контекстном меню пункт Открыть eToken Properties).
2. Подсоедините USB-ключ eToken к USB-порту компьютера, а затем подключите его к виртуальной машине Corp-ARM1. Убедитесь, что в левой панели программы Свойства eToken появилось изображение ключа.

3. Щёлкните правой кнопкой мыши по значку [image: image137.jpg]


 в системной области панели задач и выберите в контекстном меню пункт Скрыть. Отключите USB-ключ eToken от виртуальной машины Corp‑ARM1 и через некоторое время вновь подключите. Подождите несколько секунд и убедитесь, что значок утилиты eToken Properties вновь появился в системной области.
4. Щёлкните правой кнопкой мыши по значку [image: image138.jpg]


 в системной области панели задач и выберите в контекстном меню пункт О программе. Ознакомьтесь с информацией о версии ПО во всплывающем окне.
5. В окне программы eToken Properties в панели инструментов щёлкните по значку [image: image139.jpg]


. Ознакомьтесь с информацией о версии ПО в окне eToken PKI Client Properties. Насколько она отличается от информации, которую вы получили на предыдущем шаге через контекстное меню? ________________ ________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
6. Щёлкните по кнопке OK.

	
	

	3. Управление ключом eToken в простом режиме работы утилиты eToken Properties
	1. Убедитесь, что в левой панели программы Свойства eToken присутствует изображение ключа.

2. В правой панели щёлкните по пункту Переименовать eToken. При появлении окна Вход на eToken введите в поле Пароль текущий PIN-код: 1234567890. Щёлкните по кнопке OK.

3. В окне Переименовать eToken в поле Новое имя eToken введите DocFlow Token и щёлкните по кнопке OK. Убедитесь, что новое имя ключа появилось рядом с его изображением в левой панели.

4. В правой панели щёлкните по пункту Изменить пароль eToken. В появившемся окне Изменить пароль введите в поле Текущий пароль для eToken текущий PIN-код: 1234567890. В полях Новый пароль для eToken и Подтверждение введите новое значение PIN-кода: ZaQ1@wSx. Обратите внимание на оценку качества PIN-кода в области справа от поля Подтверждение.

5. Щёлкните по кнопке OK. В окне уведомления об успешном завершении операции нажмите OK.

6. В правой панели щёлкните по пункту Разблокировать eToken. Ознакомьтесь с информацией в окне Разблокировать eToken и щёлкните по кнопке Отмена.

7. В правой панели щёлкните по пункту Удалить содержимое eToken. В окне подтверждения нажмите OK.

8. В появившемся окне Вход на eToken введите в поле Пароль текущий PIN-код: ZaQ1@wSx и щёлкните по кнопке OK. В окне уведомления об успешном завершении операции нажмите OK.

9. В правой панели щёлкните по пункту Просмотор данных о eToken. Выпишите основные параметры подключённого к компьютеру ключа eToken:

· Имя: ________________________________________________________________________________ ;

· Категория eToken: ____________________________________________________________________ ;

· Имя устройства считывания: __________________________________________________________ ;

· Серийный номер: ____________________________________________________________________ ;

· Общий объём памяти: ________________________________________________________________ ;

· Свободное место на смарт-карте eToken: ________________________________________________ ;

· Версия оборудования: ________________________________________________________________ ;

· Версия встроенного ПО: ______________________________________________________________ ;

· ID смарт-карты: _____________________________________________________________________ ;

· Название продукта: __________________________________________________________________ ;

· Модель: _____________________________________________________________________________ ;

· Тип смарт-карты: ____________________________________________________________________ ;

· Версия ОС: __________________________________________________________________________ ;

· Mask version: ________________________________________________________________________ ;

· Цвет: _______________________________________________________________________________ ;

· Поддерживаемый размер ключа: ______________________________________________________ ;

· Пароль пользователя: ________________________________________________________________ ;

· Попыток пароля пользователя - Осталось: ______________________________________________ ;

· Попыток пароля пользователя – Макс.: ________________________________________________ ;

· Пароль администратора: ______________________________________________________________ ;

· Попыток пароля администратора - Осталось: ___________________________________________ ;

· Попыток пароля администратора – Макс.: ______________________________________________ ;

· CSP: ________________________________________________________________________________ .

Щёлкните по кнопке OK.

	
	

	4. Изменение настроек программы eToken PKI Client
	1. В окне программы eToken Properties в панели инструментов щёлкните по значку [image: image140.jpg]


 для переключения в расширенный режим.
2. В левой панели расширенного режима программы eToken Properties сделайте активным пункт Настройки eToken PKI Client.

3. На закладке Качество пароля выберите в поле Размер истории паролей значение 0, а в поле Пароль должен отвечать требованиям к сложности пароля значение Вручную. Щёлкните по кнопке Сохранить.

4. Переключитесь на закладку Дополнительно, отметьте флажок Включить режим единого входа и снимите флажок Возможность настройки для администратора (снимите флажок для пользователя). Щёлкните по кнопке Сохранить.

5. В левой панели расширенного режима программы eToken Properties сделайте активным пункт Устройства. Выберите из контекстного меню пункт Управление устройствами считывания, либо щёлкните по значку [image: image141.jpg]


.

6. В окне Управление считывателями в поле Количество аппаратных считывателей увеличьте количество считывателей до 4-х и щёлкните по кнопке OK. В окне уведомления об успешном завершении операции нажмите OK.

	
	

	5. Инициализация ключа eToken
	1. В левой панели расширенного режима программы eToken Properties сделайте активным пункт со значком используемого ключа eToken. Выберите из контекстного меню пункт Инициализировать, либо щёлкните по значку [image: image142.jpg]


.

2. В окне Параметры инициализации eToken в поле Имя eToken введите eToken PFRF.

3. Убедитесь, что флажок Пароль пользователя отмечен и введите в поля Пароль пользователя и Подтверждение значение PIN-кода по умолчанию: 1234567890. Значение поля Максимальное число ошибок при входе оставьте по умолчанию (15).

4. Отметьте флажок Пароль администратора и введите в поля Пароль администратора и Подтверждение значение пароля администратора по умолчанию: Administrator. Значение поля Максимальное число ошибок при входе оставьте по умолчанию (15).

5. В области Дополнительные настройки снимите флажок При первом входе необходимо изменить пароль.

6. Щёлкните по кнопке Дополнительно. В окне Дополнительные настройки eToken ознакомьтесь с настройками по умолчанию и оставьте их неизменными. Щёлкните по кнопке Изменить ключ инициализации.

7. В окне Ключ инициализации eToken ознакомьтесь с настройками по умолчанию и оставьте их неизменными. Щёлкните по кнопке Отмена. В окне Дополнительные настройки eToken также щёлкните по кнопке Отмена.

8. В окне Параметры инициализации eToken нажмите Запуск. В окне запроса подтверждения нажмите OK. Дождитесь окончания форматирования (во время форматирования на экране отображается степень завершенности процесса). В окне уведомления об успешном завершении операции нажмите OK.

	
	

	
	

	6. Изменение пароля пользователя ключа eToken
	1. Убедитесь, что в левой панели расширенного режима программы eToken Properties активен пункт со значком используемого ключа eToken.

2. Выберите из контекстного меню пункт Изменить пароль, либо щёлкните по значку [image: image143.jpg]


 в левой части, не заключённой в рамку.

3. В появившемся окне Изменить пароль введите в поле Текущий пароль для eToken текущий PIN-код: 1234567890. В полях Новый пароль для eToken и Подтверждение введите новое значение PIN-кода: ZaQ1@wSx. Обратите внимание на оценку качества PIN-кода в области справа от поля Подтверждение. Щёлкните по кнопке OK. В окне уведомления об успешном завершении операции нажмите OK.

	
	

	7. Разблокирование ключа eToken
	1. Откройте сеанс администратора с ключом eToken. Для этого выберите из контекстного меню пункт Вход с правами администратора, либо щёлкните по значку [image: image144.jpg]


 в правой части, заключённой в рамку.

2. При появлении окна Вход с правами администратора на eToken введите в поле Пароль текущий пароль администратора: Administrator. Щёлкните по кнопке OK. Убедитесь, что в строке состояния появилось сообщение, подтверждающее вход с правами администратора.

3. Выберите из контекстного меню пункт Изменить пароль, либо щёлкните по значку [image: image145.jpg]


 в левой части, не заключённой в рамку.

4. В появившемся окне Изменить пароль введите в поле Текущий пароль для eToken текущий PIN-код: ZaQ1@wSx. В полях Новый пароль для eToken и Подтверждение введите новое значение PIN-кода: 1234567890. Обратите внимание на оценку качества PIN-кода в области справа от поля Подтверждение. Щёлкните по кнопке OK. В окне уведомления об успешном завершении операции нажмите OK.

	
	

	8. Копирование информации о ключе eToken в буфер обмена
	1. Убедитесь, что в левой панели расширенного режима программы eToken Properties активен пункт со значком используемого ключа eToken.

2. Щёлкните по значку [image: image146.jpg]


 в левой части, не заключённой в рамку.

3. Откройте Блокнот и вставьте в документ содержимое буфера обмена.

4. Сравните информацию в окне приложения Блокнот с информацией выписанной вами ранее. Отличается ли она? _______________________________________________________________________

5. Закройте приложение Блокнот без сохранения документа.

	
	

	9. Переименование ключа eToken
	1. Убедитесь, что в левой панели расширенного режима программы eToken Properties активен пункт со значком используемого ключа eToken.

2. Выберите из контекстного меню пункт Переименовать, либо щёлкните по значку [image: image147.jpg]


.

3. При запросе пароля введите текущий PIN-код: 1234567890 и щёлкните по кнопке OK.

4. В окне Переименовать eToken в поле Новое имя eToken введите DocFlow Token и щёлкните по кнопке OK. Убедитесь, что новое имя ключа появилось рядом с его изображением в левой панели.

	
	

	10. Управление сертификатами и ключевыми контейнерами, хранимыми в памяти ключа eToken
	1. Убедитесь, что в левой панели расширенного режима программы eToken Properties активен пункт со значком используемого ключа eToken.

2. Выберите из контекстного меню пункт Импорт сертификата, либо щёлкните по значку [image: image148.jpg]


.

3. В окне Импорт сертификата выберите Импорт сертификата из файлa и нажмите OK.

4. В списке выберите сертификат пользователя SecAdmin и щёлкните по кнопке OK. В окне Выбрать сертификат выберите файл D:\Aladdin\Certificates\ SecAdmin.pfx и щёлкните по кнопке Открыть. В окне запроса пароля для файла .pfx введите P@ssw0rd и нажмите OK.

5. В окне подтверждения успешного завершения операции нажмите OK.

Убедитесь, что в левой панели в дереве объектов под значком используемого ключа eToken появился пункт Сертификаты пользователей, а ниже этого пункта - изображение сертификата пользователя SecAdmin.

6. Повторите действия п.п. б.-д. для сертификата пользователя Администратор (в списке он фигурирует под именем Users).

7. Выберите из контекстного меню пункт Импорт сертификата, либо щёлкните по значку [image: image149.jpg]


.

8. В окне Импорт сертификата выберите Импорт сертификата из файлa и нажмите OK. В окне Выбрать сертификат выберите файл D:\Aladdin\Certificates\Support.pfx и щёлкните по кнопке Открыть. В окне запроса пароля для файла .pfx введите P@ssw0rd и нажмите OK.

9. В окне запроса на сохранение сертификатов ЦС нажмите Да. В окне подтверждения успешного завершения операции нажмите OK.

10. Повторите действия п.п. ж.-и. для сертификатов пользователей User-A и User-C.

11. В левой панели расширенного режима программы eToken Properties сделайте активным пункт с сертификатом пользователя SecAdmin. Из контекстного меню выберите пункт Установить по умолчанию. Что изменилось в составе информации, отображаемой в правой панели? ______________ ________________________________________________________________________________________ 

12. В левой панели расширенного режима программы eToken Properties сделайте активным пункт с сертификатом пользователя Support. Из контекстного меню выберите пункт Установить как вспомогательный. Что изменилось в составе информации, отображаемой в правой панели? _________ ________________________________________________________________________________________

13. В левой панели сделайте активным пункт Сертификаты пользователей. Выберите из контекстного меню пункт Удалить сертификат по умолчанию, либо щёлкните по значку [image: image150.jpg]


. В окне подтверждения успешного завершения операции нажмите OK.

Убедитесь, что сертификат пользователя SecAdmin более не отмечен как используемый по умолчанию, а сертификат пользователя Support – как вспомогательный. Убедитесь, что указанные признаки возвращены сертификату пользователя Администратор.

14. В левой панели расширенного режима программы eToken Properties сделайте активным пункт с сертификатом пользователя User-C. Из контекстного меню выберите пункт Удалить сертификат, либо щёлкните по значку [image: image151.jpg]


. В окне запроса подтверждения нажмите Да. В окне подтверждения успешного завершения операции нажмите OK.

Убедитесь, что сертификат пользователя User-C отсутствует в списке хранимых на eToken сертификатов.

15. В левой панели расширенного режима программы eToken Properties сделайте активным пункт с сертификатом пользователя SecAdmin. Из контекстного меню выберите пункт Экспорт сертификата, либо щёлкните по значку [image: image152.jpg]


. В окне Укажите имя файла в поле File name введите SecAdmin и нажмите Save. В окне подтверждения успешного завершения операции нажмите OK.

Убедитесь, что в папке Мои документы присутствует файл SecAdmin.cer.

	
	

	11. Создание ОГП для управления настройками ПО eToken PKI Client
	1. В окне виртуальной машины Corp-ARM1 двойным щелчком по значку на рабочем столе запустите консоль PKI.msc.

2. В оснастке Group Policy Management создайте неназначенный ОГП Политика для eToken PKI Client. Выполнив Group Policy Management → Forest:ISTraining.ru → Domains → ISTraining.ru → Group Policy Objects. Щёлкните правой кнопкой по пункту Group Policy Objects и выберите в контекстном меню пункт New. В окне New GPO в поле Name: введите имя ОГП - Политика для eToken PKI Client и щёлкните по кнопке OK.

3. Откройте вновь созданный ОГП на редактирование.

4. В окне Редактор объектов групповой политики в левой панели в дереве объектов раскройте последовательно Конфигурация компьютера → Административные шаблоны. Щёлкните правой кнопкой по пункту Административные шаблоны и в контекстном меню выберите пункт Добавление и удаление шаблонов....

5. В окне Добавление и удаление шаблонов щёлкните по кнопке Добавить.... В окне Шаблоны политики в поле Имя файла: выберите файл шаблона D:\Aladdin\eTokenPKIClient_5_1.adm и щёлкните Открыть.
6. Убедитесь, что в окне Добавление и удаление шаблонов в списке появился шаблон eTokenPKIClient_5_1. Щёлкните Закрыть.
7. В окне Редактор объектов групповой политики в левой панели в дереве объектов раскройте Конфигурация компьютера → Административные шаблоны → eToken PKI Client Settings.
8. Ознакомьтесь с доступными настройками eToken PKI Client.
9. Откройте раздел General Settings политик eToken PKI Client Settings. Назначьте параметрам раздела следующие значения:
· PCSC Slots - 4;

· Enable Private Cache - 1.

10. Откройте раздел Initialization Settings. Назначьте параметрам раздела следующие значения:
· Load OTP Support – Отключён;
· Support RSA-2048 – Отключён;
· RSA Area Size – 1;
· RSA Secondary Authentication Mode – 0;
· Private Data Caching – 1.
11. Откройте раздел Certificate Store Settings. Назначьте параметрам раздела следующие значения:
· Propagate User Certificates – 1;
· Propagate CA Certificates – 1;
· Synchronize Store – 1;
· Remove User Certificates Upon Token Removal – 1;
· Add to Token Upon New Certificates in Store – 1;
· Remove From Store Upon Removal From Token – 1;
· Remove From Token Upon Removal From Store – Never.
12. Откройте раздел Monitor Settings. Назначьте параметрам раздела следующие значения:
· Notify Password Expiration – Отключён.
13. Откройте раздел eToken Password Quality Policies. Назначьте параметрам раздела следующие значения:
· Password - Minimum Length – 5;
· Password - Force Mixed Characters – Отключён;
· Password – Expiry Period – 0;
· Password – Minimum Period – 0;
· Password - Expiration Warning Period – 0;
· Password - History Size – 0;
· Password - Include Numbers – Permitted;
· Password - Include Low Case – Permitted;
· Password - Include Upper Case – Permitted; ; 

· Password - Include Special Characters – Permitted; 

· Password - Password Quality Modifiable – 1;
14. Password - Password Quality Owner – administrator.
15. Откройте раздел UI Access Control List. Назначьте параметрам раздела следующие значения:
· Access Control – Включён.
16. Закройте окно Редактор объектов групповой политики.

17. Назначьте ОГП Политика для eToken PKI Client подразделению Domains → ISTraining.ru → ЦФО → Компьютеры → АРМы, нажав правую кнопку мыши. Выбрать: Link an Existing GPO.  Выбрать из списка  Политика для eToken PKI Client и нажать ОК.

	
	

	12. Проверка воздействия ОГП на настройки ПО eToken PKI Client
	1. Запустите консольный сеанс командой cmd.exe. В консольном окне выполните команду: 

gpupdate.exe /force
2. Закройте окно программы eToken PKI Client Properties, если оно открыто.
3. Запустите программу eToken PKI Client Properties вновь. Какие изменения произошли в различных элементах графического интерфейса программы? _____________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________
4. Закройте окно программы eToken PKI Client Properties
5. Отмените назначение ОГП Политика для eToken PKI Client для подразделения Domains → ISTraining.ru → ЦФО → Компьютеры → АРМы. Щелкнуть правой кнопкой по Политика для eToken PKI Client. Выбрать: Delete.
6. Запустите консольный сеанс командой cmd.exe. В консольном окне выполните команду: 

gpupdate.exe /force
7. Закройте все окна и завершите сеанс текущего пользователя.
8. Оставьте виртуальные машины запущенными.

	
	


Контрольные вопросы:

Для чего применяется токен?

Возможности программы PKI?

Что обеспечивает политика PKI?

Практическая работа №21 Настройка ПО eToken PKI Client с помощью групповых политик

Настройка программного обеспечения eToken PKI Client с помощью групповых политик

	Описание упражнения
	Данное упражнение предназначено для практического изучения процесса управления программным обеспечением eToken PKI Client с помощью групповых политик.

	
	


	Задачи
	Описание действий

	
	

	1. Подготовка рабочего места администратора безопасности
	1. Убедитесь, что виртуальная машина Corp-DC1 запущена, в противном случае запустите её и дождитесь окончания загрузки.

2. Убедитесь, что виртуальная машина Corp-ARM1 запущена, в противном случае запустите её. По окончании загрузки зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

3. Установите утилиты администрирования: \\Corp‑DC1\Admin$\system32\Adminpak.msi.

4. Установите консоль управления групповыми политиками: D:\Aladdin\GPMC.msi, соглашаясь со всеми настройками и предупреждениями мастера установки. 

5. Создайте консоль MMC, включив в неё оснастки Active Directory–пользователи и компьютеры, Центр сертификации (Corp-DC1), Шаблоны сертификатов, Сертификаты - текущий пользователь, Сертификаты (локальный компьютер) и Group Policy Management. Сохраните консоль в папку C:\Documents and Settings\All Users\Рабочий стол под именем Aladdin.msc.

	
	

	2. Создание ОГП для управления настройками ПО eToken PKI Client
	i. Убедитесь, что консоль Aladdin.msc открыта, в противном случае откройте её двойным щелчком по значку на рабочем столе.

ii. В оснастке Group Policy Management создайте неназначенный ОГП Политика для eToken PKI Client. Выполнив Group Policy Management → Forest:ISTraining.ru → Domains → ISTraining.ru → Group Policy Objects. Щёлкните правой кнопкой по пункту Group Policy Objects и выберите контекстном меню пункт New. В окне New GPO в поле Name: введите имя ОГП - Политика для eToken PKI Client и щёлкните по кнопке OK.

iii. Откройте вновь созданный ОГП на редактирование.

iv. В окне Редактор объектов групповой политики в левой панели в дереве объектов раскройте последовательно Конфигурация компьютера → Административные шаблоны. Щёлкните правой кнопкой по пункту Административные шаблоны и в контекстном меню выберите пункт Добавление и удаление шаблонов....

v. В окне Добавление и удаление шаблонов щёлкните по кнопке Добавить.... В окне Шаблоны политики в поле Имя файла: введите D:\Aladdin  и нажмите Enter. Выберите файл шаблона eTokenPKIClient_5_1.adm и щёлкните Открыть.
vi. Убедитесь, что в окне Добавление и удаление шаблонов в списке появился шаблон eTokenPKIClient_5_1. Щёлкните Закрыть.
vii. В окне Редактор объектов групповой политики в левой панели в дереве объектов раскройте Конфигурация компьютера → Административные шаблоны → eToken PKI Client Settings.
viii. Ознакомьтесь с доступными настройками eToken PKI Client.
ix. Откройте раздел General Settings политик eToken PKI Client Settings. Назначьте параметрам раздела следующие значения:
· PCSC Slots - 4;

· Enable Private Cache - 1.

x. Откройте раздел Initialization Settings. Назначьте параметрам раздела следующие значения:
· Load OTP Support – Отключён;
· Support RSA-2048 – Отключён;
· RSA Area Size – 1;
· RSA Secondary Authentication Mode – 0;
· Private Data Caching – 1.
xi. Откройте раздел Certificate Store Settings. Назначьте параметрам раздела следующие значения:
· Propagate User Certificates – 1;
· Propagate CA Certificates – 1;
· Synchronize Store – 1;
· Remove User Certificates Upon Token Removal – 1;
· Add to Token Upon New Certificates in Store – 1;
· Remove From Store Upon Removal From Token – 1;
· Remove From Token Upon Removal From Store – Never.
xii. Откройте раздел Monitor Settings. Назначьте параметрам раздела следующие значения:
· Notify Password Expiration – Отключён.
xiii. Откройте раздел eToken Password Quality Policies. Назначьте параметрам раздела следующие значения:
· Password - Minimum Length – 5;
· Password - Force Mixed Characters – Отключён;
· Password - Expiration In Days – 0;
· Password - Minimum In Days – 0;
· Password - Expiration Warning Days – 0;
· Password - History Size – 0;
· Password - Include Numbers – Permitted;
· Password - Include Low Case – Permitted;
· Password - Include Upper Case – Permitted; 

· Password - Include Special Characters – Permitted; 

· Password - Password Quality Modifiable – 1;
xiv. Password - Password Quality Owner – administrator.
xv. Откройте раздел UI Access Control List. Назначьте параметрам раздела следующие значения:
· Access Control – Включён.
xvi. Закройте окно Редактор объектов групповой политики.

xvii. Назначьте ОГП Политика для eToken PKI Client подразделению Domains → ISTraining.ru → ЦФО → Компьютеры → АРМы.

	
	

	3. Проверка воздействия ОГП на настройки ПО eToken PKI Client
	i. Запустите консольный сеанс командой cmd.exe. В консольном окне выполните команду: 

ii. gpupdate.exe /force
iii. Закройте окно программы eToken PKI Client Properties, если оно открыто.
iv. Запустите программу eToken PKI Client Properties вновь. Какие изменения произошли в различных элементах графического интерфейса программы? _____________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________
v. Закройте окно программы eToken PKI Client Properties
vi. Отмените назначение ОГП Политика для eToken PKI Client для подразделения Domains → ISTraining.ru → ЦФО → Компьютеры → АРМы.

vii. Запустите консольный сеанс командой cmd.exe. В консольном окне выполните команду: 

viii. gpupdate.exe /force
ix. Закройте все окна и завершите сеанс текущего пользователя.

	
	


Контрольные вопросы:

Возможности групповой политики?

Что настраивается в парольной политике?

Что такое административные шаблоны?

Практическая работа №22 Развертывание TMS в среде Active Directory

Развертывание TMS в среде Active Directory
	Описание упражнения
	Данное упражнение предназначено для изучения процесса установки и первоначальной настройки программного комплекса eToken TMS 2 в домене Windows, построенном на основе технологии Active Directory.

	
	


	Задачи
	Описание действий

	
	

	1. Установка TMS Server
	1. Убедитесь, что виртуальная машина Corp-DC1 запущена, в противном случае запустите её и дождитесь окончания загрузки.

2. Убедитесь, что виртуальная машина Corp-ARM1 запущена, в противном случае запустите её.

3. Переключитесь в окно виртуальной машины Corp-DC1 и зарегистрируйтесь от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd.

4. Подключите образ диска с дистрибутивами. Запустите программу установки TMS Server: D:\Aladdin\TMS 2.0\TMS_server_2.0.msi.

5. В окне приглашения мастера установки щёлкните по кнопке Next.

6. В окне лицензионного соглашения выберите пункт I accept the licensing agreement и щёлкните по кнопке Next.

7. В окне Ready to Install the Application щёлкните по кнопке Next.

8. В окне Updating System дождитесь завершения процесса установки.

9. В финальном окне мастера щёлкните по кнопке Finish.

	
	

	2. Первоначальная настройка TMS Server
	1. По окончании установки запустится мастер первоначальной настройки TMS Server.

2. В окне приглашения мастера щёлкните по кнопке Next.

3. В окне Production Domain оставьте имя рабочего домена, выбранное по умолчанию: IStraining.ru и щёлкните по кнопке Next.

4. В окне TMS Data Storage выберите пункт I will use my production domain и щёлкните по кнопке Next.

5. В окне TMS Service Account в поле Use this account введите имя учётной записи: ISTRAINING\SecAdmin, а в полях Password и Confirm Password введите пароль: P@ssw0rd. Щёлкните по кнопке Next.

6. В окне Connectors отметьте коннекторы, которые необходимо установить: TMS Microsoft CA Connector и TMS Windows Logon (GINA) Connector. Щёлкните по кнопке Next.

7. В окне Roles выберите местоположение хранилища учетных данных (authorization management store), используемого TMS: Active Directory, LDAP-путь к хранилищу оставьте по умолчанию. Щёлкните по кнопке Next.

8. В окне TMS Service оставьте все значения по умолчанию и щёлкните по кнопке Next.

9. В окне Attendance Reports Configuration оставьте выбранное по умолчанию значение I will not use this feature и щёлкните по кнопке Next.

10. В окне License оставьте значение по умолчанию и щёлкните по кнопке Next.

11. В окне Installation Details ознакомьтесь с выбранными конфигурационными настройками и щёлкните по кнопке Next.

12. В окне Install дождитесь завершения процесса установки и настройки необходимых компонентов TMS Server. По окончании процесса щёлкните по кнопке Next.

13. В окне Post Installation Operations оставьте все пункты неотмеченными (по умолчанию) и щёлкните по кнопке Next.

14. В окне Installation Complete щёлкните по кнопке OK.

15. Запустите установку пакета обновления SP4: D:\Aladdin\TMS 2.0\TMS2SrvSP4.msp. Следуйте указаниям мастера установки. При появлении запроса разрешения на перезагрузку нажмите Yes.

	
	

	3. Настройка TMS Server посредством утилиты TMS Configuration Tool
	1. Убедитесь, что вы работаете в окне виртуальной машины Corp-DC1 в сеансе пользователя Администратор@istraining.ru.

2. Запустите утилиту TMS Configuration Tool из программной группы Пуск → Все программы → eToken → TMS2.0.

3. Ознакомьтесь с информацией в окне программы и с настройками, которые можно сделать из пункта меню General.

4. Ознакомьтесь с операциями экспорта и импорта ключей безопасности, которые вызываются из меню Action → Security Keys. Сначала экспортируйте ключ (Export Keys…) в файл, следую указаниям мастера, а затем импортируйте его обратно (Import Keys…).

5. Добавьте коннектор P12 в настройки TMS, вызвав пункт меню Action → Connectors → Add new connector…. В окне Открыть перейдите в папку C:\Program Files\Aladdin\eToken\Tms20\Bin, выберите файл PfxConnectorDescriptor.xml и щёлкните Открыть.
Управление ролями

6. Откройте окно TMS Authorization Manager, вызвав пункт меню Action → Roles → Edit roles….
7. Выберите пункт TMS Management Center → Role Assignments → TMS Administrator. Нажмите правую кнопку мыши и выберите пункт Assign windows users and groups.

8. Добавьте в список глобальные группы G Администраторы ЦФО и G Служба поддержки ЦФО и нажмите OK.

Таким образом, указанным группам пользователей будет назначена роль Администратора на сервере TMS.

9. Ознакомьтесь с полномочиями, связанными с ролью TMS Administrator.
10. В левой панели в дереве объектов выберите пункт TMS Management Center, затем из контекстного меню – New Scope….

11. В окне New Scope сделайте активным пункт OU и выберите подразделение ЦФО. Нажмите OK.
12. В дереве объектов в окне TMS Authorization Manager сделайте активным пункт TMS Management Center → OU → Definitions → Role Definitions. В контекстном меню пункта Role Definitions выберите New role definition.

13. В окне Role definition в поле Name введите CFO TMS Helpdesk Assistants. Нажмите кнопку Add.
14. В окне Add Definition переключитесь на закладку Tasks и отметьте задачи Add, Assign, Enroll и Initialize. Нажмите OK. В окне Role definition нажмите OK.

Таким образом, вновь созданной роли назначены права Добавление токена в БД TMS, Назначение нового токена пользователю, Выписка токена пользователю и Инициализацию токена.

15. Выберите пункт TMS Management Center → OU → Role Assignments. Нажмите правую кнопку мыши и выберите пункт Assign roles. В окне Add role отметьте роль CFO TMS Helpdesk Assistants и нажмите OK.

16. Выберите пункт TMS Management Center → OU → Role Assignments → CFO TMS Helpdesk Assistants. Нажмите правую кнопку мыши и выберите пункт Assign windows users and groups.

Добавьте в список глобальную группу G Служба поддержки ЦФО и нажмите OK.

17. Закройте окно TMS Authorization Manager.

18. В окне программы TMS Configuration Tool вызовите пункт меню Action → Roles → Change Role Store…. Ознакомьтесь с возможностями по изменению хранилища ролей. Закройте окно Create New Authorization Management Store, щёлкнув кнопку Cancel.

19. Вызовите пункт меню Action → Backend Services → Change Schedules. Ознакомьтесь с возможностями настройки частоты запуска службы TMS. Закройте окно Change TMS Service Scheduling, щёлкнув кнопку Cancel.

20. В пункте меню Action → License ознакомьтесь с возможностями по управлению лицензиями TMS.

21. В пункте меню Action → IIS and Web Services ознакомьтесь с возможностями по настройке веб‑приложений TMS.

22. В пункте меню Action → Languages ознакомьтесь со списком языков, поддерживаемых в веб‑интерфейсе TMS. Выберите язык Russian.

23. Закройте окно утилиты TMS Configuration Tool.

	
	

	4. Установка TMS Management Station
	1. Переключитесь в окно виртуальной машины Corp-ARM1 и зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

2. Убедитесь, что образ диска с дистрибутивами подключён к виртуальной машине Corp-ARM1, в противном случае подключите его. Запустите программу установки приложения TMS Management Station: D:\Aladdin\TMS 2.0\TMS_management_2.0.msi.

3. В окне приглашения мастера установки щёлкните по кнопке Next.

4. В окне лицензионного соглашения выберите пункт I accept the licensing agreement и щёлкните по кнопке Next.

5. В окне Ready to Install the Application щёлкните по кнопке Next.

6. В окне Updating System дождитесь завершения процесса установки.

7. В финальном окне мастера щёлкните по кнопке Finish.

8. Запустите установку пакета обновления SP4: D:\Aladdin\TMS 2.0\TMS2MgmtSP4.msp. Следуйте указаниям мастера установки.

	
	

	5. Установка TMS Client
	1. Убедитесь, что вы работаете в окне виртуальной машины Corp-ARM1 в сеансе пользователя SecAdmin@istraining.ru.

2. Запустите программу установки TMS Client (вместе с интегрированным пакетом обновления SP4): D:\Aladdin\TMS 2.0\TMS_client_2.0_with_SP4.msi.

3. В окне приглашения мастера установки щёлкните по кнопке Next.

4. В окне лицензионного соглашения выберите пункт I accept the licensing agreement и щёлкните по кнопке Next.

5. В окне Select Installation Type выберите пункт Custom щёлкните по кнопке Next.

6. В окне Select Features ознакомьтесь с составом устанавливаемых компонентов ПО TMS Client и щёлкните по кнопке Next.

7. В окне Ready to Install the Application щёлкните по кнопке Next.

8. В окне Updating System дождитесь завершения процесса установки.

9. В финальном окне мастера щёлкните по кнопке Finish.

	
	

	
	

	
	

	6. Установка eToken Network Logon
	1. Убедитесь, что вы работаете в окне виртуальной машины Corp-ARM1 в сеансе пользователя SecAdmin@istraining.ru. Убедитесь также, что образ диска с дистрибутивами подключён к виртуальной машине.

2. Запустите программу установки eToken Network Logon, версия 5.1: D:\Aladdin\etlogon51_xp_2003_x86.msi.

3. В окне приглашения мастера установки щёлкните по кнопке Next.

4. В окне лицензионного соглашения выберите пункт I accept the licensing agreement и щёлкните по кнопке Next.

5. В окне Language Information в выпадающем списке выберите язык English и щёлкните по кнопке Next.

6. В окне Destination Folder оставьте путь к папке установки по умолчанию и щёлкните по кнопке Next.

7. В окне Select Installation Type выберите пункт Custom и щёлкните по кнопке Next.

8. В окне Select Features ознакомьтесь с составом устанавливаемых компонентов ПО eToken Network Logon и щёлкните по кнопке Next.

9. В окне Ready to Install the Application щёлкните по кнопке Next.

10. В окне Updating System дождитесь завершения процесса установки.

11. В финальном окне мастера щёлкните по кнопке Finish. При появлении запроса разрешения на перезагрузку нажмите Yes. По окончании перезагрузки зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

12. Оставьте виртуальные машины запущенными.

	
	


Контрольные вопросы:

Что представляет собой среда Active Directory?

Как развернуть TMS?

Зачем применяется eToken Network Logon?

Практическая работа №23 Настройка TMS в среде Active Directory

Настройка TMS в среде Active Directory

	Описание упражнения
	Данное упражнение предназначено для практического изучения процесса настройки программного комплекса eToken TMS 2 и поддерживающей инфраструктуры в домене Windows, построенном на основе технологии Active Directory.

	
	

	Примерное время выполнения упражнения
	75 минут


	Задачи
	Описание действий

	
	

	1. Настройка служб выдачи сертификатов
	1. Переключитесь в окно виртуальной машины Corp-ARM1 и убедитесь, что активен сеанс пользователя SecAdmin@istraining.ru.

2. Двойным щелчком по значку на рабочем столе запустите консоль PKI.msc. В левой панели активируйте оснастку Шаблоны сертификатов.

3. В правой панели щёлкните правой кнопкой мыши по шаблону Пользователь со смарт-картой и из контекстного меню выберите пункт Скопировать шаблон.

4. В окне Свойства нового шаблона в поле Отображаемое имя шаблона введите: Aladdin (by Admin) Пользователь со смарт-картой. Отметьте флажок Опубликовать сертификат в Active Directory.

5. Переключитесь на закладку Обработка запроса. В поле Минимальный размер ключа выберите значение 1024. Отметьте флажок Разрешить экспортировать закрытый ключ.

6. Щёлкните по кнопке Поставщики и в появившемся окне Выделить CSP выберите радиокнопку Запросы должны использовать один из следующих CSP. Отметьте флажок напротив CSP eToken Base Cryptographic Provider и щёлкните по кнопке OK.

7. Переключитесь на закладку Требования выдачи. Отметьте флажок Указанного числа авторизованных подписей, количество оставьте по умолчанию (1). В выпадающем списке В подписи требуется указать тип политики выберите значение Политика применения, а в списке Политика применения выберите значение Агент запроса сертификата. 

8. Переключитесь на закладку Безопасность. Добавьте в список группы G Администраторы ЦФО и G Служба поддержки ЦФО и назначьте им права Чтение и Заявка. Назначьте такие же права группе Прошедшие проверку.

9. Согласно п.п. в.-e. создайте шаблон Aladdin (by User) Пользователь со смарт-картой. На вкладке Безопасность окна свойств этого шаблона добавьте группе Прошедшие проверку разрешение Заявка.
10. Щёлкните правой кнопкой мыши по шаблону Агент подачи заявок и из контекстного меню выберите пункт Свойства. Переключитесь на закладку Безопасность. Добавьте в список группы G Администраторы ЦФО и G Служба поддержки ЦФО и назначьте им права Чтение и Заявка.
11. В левой панели раскройте полностью дерево объектов оснастки Центр Сертификации и щёлкните правой кнопкой мыши по пункту Шаблоны сертификатов. В открывшемся контекстном меню выберите пункт Создать → Выдаваемый шаблон сертификата.
12. В окне Включение шаблонов сертификатов выберите шаблоны Aladdin (by Admin) Пользователь со смарт-картой, Aladdin (by User) Пользователь со смарт-картой и Агент подачи заявок. Нажмите OK.

	
	

	2. Создание и настройка объекта групповой политики, конфигурирующего клиентскую часть TMS
	1. Убедитесь, что вы работаете в окне виртуальной машины Corp-ARM1 в сеансе пользователя SecAdmin@istraining.ru.

2. В левой панели консоли PKI.msc активируйте оснастку Group Policy Management и создайте неназначенный ОГП Политика TMS для ЦФО. Выполнив Group Policy Management → Forest:ISTraining.ru → Domains → ISTraining.ru → Group Policy Objects. Щёлкните правой кнопкой по пункту Group Policy Objects и выберите контекстном меню пункт New. В окне New GPO в поле Name: введите имя ОГП - Политика TMS для ЦФО и щёлкните по кнопке OK.

3. Откройте вновь созданный ОГП на редактирование.

4. В окне Редактор объектов групповой политики в левой панели в дереве объектов раскройте последовательно Конфигурация компьютера → Административные шаблоны. Щёлкните правой кнопкой по пункту Административные шаблоны и в контекстном меню выберите пункт Добавление и удаление шаблонов....

5. В окне Добавление и удаление шаблонов щёлкните по кнопке Добавить.... В окне Шаблоны политики выберите файл С:\Program Files\Aladdin\eToken\Tms20\Adm\Tms.adm и щёлкните Открыть. Аналогичным образом добавьте шаблоны С:\Program Files\Aladdin\eToken\Tms20\Adm\etTmsAgent.adm и С:\Program Files\Aladdin\eToken\eTNLogon\eTokenNetworkLogon.adm.
6. Убедитесь, что в окне Добавление и удаление шаблонов в списке появились добавленные шаблоны. Щёлкните Закрыть.
7. В окне Редактор объектов групповой политики в левой панели в дереве объектов раскройте Конфигурация компьютера → Административные шаблоны.

8. Откройте раздел Token Management System Settings. Назначьте параметру Default TMS Server значение: http://corp-dc1.
9. Откройте раздел TMS Desktop Agent Settings → TMS Desktop Agent General Settings. Назначьте параметру TMS Servers значение: http://corp-dc1/tmsagentII/service.asmx.
10. Откройте раздел Сеть → Сетевые подключения → Брандмауэр Windows → Профиль домена. Откючите параметр Брандмауэр Windows: Защитить все сетевые подключения.
11. Откройте раздел Сеть → Сетевые подключения → Брандмауэр Windows → Стандартный профиль. Откючите параметр Брандмауэр Windows: Защитить все сетевые подключения.
12. Откройте раздел Компоненты Windows → Internet Explorer → Панель управления обозревателем → Страница безопасности. Назначьте параметру Шаблон зоны надежных узлов значение: Низкий.
13. В том же разделе раскройте окно настройки пераметра Список назначения зоны безопасности для веб-узлов и щёлкните по кнопке Показать....
14. В окне Вывод содержания щёлкните по кнопке Добавить. В окне Добавление элемента  в поле Введите имя добавляемого элемента введите  corp‑dc1, а в поле Введите значение добавляемого элемента введите значение 2. Нажмите OK.

15. Повторите действия предыдущего пункта, чтобы присвоить узлу corp-dc1.istraining.ru значение зоны 2.

16. Закройте окно Вывод содержания, щёлкнув по кнопке OK. Закройте окно настройки параметра Список назначения зоны безопасности для веб-узлов, щёлкнув по кнопке OK.
17. Откройте раздел Компоненты Windows → Internet Explorer → Панель управления обозревателем → Страница безопасности → Зона надежных узлов. Назначьте параметрам раздела следующие значения:
· Использовать элементы ActiveX, не помеченные как безопасные – Включить;
· Загрузка неподписанных элементов ActiveX – Включить.
18. Закройте окно Редактор объектов групповой политики.

19. Назначьте ОГП Политика TMS для ЦФО подразделению Domains → ISTraining.ru → ЦФО.

20. Запустите консольный сеанс командой cmd.exe. В консольном окне выполните команду: 

gpupdate.exe /force

	
	

	3. Настройка рабочей станции агента подачи заявок
	1. Убедитесь, что вы работаете в окне виртуальной машины Corp-ARM1 в сеансе пользователя SecAdmin@istraining.ru.

2. Скопируйте из папки \\corp-dc1\admin$\system32\ в папку C:\WINDOWS\system32 библиотеки xenroll.dll и scrdenrl.dll.

3. Зарегистрируйте скопированные библиотеки, выполнив команды: regsvr32.exe xenroll.dll и regsvr32.exe scrdenrl.dll.

4. Запустите Internet Explorer и откройте сайт http://corp-dc1.istraining.ru/certsrv. При появлении окна с запросом аутентификации введите имя и пароль текущего пользователя.

5. Нажмите на ссылку Запрос сертификата, а затем Расширенный запрос сертификата.

6. Нажмите на ссылку Создать и выдать запрос к этому ЦС.

7. В списке Шаблон сертификата выберите шаблон Агент подачи заявок. Нажмите Выдать.

8. По окончании выполнения запроса выберите Установить этот сертификат.

9. Закройте все открытые окна приложений.

10. Завершите сеанс пользователя SecAdmin и зарегистрируйтесь от имени учётной записи Support@istraining.ru с паролем P@ssw0rd.

11. Получите сертификат Агента подачи заявок для пользователя Support@istraining.ru, как описано выше в п.п. г.-з.

12. Оставьте виртуальные машины запущенными.

	
	


Контрольные вопросы:

Что представляет собой Администратор ЦФО?

Как настроить TMS?

Зачем применяется рабочая станция агента ?

Практическая работа №24 Настройка политик TMS

Настройка политик TMS для использования коннектора MS CA

	Описание упражнения
	Данное упражнение предназначено для практического изучения процесса настройки политик TMS с использованием коннектора MS CA.

	
	

	Примерное время выполнения упражнения
	35 минут


	Задачи
	Описание действий

	
	

	1. Настройка использования коннектора MS CA с помощью Token Policy Object (TPO)
	1. Переключитесь в окно виртуальной машины Corp-ARM1 и убедитесь, что активен сеанс пользователя SecAdmin@istraining.ru, в противном случае зарегистрируйтесь от имени указанной учётной записи.

2. Откройте консоль PKI.msc двойным щелчком по значку на рабочем столе. В левой панели активируйте оснастку Active Directory – пользователи и компьютеры. Выберите подразделение ЦФО, из контекстного меню выберите Свойства.

3. В окне Свойства:ЦФО перейдите на вкладку Token Policy и нажмите Open.

4. В открывшемся окне нажмите New, чтобы создать новый объект TPO для подразделения ЦФО, и назовите его ЦФО Policy.

5. Нажмите Edit для открытия окна редактирования параметров TPO.

6. Перейдите на узел Connectors Settings. Выберите TMS Microsoft CA Connector. Откройте окно свойств коннектора.

7. Включите использование данного коннектора, отметив Define this policy settings.

8. Откройте окно редактирования параметра коннектора, нажав Definitions….

9. В окне Connector Policy Object Editor Version 2.0 из меню Action выберите Create new request.

10. В окне Create new request заполните поля следующими значениями:
· Request Name – Enroll by Admin;
· Name – DocFlow (по умолчанию);
· Type – Enterprise;
· Windows Version – Server 2003;
· Certificate Usage – Smartcard Logon;
· Administrator generated certificate template – Aladdin (by Admin) Пользователь со смарт-картой.
11. Создайте второй запрос, заполнив поля следующими значениями:
· Request Name – Enroll by User;
· Name – DocFlow (по умолчанию);
· Type – Enterprise;
· Windows Version – Server 2003;
· Certificate Usage – Smartcard Logon;
· User generated certificate template – Aladdin (by User) Пользователь со смарт-картой.
12. Закройте окно Connector Policy Object Editor Version 2.0, нажав OK.

13. Закройте окно свойств коннектора, нажав OK.

	
	

	2. Настройка использования токенов для OU ЦФО с помощью TPO
	1. В окне редактирования параметров TPO перейдите на узел Token Settings. Назначьте параметрам следующие значения:
· Token name for unassigned tokens - nobody’s;
· Token name for assigned tokens - $User_Name.
2. В окне редактирования параметров TPO перейдите на узел Token Settings → Token Initialization → Passwords Configuration. Назначьте параметрам следующие значения:
· Default user password - 1234567890.
3. В окне редактирования параметров TPO перейдите на узел Token Settings → Token Initialization → Passwords Configuration → Password Policy. Назначьте параметрам следующие значения:
· Minimum Password Length – 6;
· Password must meet complexity requirements – Disabled;
· First log on password change – Disabled.
4. В окне редактирования параметров TPO ЦФО Policy перейдите на узел Enrollment Settings → General Properties. Назначьте параметрам следующие значения:
· Maximum number of active tokens per user – 3;
· Initialize token on every enrollment – Enabled;
· First log on password change after enrollment – Disabled.
5. В окне редактирования параметров TPO перейдите на узел Recovery Settings. Назначьте параметрам следующие значения:
· Administrator password type – Administrator (Fixed password).
6. В окне редактирования параметров TPO перейдите на узел TMS Backend Service Settings. Назначьте параметрам следующие значения:
· Automatically synchronize users data – Enabled.
7. Закройте окно редактирования параметров TPO, нажав OK.

8. Закройте все открытые окна приложений и завершите сеанс текущего пользователя.

	
	

	3. Проверка работоспособности созданных политик
	1. В окне виртуальной машины Corp-ARM1 зарегистрируйтесь от имени учётной записи User‑A@istraining.ru с паролем P@ssw0rd.

2. Подключитесь к сайту самообслуживания: http://corp-dc1/TMSService.

3. Подключите новый токен к USB-порту. 

4. Нажмите на ссылку Я хочу выпустить новый eToken.

5. Нажмите Начать.

6. Нажмите Да. Продолжить процесс выдачи.
7. Введите PIN-код для выпускаемого токена: 1234567890.

8. Оставьте имя для выпускаемого токена по умолчанию.

9. Запустите процесс выдачи токена и дождитесь его завершения. При появлении запроса на запуск элемента ActiveX разрешите указанное действие.

10. Завершите сеанс пользователя User‑A и зарегистрируйтесь вновь от имени учётной записи User‑A@istraining.ru. На этот раз используйте в окне регистрации ссылку Logon using a token.

11. При запросе PIN-кода введите 1234567890 (PIN-код, заданный на этапе выпуска).

12. Убедитесь, что сеанс пользователя User‑A@istraining.ru успешно инициирован.

13. В сеансе пользователя извлеките токен из USB-порта. Какова реакция системы на данное событие?

14. Подключите токен вновь к USB-порту. Какова реакция системы на данное событие? 

15. Завершите сеанс текущего пользователя.

	
	


Настройка политик TMS для использования коннектора MS GINA

	Описание упражнения
	Данное упражнение предназначено для практического изучения процесса настройки политик TMS с использованием коннектора MS GINA.

	
	

	Примерное время выполнения упражнения
	35 минут


	Задачи
	Описание действий

	
	

	1. Настройка использования коннектора GINA с помощью Token Policy Object (TPO)
	1. Переключитесь в окно виртуальной машины Corp-ARM1 зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

2. Откройте консоль PKI.msc двойным щелчком по значку на рабочем столе. В левой панели активируйте оснастку Active Directory – пользователи и компьютеры. Выберите подразделение ЦФО, из контекстного меню выберите Свойства.

3. В окне Свойства:ЦФО перейдите на вкладку Token Policy и нажмите Open.

4. В открывшемся окне выберите TPO ЦФО Policy. Нажмите Edit для открытия окна редактирования параметров TPO.

5. Перейдите к узлу Connectors Settings. Выберите TMS Windows Logon (GINA) Connector. Откройте окно свойств коннектора. 

6. Включите использование данного коннектора, нажав Define this policy settings.

7. Откройте окно редактирования параметра коннектора, нажав Definitions…. Перейдите к узлу Profile1.

8. Установите параметр Password type в значение Manual (это означает, что будет использоваться заданный вручную пароль для входа в сеть Windows; данный пароль будет записан в память токена при выпуске, так же как и имя пользователя и домена).

9. Закройте окно Connector Policy Object Editor Version 2.0, нажав OK.

10. Закройте окно свойств коннектора, нажав OK.

11. Закройте все открытые окна приложений.

	
	

	2. Проверка работоспособности созданных политик
	1. Подключитесь к сайту Центра Управления: http://corp-dc1/TMSManage.

2. Подключите токен к USB-порту. 

3. Откройте в левой панели раздел Учёт. Найдите пользователя User-A, используя критерий поиска Пользователи по имени. Убедитесь, что в правой панели появилась строка с именем токена, назначенного пользователю User-A.

4. Нажмите внизу правой панели кнопку Удалить. В появившейся панели Удалить eToken из базы TMS нажмите Выполнить. В финальном окне нажмите Готово.

5. Откройте в левой панели раздел Распределение. Найдите пользователя User-C, используя критерий поиска Пользователи по имени. Убедитесь, что в правой панели появилась строка с именем искомого пользователя.

6. Отметьте найденного пользователя и нажмите Выпустить в нижней части правой панели.

7. Нажмите Настроить параметры выпуска eToken, выберите только коннектор GINA и нажмите OK.

8. Убедитесь, что отмечен флажок Инициализация eToken и нажмите Выполнить. При запросе пароля пользователя укажите P@ssw0rd. 

9. В финальном окне нажмите Готово.

10. Завершите сеанс пользователя SecAdmin и зарегистрируйтесь от имени учётной записи User‑C@istraining.ru. На этот раз используйте в окне регистрации ссылку Logon using a token.

11. При запросе PIN-кода введите 1234567890 (PIN-код, заданный на этапе выпуска).

12. Убедитесь, что сеанс пользователя User‑C@istraining.ru успешно инициирован.

13. В сеансе пользователя извлеките токен из USB-порта. Какова реакция системы на данное событие?

14. Подключите токен вновь к USB-порту. Какова реакция системы на данное событие?

15. Завершите сеанс текущего пользователя.

	
	


Контрольные вопросы:

Что представляет собой MS CA?

Как настроить MS CA с помощью Token Policy Object (TPO)?

Зачем применяется Проверка работоспособности созданных политик?

Практическая работа №25 Настройка использования виртуального токена

Настройка использования виртуального токена
	Описание упражнения
	Данное упражнение предназначено для практического изучения процесса настройки и использования виртуальных токенов.

	
	

	Примерное время выполнения упражнения
	50 минут


	Задачи
	Описание действий

	1. Настройка использования eToken Rescue с помощью Token Policy Object (TPO)
	1. Переключитесь в окно виртуальной машины Corp-ARM1 и зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

2. Откройте консоль PKI.msc двойным щелчком по значку на рабочем столе. В левой панели активируйте оснастку Active Directory – пользователи и компьютеры. Выберите подразделение ЦФО, из контекстного меню выберите Свойства.

3. В окне Свойства:ЦФО перейдите на вкладку Token Policy и нажмите Open.

4. В открывшемся окне выберите TPO ЦФО Policy. Нажмите Edit для открытия окна редактирования параметров TPO.

5. Перейдите на узел Connectors Settings. Выберите TMS Windows Logon (GINA) Connector. Откройте окно свойств коннектора. 

6. Отключите использование данного коннектора, сняв флажок Define this policy settings. Закройте окно свойств коннектора, нажав OK.

7. Перейдите на узел Connectors Settings. Выберите TMS Microsoft CA Connector. Откройте окно свойств коннектора. Откройте окно редактирования параметра коннектора, нажав Definitions….

8. В окне Connector Policy Object Editor Version 2.0 выберите раздел Enroll by User. Включите параметр eToken Rescue support (Enabled) и Certificate backup (Enabled).
9. В окне Connector Policy Object Editor Version 2.0 выберите раздел Enroll by Admin. Включите параметр eToken Rescue support (Enabled) и Certificate backup (Enabled).
10. Закройте окно Connector Policy Object Editor Version 2.0, нажав OK.

11. Закройте окно свойств коннектора, нажав OK.

12. В окне редактирования параметров TPO ЦФО Policy перейдите на узел Enrollment Settings → General Properties. Назначьте параметрам следующие значения:
· Allow eToken Virtual creation – Enabled.
13. В окне редактирования параметров TPO ЦФО Policy перейдите на узел Recovery Settings. Назначьте параметрам следующие значения:
· Use of eToken Rescue enabled – Enabled;
· eToken Rescue download method – Automatic download.
14. Закройте окно редактирования параметров TPO, нажав OK.

	
	

	2. Настройка использования eToken Rescue с помощью ОГП
	1. Сделайте активным окно консоли PKI.msc.
2. Активируйте оснастку Group Policy Management и откройте ОГП Политика TMS для ЦФО на редактирование.

3. В окне Редактор объектов групповой политики в левой панели в дереве объектов раскройте Конфигурация компьютера → Административные шаблоны.

4. Откройте раздел TMS Desktop Agent Settings → eToken Rescue Automatic Download. Назначьте параметрам раздела следующие значения:
· Download eToken Rescue automatically – 1;
· eToken Rescue download minimum interval – 7.
5. Закройте окно Редактор объектов групповой политики.

6. Обновите настройки рабочей станции, выполнив команду gpupdate.exe /force.

	
	

	3. Выпуск токена для пользователя User‑B
	1. Подключитесь к сайту Центра Управления: http://corp-dc1/TMSManage.

2. Подключите токен к USB-порту. 

3. Откройте в левой панели раздел Учёт. Найдите пользователя User-C, используя критерий поиска Пользователи по имени. Убедитесь, что в правой панели появилась строка с именем токена, назначенного пользователю User-C.

4. Нажмите внизу правой панели кнопку Удалить. В появившейся панели Удалить eToken из базы TMS нажмите Выполнить. В финальном окне нажмите Готово.

5. Откройте в левой панели раздел Распределение. Найдите пользователя User-B, используя критерий поиска Пользователи по имени. Убедитесь, что в правой панели появилась строка с именем искомого пользователя.

6. Отметьте найденного пользователя и нажмите Выпустить в нижней части правой панели.

7. Нажмите Настроить параметры выпуска eToken и убедитесь, что доступен и выбран только коннектор MS CA. Нажмите OK.

8. Убедитесь, что отмечен флажок Инициализация eToken и нажмите Выполнить.

9. В финальном окне нажмите Готово.

	
	

	
	

	4. Установка eToken PKI Client 5.1
	1. Запустите виртуальную машину Corp-DC1 и дождитесь окончания загрузки.

2. Запустите виртуальную машину Corp-ARM2. По окончании загрузки зарегистрируйтесь от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd.
3. Подключите образ диска с дистрибутивами. Запустите программу установки приложения eToken PKI Client 5.1: D:\Aladdin\PKIClient-x32-5.1-SP1.msi.

4. В окне приглашения мастера установки щёлкните по кнопке Next.

5. В окне Ready to Install the Application в выпадающем списке выберите язык Russian и щёлкните по кнопке Next.

6. В окне лицензионного соглашения выберите пункт I accept the licensing agreement и щёлкните по кнопке Next.

7. В окне Destination Folder оставьте путь к папке установки по умолчанию и щёлкните по кнопке Next.

8. В окне Updating System дождитесь завершения процесса установки.

9. В финальном окне мастера щёлкните по кнопке Finish. При появлении запроса разрешения на перезагрузку нажмите Yes.

	
	

	5. Изменение настроек программы eToken PKI Client
	1. В окне программы eToken Properties в панели инструментов щёлкните по значку [image: image153.jpg]


 для переключения в расширенный режим.
2. В левой панели расширенного режима программы eToken Properties сделайте активным пункт Настройки eToken PKI Client.

3. На закладке Качество пароля выберите в поле Размер истории паролей значение 0, а в поле Пароль должен отвечать требованиям к сложности пароля значение Вручную. Щёлкните по кнопке Сохранить.

4. Переключитесь на закладку Дополнительно, отметьте флажок Включить режим единого входа и снимите флажок Возможность настройки для администратора (снимите флажок для пользователя). Щёлкните по кнопке Сохранить.

5. В левой панели расширенного режима программы eToken Properties сделайте активным пункт Устройства. Выберите из контекстного меню пункт Управление устройствами считывания, либо щёлкните по значку [image: image154.jpg]


.

6. В окне Управление считывателями в поле Количество аппаратных считывателей увеличьте количество считывателей до 4-х и щёлкните по кнопке OK. В окне уведомления об успешном завершении операции нажмите OK.

	1. 
	2. 

	6. Установка TMS Client
	1. Убедитесь, что вы работаете в окне виртуальной машины Corp-ARM2 в сеансе пользователя SecAdmin@istraining.ru.

2. Запустите программу установки TMS Client (вместе с интегрированным пакетом обновления SP4): D:\Aladdin\TMS 2.0\TMS_client_2.0_with_SP4.msi.

3. В окне приглашения мастера установки щёлкните по кнопке Next.

4. В окне лицензионного соглашения выберите пункт I accept the licensing agreement и щёлкните по кнопке Next.

5. В окне Select Installation Type выберите пункт Custom щёлкните по кнопке Next.

6. В окне Select Features ознакомьтесь с составом устанавливаемых компонентов ПО TMS Client и щёлкните по кнопке Next.

7. В окне Ready to Install the Application щёлкните по кнопке Next.

8. В окне Updating System дождитесь завершения процесса установки.

9. В финальном окне мастера щёлкните по кнопке Finish.

	
	

	7. Установка eToken Network Logon
	1. Убедитесь, что вы работаете в окне виртуальной машины Corp-ARM2 в сеансе пользователя SecAdmin@istraining.ru. Убедитесь также, что образ диска с дистрибутивами подключён к виртуальной машине.

2. Запустите программу установки eToken Network Logon, версия 5.1: D:\Aladdin\etlogon51_xp_2003_x86.msi.

3. В окне приглашения мастера установки щёлкните по кнопке Next.

4. В окне лицензионного соглашения выберите пункт I accept the licensing agreement и щёлкните по кнопке Next.

5. В окне Language Information в выпадающем списке выберите язык English и щёлкните по кнопке Next.

6. В окне Destination Folder оставьте путь к папке установки по умолчанию и щёлкните по кнопке Next.

7. В окне Select Installation Type выберите пункт Custom и щёлкните по кнопке Next.

8. В окне Select Features ознакомьтесь с составом устанавливаемых компонентов ПО eToken Network Logon и щёлкните по кнопке Next.

9. В окне Ready to Install the Application щёлкните по кнопке Next.

10. В окне Updating System дождитесь завершения процесса установки.

11. В финальном окне мастера щёлкните по кнопке Finish. При появлении запроса разрешения на перезагрузку нажмите Yes. По окончании перезагрузки зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

12. Оставьте виртуальные машины запущенными.

	8. Проверка работоспособности виртуального токена (eToken Rescue)
	1. Переключитесь в окно виртуальной машины Corp-ARM2, завершите сеанс текущего пользователя, если он активен, и зарегистрируйтесь от имени учётной записи User‑B@istraining.ru, используя в окне регистрации ссылку Logon using a token.

2. При запросе PIN-кода введите 1234567890 (PIN-код, заданный на этапе выпуска). Убедитесь, что сеанс пользователя User‑B@istraining.ru успешно инициирован.

3. В сеансе пользователя откройте папку Мои документы и убедитесь, что в ней присутствует файл eToken Rescue, имеющий расширение .etv.

4. Переключитесь в окно виртуальной машины Corp-ARM1 и убедитесь, что активен сеанс пользователя SecAdmin@istraining.ru. Подключитесь к сайту Центра Управления: http://corp-dc1/TMSManage.

5. Откройте в левой панели раздел Учёт. Найдите пользователя User-B, используя критерий поиска Пользователи по имени. Какая информация указана в поле Статус токена, назначенного пользователю User-В? ____________________________________________________________________

6. Откройте в левой панели раздел Отчеты. Выберите Аудит. Оставьте критерии выборки событий по умолчанию и нажмите Применить. Найдите событие с типом SOFT_TOKEN_GENERATED.

7. Переключитесь в окно виртуальной машины Corp-ARM2 и завершите сеанс пользователя User-В. В окне регистрации щёлкните ссылку I lost my token. Запустится процесс поиска виртуального токена.

8. По завершении поиска откроется окно Lost Token. Выберите файл виртуального токена и нажмите OK. При запросе PIN-кода введите 1234567890 и нажмите OK.
9. Убедитесь, что сеанс пользователя User‑B@istraining.ru успешно инициирован.

	
	


Контрольные вопросы:

Что представляет из себя виртуальный токен?

Как настроить использование eToken Rescue с помощью Token Policy Object (TPO)

Зачем применяется проверка работоспособности виртуального токена?

Практическая работа №26 Использование токена на рабочем месте администратора

Использование токена на рабочем месте администратора

	Описание упражнения
	Данное упражнение предназначено для практического изучения вариантов использования USB‑ключа eToken на рабочем месте.

	
	

	Примерное время выполнения упражнения
	45 минут


	Задачи
	Описание действий

	1. Выпуск токена для пользователя SecAdmin
	1. Переключитесь в окно виртуальной машины Corp-ARM1 зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

2. Подключитесь к сайту Центра Управления: http://corp-dc1/TMSManage.

3. Убедитесь, что USB-ключ eToken подсоединён к USB-порту компьютера и подключён к виртуальной машине Corp-ARM1.

4. Откройте в левой панели раздел Учёт. Найдите пользователя User-C, используя критерий поиска Пользователи по имени. Убедитесь, что в правой панели появилась строка с именем токена, назначенного пользователю User-C.

5. Нажмите внизу правой панели кнопку Удалить. В появившейся панели Удалить eToken из базы TMS нажмите Выполнить. В финальном окне нажмите Готово.

6. Откройте в левой панели раздел Распределение. Найдите пользователя SecAdmin, используя критерий поиска Пользователи по имени. Убедитесь, что в правой панели появилась строка с именем искомого пользователя.

7. Отметьте найденного пользователя и нажмите Выпустить в нижней части правой панели.

8. Нажмите Настроить параметры выпуска eToken и убедитесь, что доступен и выбран только коннектор MS CA. Нажмите OK.

9. Убедитесь, что отмечен флажок Инициализация eToken и нажмите Выполнить.

10. В финальном окне нажмите Готово.

11. Завершите сеанс текущего пользователя.

	2. Использование выпущенного токена для осуществления задач администрирования
	1. Остановите виртуальный токен, запущенный под пользователем SecAdmin

2. Очистить токен, например средствами PKI-Client
3. Импортировать с диска на Corp-DC1 сертификаты пользователей Support и SecAdmin.

4. Зарегистрируйтесь от имени учётной записи Support@istraining.ru с паролем P@ssw0rd.

5. Подключитесь к сайту http://corp-dc1.istraining.ru/certsrv/
6. Нажмите – Запрос сертификата. Далее -  Расширенный запрос сертификата.  Выберите -  Запросить сертификат для смарт-карты от имени другого пользователя с помощью станции заявок на сертификаты смарт-карт. 
7. В окне Станция подачи заявок сертификатов смарт-карт, в строчке Заявленный пользователь нажмите Выбор пользователя и добавьте пользователя SecAdmin. 
8. Вставьте токен, нажмите Заявка, введите пароль 1234567890. 
9. Далее ознакомьтесь с информацией, нажав Просмотреть сертификат.
10. Убедитесь, что токен подключён к виртуальной машине Corp-ARM1.

11. Раскройте последовательно Пуск → Администрирование → Локальная политика безопасности. Щёлкните по названию консоли правой кнопкой мыши и из контекстного меню выберите пункт Запуск от имени....
12. В окне Запуск от имени другого пользователя выберите Учетную запись указанного пользователя. В выпадающем списке поля Пользователь выберите SecAdmin – DocFlow (обратите внимание, что название поля изменилось на Смарт-карта). В поле PIN-код введите 1234567890.

13. Откройте Диспетчер задач Windows и на закладке Процессы убедитесь, что процесс mmc.exe запущен от имени пользователя SecAdmin.

14. Запустите консольный сеанс командой cmd.exe. В консольном окне выполните команду: 

runas.exe /sm chkdsk
При запросе PIN-кода введите 1234567890.

15. Какова реакция системы на ваши действия? __________________________________________________

________________________________________________________________________________________ ________________________________________________________________________________________

16. Запустите Проводник. Из меню Сервис выберите Подключить сетевой диск….

17. Введите в поле Диск назначаемую диску букву (например Z:), а в поле Папка - \\corp-dc1\admin$ и нажмите Готово.

18. Убедитесь, что появилось окно, предлагающее предоставить регистрационные данные другого пользователя, обладающего необходимыми полномочиями. Нажмите Отмена.

19. В окне Подключение сетевого диска щёлкните по гиперссылке под другим именем. В окне Подключение от имени в выпадающем списке поля Пользователь выберите SecAdmin – DocFlow (обратите внимание, что название поля изменилось на Смарт-карта), а в поле PIN-код – 1234567890. Нажмите ОК.

20. В окне Подключение сетевого диска нажмите Готово. Какова реакция системы на ваши действия? __

________________________________________________________________________________________ ________________________________________________________________________________________

21. Отключите диск Z: и закройте все открытые окна.
22. Запустите консольный сеанс и выполните команду: 

net use Z: \\corp-dc1\c$ /sm

При запросе PIN-кода введите 1234567890.

23. Какова реакция системы на ваши действия? __________________________________________________

________________________________________________________________________________________ ________________________________________________________________________________________

24. Возвратитесь к сохранённому состоянию Start в виртуальных машинах: Corp-DC1, Corp‑ARM1.

	
	


Контрольные вопросы:

Что представляет из себя инициализация eToken?

Как настроить параметры выпуска eToken?

Зачем применяется консольный сеанс: net use Z: \\corp-dc1\c$ /sm?

Практическая работа №26 Установка и настройка СКЗИ «КриптоПро CSP»

Установка и настройка СКЗИ «КриптоПро CSP»

	Описание упражнения
	Данное упражнение предназначено для изучения процесса установки СКЗИ «КриптоПро CSP» и получения навыков в настройке указанного СКЗИ для практического использования.

	
	

	Примерное время выполнения упражнения
	30 минут


	Задачи
	Описание действий

	
	

	1. Установка СКЗИ «КриптоПро CSP»
	1. Запустите виртуальную машину Corp-DC1 и дождитесь окончания загрузки.

2. Запустите виртуальную машину Corp-ARM1. По окончании загрузки зарегистрируйтесь от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd.
3. Подключите образ диска с дистрибутивами. Запустите программу установки приложения КриптоПро CSP: D:\CryptoPro\csp36R2-win32-kc1-rus.msi.

4. Согласитесь со всеми настройками мастера установки по умолчанию. По окончании установки после соответствующего запроса мастера перезагрузите компьютер.

	
	

	2. Запуск утилиты панели управления «КриптоПро CSP», служащей для настройки СКЗИ.
	1. Для запуска утилиты настройки СКЗИ «КриптоПро CSP» раскройте последовательно: Пуск → Панель управления → КриптоПро CSP.
2. Откроется окно Свойства: КриптоПро CSP, в котором имеется шесть закладок:

· общие; 

· оборудование; 

· сервис; 

· безопасность; 

· дополнительно; 

· алгоритмы.

	
	

	3. Настройка общих свойств СКЗИ «КриптоПро CSP».
	1. На закладке Общие панели настройки СКЗИ «КриптоПро CSP» нажмите ссылку КриптоПро PKI.
2. Ознакомьтесь с содержимым окна КриптоПро PKI и закройте его.

	
	

	4. Настройка считывателей для СКЗИ «КриптоПро CSP».
	1. В панели настройки СКЗИ «КриптоПро CSP» переключитесь на закладку Оборудование и нажмите кнопку Настроить считыватели.

2. Система отобразит окно Управление считывателями. Нажмите кнопку Добавить.

3. Произойдет запуск Мастера установки считывателя. В окне мастера установки нажмите кнопку Далее. Система отобразит окно Выбор считывателя.

4. Для того чтобы добавить считыватель, входящий в состав дистрибутива СКЗИ «КриптоПро CSP», в этом окне выберите из списка считыватель, который следует добавить, и нажмите кнопку Далее.

5. В зависимости от выбранного считывателя может потребоваться выбор соединения для этого устройства. Тогда система отобразит окно Выбор соединения. В этом окне выберите соединение для считывателя и нажмите кнопку Далее.

6. Система отобразит окно Имя считывателя. В этом окне введите имя выбранного считывателя и нажмите кнопку Далее.

7. Система отобразит окно Завершение работы мастера установки считывателя. Внимательно прочитайте текст в этом окне, нажмите в нем кнопку Готово и перезагрузите компьютер, если это требуется.

8. Для того чтобы удалить считыватель на закладке Оборудование нажмите кнопку Настроить считыватели, а затем в окне Управление считывателями нажмите кнопку Удалить.

9. Система отобразит окно Подтверждение на удаление считывателя. Нажмите кнопку Да. Считыватель будет удален.

10. Для того чтобы просмотреть свойства считывателя на закладке Оборудование нажмите кнопку Настроить считыватели, а затем в окне Управление считывателями выберите считыватель, свойства которого требуется просмотреть, и нажмите кнопку Свойства.

11. Система отобразит окно Свойства: Имя считывателя, в котором отображается справочная информация о выбранном считывателе, в том числе, и данные о состоянии устройства. После просмотра свойств считывателя нажмите кнопку OK.

	
	

	5. Настройка ключевых носителей для СКЗИ «КриптоПро CSP».
	1. В панели настройки СКЗИ «КриптоПро CSP» на закладке Оборудование нажмите кнопку Настроить типы носителей. Система отобразит окно Управление ключевыми носителями.

2. Для того чтобы добавить ключевой носитель, нажмите кнопку Добавить. Произойдет запуск Мастера установки ключевого носителя. В окне мастера установки нажмите кнопку Далее.

3. Система отобразит окно Выбор ключевого носителя. В этом окне выберите ключевой носитель, который следует добавить, и нажмите кнопку Далее.

4. Система отобразит окно Имя ключевого носителя. В этом окне введите имя выбранного носителя и нажмите кнопку Далее. Система может отобразить дополнительные окна в зависимости от типа ключевого носителя.

5. Система отобразит окно Завершение работы мастера установки ключевого носителя. Нажмите в нем кнопку Готово.

6. Для того чтобы удалить ключевой носитель на закладке Оборудование нажмите кнопку Настроить носители. Система отобразит окно Управление ключевыми носителями. Выберите ключевой носитель, который требуется удалить, и нажмите кнопку Удалить.

7. Система отобразит окно Подтверждение на удаление ключевого носителя. Нажмите кнопку Да. Ключевой носитель будет удален.

8. Для того, чтобы просмотреть свойства ключевого носителя, в окне Управление ключевыми носителями выберите ключевой носитель, свойства которого требуется просмотреть, и нажмите кнопку Свойства.

9. Система отобразит окно Свойства: Имя носителя, в котором отображается справочная информация о выбранном ключевом носителе, в том числе, и данные о состоянии устройства. После просмотра свойств ключевого носителя нажмите кнопку OK.

	
	

	6. Настройка датчиков случайных чисел (ДСЧ) для СКЗИ «КриптоПро CSP».
	1. В панели настройки СКЗИ «КриптоПро CSP» на закладке Оборудование нажмите кнопку Настроить ДСЧ.

2. Для того чтобы добавить ДСЧ, нажмите кнопку Добавить. Произойдет запуск Мастера установки ДСЧ. В окне мастера установки нажмите кнопку Далее.

3. Система отобразит окно Выбор ДСЧ. В этом окне выберите датчик случайных чисел, который следует добавить и нажмите кнопку Далее.

4. Система отобразит окно Имя ДСЧ. В этом окне введите имя выбранного датчика случайных чисел и нажмите кнопку Далее.

5. Система отобразит окно Завершение работы мастера установки ДСЧ. Нажмите в нем кнопку Готово и перезагрузите компьютер, если это потребуется.

6. Для того чтобы удалить ДСЧ на закладке Оборудование нажмите кнопку Настроить ДСЧ. Система отобразит окно Управление датчиками случайных чисел. Выберите датчик, который требуется удалить и нажмите кнопку Удалить.

7. Система отобразит окно Подтверждение на удаление датчика случайных чисел. Нажмите кнопку Да. Датчик случайных чисел будет удален.

8. Для того, чтобы просмотреть свойства ДСЧ, в окне Управление датчиками случайных чисел выберите нужный датчик и нажмите кнопку Свойства.

9. Система отобразит окно Свойства: Имя ДСЧ, в котором отображается справочная информация о выбранном датчике случайных чисел, в том числе и данные о состоянии устройства. После просмотра свойств ДСЧ нажмите кнопку OK.
10. Завершите сеанс пользователя Администратор.

	
	


Контрольные вопросы:

Что представляет из себя «КриптоПро CSP»?

Как настроить параметры  ключевых носителей для СКЗИ «КриптоПро CSP»?

Зачем применяется Выбор ДСЧ?

Практическая работа №27 Работа с контейнерами закрытого ключа и сертификатами пользователя средствами Крипто Про CSP
Работа с контейнерами закрытого ключа и сертификатами пользователя средствами КриптПро CSP
	Описание упражнения
	Данное упражнение предназначено для выработки навыков использования КриптПро CSP версии 3.6 для работы с контейнерами закрытого ключа и сертификатами пользователя.

	
	

	Примерное время выполнения упражнения
	30 минут


	Задачи
	Описание действий

	
	

	1. Подготовка рабочего места пользователя
	1. В сеансе виртуальной машины Corp-ARM1 зарегистрируйтесь от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd.
2. Подключите к виртуальной машине файл образа гибкого диска key-disk-4.flp.
3. Откройте программу Проводник и выберите в дереве объектов дисковод A:.

4. Двойным щелчком мыши откройте файл user-d.cer. О каких проблемах с сертификатом пользователя сообщает просмотрщик сертификатов Windows? В чём причина этих проблем? ____________________ ________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________

5. Выберите файл A:\docflow.p7b, щелчком правой кнопки мыши раскройте контекстное меню и выберите пункт Установить сертификат.

6. В окне приглашения мастера импорта сертификата нажмите кнопку Далее.

7. В окне Хранилище сертификатов отметьте пункт Поместить все сертификаты в следующее хранилище и нажмите кнопку Обзор….

8. В окне Выбор хранилища сертификата отметьте флажок Показать физические хранилища. Выберите хранилище Доверенные корневые центры сертификации → Локальный компьютер и нажмите кнопку ОК.

9. В окне Хранилище сертификатов нажмите кнопку Далее.

10. В финальном окне нажмите кнопку Готово.

11. В информационном окне с сообщением Импорт выполнен успешно нажмите кнопку ОК.
12. Повторно откройте файл user-d.cer. Сообщает ли по-прежнему просмотрщик сертификатов Windows о проблеме с сертификатом пользователя? Почему? _____________________________________________ ________________________________________________________________________________________
________________________________________________________________________________________

13. Завершите сеанс пользователя Администратор.

	
	

	2. Установка сертификата пользователя, хранящегося в контейнере закрытого ключа
	1. Зарегистрируйтесь от имени учётной записи User‑D@istraining.ru с паролем P@ssw0rd.
2. Раскройте последовательно: Пуск → Панель управления → КриптоПро CSP.

3. Перейдите на закладку Сервис и нажмите кнопку Просмотреть сертификаты в контейнере.

4. В открывшемся окне нажмите кнопку Обзор… рядом с полем Имя ключевого контейнера.

5. В окне со списком ключевых контейнеров выберите пункт Уникальные имена. Выберите контейнер, в имени которого содержится строка RaUser‑3.000 и нажмите ОК. Нажмите кнопку Далее.

6. Ознакомьтесь с информацией о сертификате, хранящемся в выбранном контейнере и нажмите Установить. В появившемся информационном окне нажмите ОК.

7. В окне с заголовком Сертификат для просмотра нажмите Готово.

8. Раскройте консоль PKI.msc двойным щелчком по значку, расположенному на рабочем столе.

13. В окне консоли выберите оснастку Сертификаты — текущий пользователь и раскройте хранилище Личные.

9. Убедитесь, что в нём находится сертификат, который вы установили. Двойным щелчком откройте сертификат и убедитесь, что просмотрщик сертификатов Windows сообщает о наличии закрытого ключа, соответствующего этому сертификату.

10. Закройте окно просмотра сертификата.

	
	

	3. Установка личного сертификата, хранящегося в файле
	1. Переключитесь в окно программы КриптоПро CSP.

2. На закладке Сервис нажмите кнопку Установить личный сертификат.

3. В окне Расположение файла сертификата нажмите кнопку Обзор… рядом с полем Имя файла сертификата и выберите файл A:\user-d.cer. Нажмите кнопку Далее.

4. В окне Сертификат для установки ознакомьтесь с информацией о выбранном сертификате. Нажмите кнопку Далее.

5. В окне Контейнер закрытого ключа отметьте флажок Найти контейнер автоматически. При запросе пароля на доступ к контейнеру введите P@ssw0rd. Убедитесь, что программа самостоятельно нашла необходимый контейнер. Нажмите кнопку Далее.

6. При запросе пароля на доступ к контейнеру введите P@ssw0rd.

7. В окне Хранилище сертификатов нажмите кнопку Обзор…. Выберите хранилище Личные и нажмите ОК.

14. Нажмите кнопку Далее. В финальном окне нажмите Готово.

8. Переключитесь в окно консоли PKI.msc. Убедитесь, что в хранилище Личные находится сертификат, который вы установили. Двойным щелчком откройте сертификат и убедитесь, что просмотрщик сертификатов Windows сообщает о наличии закрытого ключа, соответствующего этому сертификату.

9. Закройте окно просмотра сертификата.

	
	

	4. Копирование контейнера закрытого ключа
	1. Подключите к виртуальной машине файл образа гибкого диска key-disk-3.flp в качестве второго диска.

2. Переключитесь в окно программы КриптоПро CSP.

3. На закладке Сервис нажмите кнопку Скопировать….

4. В окне Контейнер закрытого ключа нажмите кнопку Обзор… рядом с полем Имя ключевого контейнера.

5. В окне со списком ключевых контейнеров выберите пункт Уникальные имена. Выберите контейнер, в имени которого содержится строка RaUser‑3.000 и нажмите ОК. Нажмите кнопку Далее.

6. При запросе пароля на доступ к контейнеру введите P@ssw0rd.

7. В окне Контейнер закрытого ключа введите имя ключевого контейнера User-D.1. Нажмите кнопку Готово.

8. В окне со списком носителей выберите Дисковод B и нажмите ОК. Установите новый пароль к создаваемому контейнеру закрытого ключа - P@ssw0rd. Нажмите ОК.

9. Откройте Проводник Windows и убедитесь, что на диске B:\ появилась папка, содержащая контейнер закрытого ключа.

	
	

	5. Изменение пароля на доступ к закрытому ключу
	1. Переключитесь в окно программы КриптоПро CSP.

2. На закладке Сервис нажмите кнопку Изменить пароль….

3. В окне Контейнер закрытого ключа нажмите кнопку Обзор… рядом с полем Имя ключевого контейнера.

4. Выберите контейнер на Дисковод B и нажмите ОК. Нажмите кнопку Готово.

5. При запросе пароля на доступ к контейнеру введите P@ssw0rd. Отметьте флажок Запомнить пароль. Нажмите ОК.

6. При появлении соответствующего запроса установите новый пароль к создаваемому контейнеру закрытого ключа - 1234567890. Нажмите ОК.

	
	

	6. Удаление запомненных паролей
	1. В окне программы КриптоПро CSP на закладке Сервис нажмите кнопку Удалить запомненные пароли….

2. Отметьте флажок Пользователя и нажмите ОК.

	
	

	7. Удаление контейнера закрытого ключа
	1. В окне программы КриптоПро CSP на закладке Сервис нажмите кнопку Удалить….

2. В окне Контейнер закрытого ключа нажмите кнопку Обзор… рядом с полем Имя ключевого контейнера.

3. В окне со списком ключевых контейнеров выберите пункт Уникальные имена. Выберите контейнер на Дисковод B и нажмите ОК. Нажмите кнопку Готово.

4. В окне предупреждения об удалении контейнера нажмите Да.
5. Откройте Проводник Windows и убедитесь, что диск B:\ пуст.

6. Возвратитесь к сохранённому состоянию Start в виртуальных машинах: Corp-DC1, Corp‑ARM1.

	
	


Контрольные вопросы:

Что представляет контейнер закрытого ключа
Как производится установка сертификата пользователя, хранящегося в контейнере закрытого ключа?

Зачем применяется удаление контейнера закрытого ключа?

Практическая работа №28 Применение SecretDisk4

Применение Secret Disk 4

	 Описание упражнения
	Данное упражнение предназначено для изучения процесса установки, настройки и практического применения средства защиты от несанкционированного доступа Secret Disk 4.

	
	

	Примерное время выполнения упражнения
	90 минут


	Задачи
	Описание действий

	
	

	1. Установка Secret Disk 4 
	1. Запустите виртуальную машину Corp-DC1 и дождитесь окончания загрузки.

2. Запустите виртуальную машину Corp-ARM2. По окончании загрузки зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.
3. Подключите образ диска с дистрибутивами. Установите приложение eToken PKI Client 5.1: D:\Aladdin\PKIClient-x32-5.1-SP1.msi, как вы это делали ранее.

4. Запустите программу установки приложения Secret Disk 4: D:\Aladdin\Secret Disk 4\sdDemo‑4.3.2.129-rus-x32.msi.

5. В окне приглашения мастера установки щёлкните по кнопке Далее.

6. В окне лицензионного соглашения выберите пункт Я принимаю условия лицензионного соглашения и щёлкните по кнопке Далее.

7. В окне Папка назначения щёлкните по кнопке Далее.

8. В окне Готова к установке программы  отметьте флажок Выводить сообщения Secret Disk в журнал событий и щёлкните по кнопке Установить.

9. В окне Установка Secret Disk дождитесь завершения процесса установки.

10. В финальном окне мастера щёлкните по кнопке Готово.

11. При появлении запроса разрешения на перезагрузку нажмите Да.

12. По окончании перезагрузки зарегистрируйтесь в окне виртуальной машины Corp-ARM2 от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

	
	

	2. Установка Secret Disk Crypto Pack 4
	1. Убедитесь, что образ диска с дистрибутивами подключён к виртуальной машине Corp-ARM2, в противном случае подключите его. Запустите программу установки приложения Secret Disk Crypto Pack 4: D:\Aladdin\Secret Disk 4\sdCryptoPack-4.3.1.9-rus-x32.msi.

2. В окне приглашения мастера установки щёлкните по кнопке Далее.

3. В окне Папка назначения щёлкните по кнопке Далее.

4. В окне Готова к установке программы щёлкните по кнопке Установить.

5. В окне Установка Secret Disk Crypto Pack 4 дождитесь завершения процесса установки.

6. В финальном окне мастера щёлкните по кнопке Готово.

	
	

	3. Добавление пользователя Secret Disk 4
	1. Подсоедините USB-ключ eToken к USB-порту компьютера, а затем подключите его к виртуальной машине Corp-ARM2.

2. Откройте утилиту добавления пользователя Secret Disk 4, последовательно раскрыв Пуск → Все программы → Secret Disk Demo → Новый пользователь.

3. В появившемся окне Secret Disk: новый пользователь внесите информацию о пользователе Secret Disk в графы Имя и Комментарий.

4. Выберите для добавляемого пользователя Secret Disk сертификат для защиты мастер‑ключей зашифрованных дисков и аутентификации. Для этого выберите поставщика криптографии в предложенном списке и нажмите Выбрать....

5. Выберите из предложенного списка сертификатов сертификат для защиты мастер-ключей зашифрованных дисков для добавляемого пользователя Secret Disk и нажмите OK.

Примечание: при необходимости, для того чтобы уточнить свой выбор, вы можете просмотреть параметры сертификата, нажав Просмотр сертификата.

6. Введите PIN-код ключа eToken: 1234567890 и нажмите OK.

7. В окне Secret Disk: новый пользователь нажмите Добавить.

В случае успешной регистрации нового пользователя Secret Disk на данном компьютере на экране появится окно с сообщением: Пользователь успешно зарегистрирован на данном компьютере. Нажмите OK.

8. В окне Secret Disk: ввод PIN-кода введите PIN-код ключа eToken: 1234567890 и нажмите OK.

В случае успешной аутентификации запустится интерфейс управления Secret Disk в виде значка в системной области и извещения Сеанс открыт.

	
	

	4. Создание сертификата пользователя Secret Disk 4
	1. Убедитесь, что вы работаете в окне виртуальной машины Corp-ARM2 в сеансе пользователя SecAdmin@istraining.ru.

2. Откройте интерфейс управления Secret Disk 4, последовательно раскрыв Пуск → Все программы → Secret Disk Demo → Secret Disk Demo.
3. В окне Панель Secret Disk откройте вкладку Сертификаты. Выберите Microsoft Enhanced CSP (RSA) и нажмите кнопку Выбрать.

4. Для создания нового сертификата в окне Secret Disk: выбор сертификата для защиты мастер-ключей нажмите кнопку Создать….

5. В окне Создание сертификата для Microsoft Enhanced CSP… заполните поля Стандартное имя (CN) и E-mail и укажите длину открытого ключа: 1024. По завершению ввода нажмите OK.

6. В окне сохранения резервной копии сертификата укажите пароль: P@ssw0rd и расположение файла резервной копии сертификата: %My Documents%\SD-SecAdmin.pfx. Нажмите ОК.

7. В появившемся окне Выберите eToken укажите eToken, на который будет сохранен созданный сертификат.

В случае успешного создания сертификата появится информационное окно с сообщением Сертификат создан успешно.

8. В окне Secret Disk: выбор сертификата выберите созданный вами сертификат и нажмите кнопку OK.

	
	

	5. Создание защищенного виртуального диска на базе файла‑контейнера
	1. В окне Панель Secret Disk откройте вкладку Диски и нажмите кнопку Создать.

2. В окне Создание зашифрованного виртуального диска введите путь к создаваемому файлу виртуального диска в поле Файл виртуального диска: E:\SecretDisk.vd.

3. Укажите по вашему выбору в соответствующих полях алгоритм шифрования, метку тома, букву диска, файловую систему и ёмкость диска.
4. По завершению ввода данных создаваемого виртуального диска нажмите кнопку Создать. Дождитесь завершения создания виртуального диска.

5. При получении запроса на сохранение копии мастер-ключа нажмите Да. В окне Резервное копирование мастер-ключа диска снимите флажок Сохранить в файле и отметьте флажок Сохранить в памяти eToken. Нажмите Создать для завершения операции. Введите PIN-код ключа eToken: 1234567890 и нажмите OK. В окне подтверждения успешного выполнения операции нажмите кнопку OK.

6. В окне Панель Secret Disk в открытой вкладке Диски вы можете видеть только что созданный вами диск. Если диск не подключен, подключите его, нажав кнопку Подключить все. Для завершения работы панели Secret Disk нажмите кнопку OK.

7. Откройте проводник Windows и посмотрите свойства созданного виртуального диска. Удостоверьтесь в его работоспособности, например, скопировав файлы на этот диск.

	
	

	6. Создание зашифрованного тома на базе раздела жесткого диска
	1. Откройте интерфейс управления Secret Disk 4, последовательно раскрыв Пуск → Все программы → Secret Disk Demo → Secret Disk Demo.
2. В окне Панель Secret Disk откройте вкладку Диски. Щёлкните правой кнопкой по диску F: и выберите команду Зашифровать диск.

3. В окне Параметры зашифрованного диска укажите метку тома, букву диска и алгоритм шифрования и нажмите кнопку OK. В окне Резервное копирование мастер-ключа диска снимите флажок Сохранить в файле и отметьте флажок Сохранить в памяти eToken. Нажмите Создать для завершения операции. Введите PIN-код ключа eToken: 1234567890 и нажмите OK. В окне подтверждения успешного выполнения операции нажмите кнопку OK.

4. В окне подтверждения выполнения операции шифрования диска нажмите Да.

5. В окне Панель Secret Disk в открытой вкладке Диски убедитесь, что в колонке Статус напротив диска F: появилась надпись Зашифрован.

6. Откройте проводник Windows и посмотрите свойства созданного зашифрованного диска. Удостоверьтесь в его работоспособности, например, скопировав файлы на этот диск.

	
	

	7. Подключение и отключение зашифрованных дисков
	1. Отключите USB-ключ eToken от виртуальной машины Corp‑ARM2. Обратите внимание на всплывающее извещение Сеанс закрыт у значка Secret Disk в системной области панели задач. Убедитесь, что при этом все защищенные диски автоматически отключатся.

2. Спустя 30 секунд подключите вновь USB-ключ eToken к виртуальной машине Corp‑ARM2. В окне ввода PIN-кода введите PIN-код ключа eToken: 1234567890 и нажмите OK.

3. Обратите внимание, что в центре экрана появилось окно с фразой Подключение дисков....

4. Убедитесь, что через несколько секунд в системной области панели задач появится всплывающее извещение Сеанс открыт и список  автоматически  подключенных дисков.

5. Завершите работу виртуальной машины Corp-ARM2.

6. Запустите виртуальную машину Corp-SRV2.

	
	


Контрольные вопросы:

Что представляет Secret Disk ?
Как производится создание защищенного виртуального диска на базе файла‑контейнера?

Зачем применяется создание зашифрованного тома на базе раздела жесткого диска?

 Применение SecretDisk Server NG

Применение Secret Disk Server NG

	Описание упражнения
	Данное упражнение предназначено для изучения процесса установки, настройки и практического применения средства защиты от несанкционированного доступа Secret Disk Server NG.

	
	

	Примерное время выполнения упражнения
	105 минут


	Задачи
	Описание действий

	
	

	1. Установка Secret Disk Server NG Demo
	1. Убедитесь, что виртуальная машина Corp-DC1 запущена, в противном случае запустите её и дождитесь окончания загрузки.

2. Убедитесь, что виртуальная машина Corp-Srv2 запущена, в противном случае запустите её и дождитесь окончания загрузки. По окончании загрузки зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

3. Подключите образ диска с дистрибутивами. Установите приложение eToken PKI Client 5.1: D:\Aladdin\PKIClient-x32-5.1-SP1.msi, как вы это делали ранее.

4. Запустите программу установки приложения Secret Disk Server NG Demo: D:\Aladdin\Secret Disk Server NG\sdngServerDemo-3.4.0.157-rus-x32.msi.

5. В окне приглашения мастера установки щёлкните по кнопке Далее.

6. В окне лицензионного соглашения выберите пункт Я принимаю условия лицензионного соглашения и щёлкните по кнопке Далее.

7. В окне Папка назначения щёлкните по кнопке Далее.

8. В окне Выборочная установка щёлкните по кнопке Далее.

9. В окне Готова к установке программы щёлкните по кнопке Установить.

10. В окне Установка Secret Disk Server NG Demo дождитесь завершения процесса установки.

11. В финальном окне мастера щёлкните по кнопке Готово.

12. При появлении запроса разрешения на перезагрузку нажмите Да.

	
	

	2. Знакомство с консолью управления Secret Disk Server NG
	1. По окончании перезагрузки зарегистрируйтесь в окне виртуальной машины Corp-Srv2 от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.

2. Откройте основной интерфейс администратора Secret Disk Server NG, последовательно раскрыв Пуск → Все программы → Secret Disk Demo → Server → Управление компьютером. 

3. В левой панели щёлкните правой кнопкой по разделу Запоминающие устройства → Управление Secret Disk Server Demo и выберите в контекстном меню пункт Свойства.

4. Ознакомьтесь с информацией о лицензии на использование ПО Secret Disk Server NG Demo.

	
	

	3. Установка средств администрирования Secret Disk Server NG Demo
	1. Запустите виртуальную машину Corp-ARM1. По окончании загрузки зарегистрируйтесь от имени учётной записи SecAdmin@istraining.ru с паролем P@ssw0rd.
2. Подключите образ диска с дистрибутивами. Установите приложение eToken PKI Client 5.1: D:\Aladdin\PKIClient-x32-5.1-SP1.msi, как вы это делали ранее.

3. Запустите программу установки приложения Secret Disk Server NG Demo: D:\Aladdin\Secret Disk Server NG\sdngServerDemo-3.4.0.157-rus-x32.msi.

4. В окне приглашения мастера установки щёлкните по кнопке Далее.

5. В окне лицензионного соглашения выберите пункт Я принимаю условия лицензионного соглашения и щёлкните по кнопке Далее.

6. В окне Папка назначения щёлкните по кнопке Далее.

7. В окне Выборочная установка щёлкните по компоненту Сервер Secret Disk, выберите Данный компонент будет недоступен и щёлкните по кнопке Далее.

8. В окне Готова к установке программы щёлкните по кнопке Установить.

9. В окне Установка Secret Disk Server NG Demo дождитесь завершения процесса установки.

10. В финальном окне мастера щёлкните по кнопке Готово.

	
	

	4. Добавление администратора Secret Disk Server NG
	1. Переключитесь в окно виртуальной машины Corp-DC1 и убедитесь, что активен сеанс пользователя Администратор@istraining.ru.

2. Создайте шаблон сертификата Aladdin (by User) Пользователь со смарт-картой и добавьте его в список шаблонов службы сертификации, как описано в упражнении 4.5 (задача 1).
3. Переключитесь в окно виртуальной машины Corp-ARM1 и убедитесь, что активен сеанс пользователя SecAdmin@istraining.ru.

4. Убедитесь, что USB-ключ eToken подсоединён к USB-порту компьютера, подключите его к виртуальной машине Corp-ARM1 и отформатируйте его.

5. Подключитесь к веб-приложению выпуска сертификатов: http://corp-dc1/certsrv и выпустите сертификаты по шаблону Администратор и по шаблону Aladdin (by User) Пользователь со смарт-картой, как описано в упражнении 4.5 (задача 3). При выпуске сертификата по шаблону Администратор согласитесь с предложением записать его в память eToken.

6. Откройте консоль управления Secret Disk Server NG, последовательно раскрыв Пуск → Все программы → Secret Disk Demo → Server → Управление компьютером.

7. В открывшемся Управление компьютером в левой панели щёлкните правой кнопкой мыши по корню консоли и выберите из контекстного меню пункт Подключиться к другому компьютеру. В окне Выбор компьютера введите имя сервера Secret Disk Server NG: Corp-Srv2 и щёлкните OK.

8. В левой панели активируйте раздел Запоминающие устройства → Управление Secret Disk Server Demo.

9. В появившемся окне Secret Disk Server NG: новый администратор внесите информацию об администраторе Secret Disk Server NG в графы Имя и Комментарий.

10. Выберите для добавляемого администратора Secret Disk Server NG сертификат для защиты мастер‑ключей зашифрованных дисков и аутентификации. Для этого выберите поставщика криптографии в предложенном списке и нажмите Выбрать....

11. Выберите из предложенного списка сертификатов сертификат для защиты мастер-ключей зашифрованных дисков для добавляемого администратора Secret Disk Server NG и нажмите OK.

Примечание: при необходимости, для того чтобы уточнить свой выбор, вы можете просмотреть параметры сертификата, нажав Просмотр сертификата.

12. Введите PIN-код ключа eToken: 1234567890 и нажмите OK.

13. В окне Secret Disk NG: новый администратор нажмите Добавить.

В случае успешной регистрации нового администратора Secret Disk Server NG на данном компьютере на экране появится окно с сообщением: Администратор успешно зарегистрирован на данном сервере. Нажмите OK.

14. В окне Secret Disk Server NG: идентификация укажите сертификат, используемый вами для аутентификации в системе Secret Disk Server NG и защиты мастер-ключей зашифрованных дисков, и нажмите OK.

Примечание: при необходимости, для того чтобы уточнить свой выбор, вы можете просмотреть параметры сертификата, нажав Просмотр сертификата.

15. Дождитесь открытия сеанса управления Secret Disk Server NG.

16. Откройте список зарегистрированных на Secret Disk Server NG администраторов для проверки корректности выполненных действий, для чего в дереве консоли активируйте раздел Запоминающие устройства → Управление Secret Disk Server Demo → Администраторы. 

17. Имя администратора отображается в ячейке Имя. В этой же ячейке располагается значок администратора. Значок может принимать один из двух видов:

· значок со звездочкой - зарегистрированный на данном  компьютере администратор Secret Disk Server NG, открывший текущий сеанс управления;

· значок без звездочки - зарегистрированный на данном компьютере администратор Secret Disk Server NG, не открывавший текущий сеанс управления.

	
	

	5. Зашифрование диска для предоставления защищенного ресурса в общее пользование
	1. В дереве консоли активируйте раздел Запоминающие устройства → Управление Secret Disk Server Demo → Диски.

2. В правой панели щёлкните правой кнопкой мыши по диску, не являющемуся ни системным, ни защищённым, и выберите в контекстном меню пункт Зашифровать.

3. В окне Параметры зашифрованного диска назначьте метку тома: Private и выберите букву диска: X:. Алгоритм шифрования оставьте заданный по умолчанию. Нажмите OK.

Для успешного создания зашифрованного тома у вас должен быть выбран сертификат для защиты мастер-ключей дисков, шифруемых с помощью поставщика криптографии, указанного в названии алгоритма шифрования.

4. В окне Резервное копирование мастер-ключа диска укажите путь к файлу резервной копии: C:\Temp\Master Key Disk-E.bk.emk и введите пароль: P@ssw0rd в поля Пароль и Подтверждение. Нажмите Создать для завершения операции.

5. В случае успешного сохранения резервной копии мастер-ключа на экране появится окно с сообщением: Резервная копия мастер-ключа успешно сохранена. Нажмите OK.

6. В окне Secret Disk Server NG убедитесь в том, что вы верно выбрали диск для зашифрования, и нажмите Да.

Чтобы отказаться от зашифрования, нажмите Нет.

7. Дождитесь завершения процесса зашифрования диска.

О том, что процесс зашифрования активен, свидетельствует слово Шифрование в ячейке Статус.

В случае необходимости отключения зашифрованного диска, щёлкните правой кнопкой мыши по диску и выберите Отключить.

	
	

	6. Выполнение служебных операций с зашифрованными дисками
	1. В дереве консоли активируйте раздел Запоминающие устройства → Управление Secret Disk Server Demo → Диски.

2. Выберите защищённый диск для перешифрования. Отключите его, щёлкнув правой кнопкой мыши по диску и выбрав Отключить.

Убедитесь в том, что выбранный зашифрованный диск отключен: значок в графе Том содержит изображение закрытого замка.

3. Щёлкните правой кнопкой мыши и выберите Перешифровать.

4. В окне Secret Disk Server NG: перешифрование выберите алгоритм шифрования, с помощью которого диск будет зашифрован в результате перешифрования.

В списке Новый алгоритм в скобках указывается поставщик криптографии или его компонент, отвечающий за шифрование дисков. Для успешного перешифрования у вас должен быть выбран сертификат для использования с данным поставщиком криптографии.

5. Нажмите OK.

6. В окне Резервное копирование мастер-ключа диска укажите путь к файлу резервной копии: C:\Temp\Master Key-2 Disk-E.bk.emk и введите пароль: P@ssw0rd в поля Пароль и Подтверждение. Нажмите Создать для завершения операции.

7. В случае успешного сохранения резервной копии мастер-ключа на экране появится окно с сообщением: Резервная копия мастер-ключа успешно сохранена. Нажмите OK.

8. В окне подтверждения нажмите Да.

О том, что процесс перешифрования активен, свидетельствует слово Перешифрование с указанием количества процентов готовности в колонке Статус. Теперь вы можете закрыть сеанс управления, закрыть консоль, закрыть сеанс пользователя Windows. Если вы управляете сервером удалённо, вы можете даже выключить свой компьютер. Эти действия не повлияют на процесс перешифрования.

9. Выберите пункт Остановить из контекстного меню.

О том, что процесс перешифрования остановлен, свидетельствует фраза Перешифрование приостановлено в колонке Статус. Теперь вы можете закрыть сеанс управления, закрыть консоль, закрыть сеанс пользователя Windows. Если вы управляете сервером удалённо, вы можете даже выключить свой компьютер и/или выполнить какие-то операции с сервером (например, перезагрузить).

10. Выберите Продолжить из контекстного меню для продолжения процесса перешифрования.

О том, что процесс перешифрования вновь стал активным, свидетельствует слово Перешифрование с указанием количества процентов готовности в колонке Статус.

11. Дождитесь завершения процесса перешифрования диска.

12. Выберите зашифрованный диск для расшифрования. Убедитесь в том, что выбранный диск отключен: значок в колонке Том содержит изображение закрытого замка. Если это не так, отключите защищённый диск.

13. Щёлкните правой кнопкой мыши и выберите Расшифровать.

14. В окне подтверждения убедитесь в том, что вы верно выбрали зашифрованный диск для расшифрования, и нажмите Да.

Чтобы отказаться от расшифрования, нажмите Нет.

О том, что процесс расшифрования активен, свидетельствует слово Расшифрование в колонке Статус. Теперь вы можете закрыть сеанс управления, закрыть консоль, закрыть сеанс пользователя Windows. Если вы управляете сервером удалённо, вы можете даже выключить свой компьютер. Эти действия не повлияют на процесс расшифрования.

15. Убедитесь в том, что диск расшифрован: в списке дисков колонка Статус соответствующей строки пуста.

	
	

	7. Установка и настройка и использование Secret Disk Alarm
	1. В дереве консоли активируйте раздел Запоминающие устройства → Управление Secret Disk Server Demo. Щёлкните правой кнопкой мыши по значку с названием сервера в правой части консоли и выберите пункт Настройки сигнала «тревога».

2. В окне Настройки сигнала «тревога» введите пароль: P@ssw0rd в поля Пароль и Подтверждение и нажмите OK.

3. Убедитесь, что зашифрованный диск подключён.

4. Убедитесь, что образ диска с дистрибутивами подключён к виртуальной машине Corp-ARM1, в противном случае подключите его. Запустите программу установки приложения Secret Disk Alarm: D:\Aladdin\Secret Disk Server NG\Alarm-4.2.1.20.msi.

5. В окне приглашения мастера установки щёлкните по кнопке Далее.

6. В окне лицензионного соглашения выберите пункт Я принимаю условия лицензионного соглашения и щёлкните по кнопке Далее.

7. В окне Папка назначения щёлкните по кнопке Далее.

8. В окне Готова к установке программы щёлкните по кнопке Установить.

9. В окне Установка Secret Disk Alarm 4.2.1.20 дождитесь завершения процесса установки.

10. В финальном окне мастера щёлкните по кнопке Готово.

11. Откройте интерфейс утилиты настройки сигнала «Тревога», последовательно раскрыв Пуск → Все программы → Secret Disk → Alarm → Alarm.
12. В окне Secret Disk Alarm щёлкните Добавить и введите параметры подключения к серверу:
· Адрес сервера - corp-srv2.istraining.ru;
· Пароль – P@ssw0rd;
· Подтверждение – P@ssw0rd.
13. Укажите порт «красной кнопки» - COM1.

14. Закройте окно, нажав Закрыть.

15. Убедитесь, что в системной области появился значок приложения. Щёлкните по нему правой кнопкой и выберите в контекстном меню пункт Подать сигнал «тревога».

16. Переключитесь в консоль Управление компьютером и обновите её содержимое. Убедитесь, что зашифрованный диск теперь отключён.

	
	

	8. Выполнение резервного копирования и восстановления защищенного хранилища
	1. В дереве консоли активируйте раздел Запоминающие устройства → Управление Secret Disk Server Demo. Щёлкните правой кнопкой мыши по значку с названием сервера в правой части консоли и выберите пункт Сохранить копию защищённого хранилища. Сохраните резервную копию в файл: C:\Temp\corp-srv2.sds.

2. В случае успешного сохранения резервной копии защищенного хранилища на экране появится окно с соответствующим сообщением. Нажмите OK.

3. Щёлкните по разделу Запоминающие устройства → Управление Secret Disk Server Demo правой кнопкой мыши и выберите пункт Восстановить защищённое хранилище.

4. В окне подтверждения нажмите OK. Сеанс управления будет закрыт.

5. В окне Выберите файл с резервной копией защищённого хранилища выберите файл C:\Temp\corp-srv2.sds и нажмите Открыть.

6. Убедитесь в том, что защищённое хранилище успешно восстановлено, и нажмите OK.

7. Восстановите сеанс управления, выбрав сертификат администратора.

	
	

	
	

	
	

	9. Выполнение резервного копирования и восстановления мастер-ключа
	1. В дереве консоли активируйте раздел Запоминающие устройства → Управление Secret Disk Server Demo → Диски.

2. Выберите защищённый диск и, щёлкнув по нему правой кнопкой мыши, выберите пункт Сохранить мастер-ключ.

3. В окне Резервное копирование мастер-ключа диска укажите путь к файлу резервной копии: C:\Temp\Master Key Disk-E.bk.emk и введите пароль: P@ssw0rd в поля Пароль и Подтверждение. Нажмите Создать для завершения операции.

4. Т.к. в поле Путь к файлу вы указали путь к уже существующему файлу, появится окно Secret Disk Server NG: Ошибка. Нажмите Да, чтобы заменить файл.

5. В случае успешного сохранения резервной копии мастер-ключа на экране появится окно с сообщением: Резервная копия мастер-ключа успешно сохранена. Нажмите OK.

6. Щёлкните по разделу Запоминающие устройства → Управление Secret Disk Server Demo → Диски правой кнопкой мыши и выберите пункт Восстановить доступ к защищённому тому.

7. В окне Выберите файл с резервной копией мастер-ключа выберите файл C:\Temp\Master Key Disk-E.bk.emk и нажмите Открыть.

8. Введите пароль файла резервной копии мастер-ключа защищённого тома: P@ssw0rd и нажмите OK.

При необходимости выберите считыватель и введите PIN-код.

9. Убедитесь, что в правой панели появился подключённый зашифрованный диск.

	
	

	10. Восстановление сервера после сигнала «тревога»
	1. В дереве консоли активируйте раздел Запоминающие устройства → Управление Secret Disk Server Demo. Щёлкните правой кнопкой мыши по значку с названием сервера в правой части консоли и выберите пункт Настройки сигнала «тревога».

2. В окне Настройки сигнала «тревога» введите пароль: P@ssw0rd в поля Пароль и Подтверждение и установите флажок Удалять защищенное хранилище при получении сигнала «тревога». Нажмите OK.

При получении запроса на создание резервной копии защищенного хранилища сохранит его в файл C:\Temp\corp‑srv2.sds.

3. Щёлкните по значку приложения Secret Disk Alarm в системной области правой кнопкой и выберите в контекстном меню пункт Подать сигнал «тревога».

4. Переключитесь в консоль Управление компьютером и обновите её содержимое. Убедитесь, что сеанс с сервером завершён.
5. Переключитесь в раздел дерева консоли Службы и приложения → Службы и убедитесь, что служба Secret Disk не работает. Запустите её.
6. В дереве консоли активируйте раздел Запоминающие устройства → Управление Secret Disk Server Demo. Обновите содержимое консоли.

7. Повторите процесс подключения администратора Secret Disk Server NG.

8. Повторите процесс восстановления защищенного хранилища.
9. Убедитесь, что конфигурация Secret Disk Server NG восстановлена в полном объёме.

10. Возвратитесь к сохранённому состоянию Start в виртуальных машинах: Corp-DC1, Corp‑SRV2, Corp‑ARM1, Corp‑ARM2.

	
	


Контрольные вопросы:

Что представляет Secret Disk Server NG?
Как производится установка и настройка и использование Secret Disk Alarm?

Зачем применяется сигнал «тревога»?

Практическая работа №29 Начало работы с ПО VipNet Client

Начало работы с ПО ViPNet Client

	Описание упражнения
	Данное упражнение предназначено для практического изучения процесса установки и первоначальной настройки программного обеспечения ViPNet Client.

	
	

	Примерное время выполнения упражнения
	45 минут


	Задачи
	Описание действий

	
	

	1. Установка ПО ViPNet Client
	1. Убедитесь, что ВСЕ виртуальные машины находятся в точке Start.
2. Измените системную дату на основной машине на 01.06.2010
3. Запустите по очереди ВСЕ виртуальные машины, дожидаясь окончания загрузки каждой.
4. По окончании загрузки виртуальной машины Corp-DC1 зарегистрируйтесь от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd. Проверьте/Измените системную дату на 01.06.2010.
5. По окончании загрузки виртуальной машины Corp-Srv2 зарегистрируйтесь от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd. Проверьте/Измените системную дату на 01.06.2010.
6. По окончании загрузки виртуальной машины Corp-ARM1 зарегистрируйтесь от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd. Проверьте/Измените системную дату на 01.06.2010.
7. По окончании загрузки виртуальной машины Corp-ARM2 зарегистрируйтесь от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd. Проверьте/Измените системную дату на 01.06.2010.
8. Переключитесь в окно виртуальной машины Corp-ARM1, отключите Брандмауэр Windows, остановить/отключить соответствующую службу (Пуск - Администрирование – Службы - Брандмауэр Windows/Общий доступ к Интернету (ICS) – в ниспадающем меню – Стоп;  изменить тип запуска – Свойства – Тип запуска – Отключено).

9. Подключите к виртуальной машине Corp-ARM1 файл образа компакт-диска PracticeSoft ИБ011.iso
10. Запустите программу установки ViPNet Client: D:\Infotecs\Setup.exe. Согласитесь со всеми параметрами программы установки по умолчанию. По запросу программы установки перезагрузите виртуальную машину Corp-ARM1.
11. Повторите действия пунктов з-к в виртуальной машине Corp-ARM2.

	
	

	2. Инициализация сеанса пользователя для использования ПО ViPNet Client
	1. Зарегистрируйтесь в виртуальной машине Corp-ARM1 от имени учётной записи User-A@istraining.ru с паролем P@ssw0rd. В окне предупреждения программы ViPNet Монитор щёлкните OK.

2. Двойным щелчком по иконке на рабочем столе запустите программу ViPNet Монитор. В появившемся окне программы щёлкните по ниспадающему списку Настройка... и выберите пункт Первичная Инициализация. Запустится Мастер инициализации справочно-ключевой информации. В окне приветствия мастера щёлкните по кнопке Далее.

3. В окне Местонахождение справочно-ключевого дистрибутива в поле Путь к файлу дистрибутива введите D:\Infotecs\АП ПФР 1\Клиент ПФР A\abn_0005.dst и щёлкните по кнопке Далее. В окне с запросом дополнительного носителя щёлкните по кнопке Далее.

4. В окне Пароль в поле Пароль: введите 111111 и щёлкните по кнопке Далее.
5. В окне Место хранения адресных справочников и ключевой информации щёлкните по кнопке Далее.
6. В окне Сохранение резервных персональных ключей щёлкните по кнопке Далее.
7. В окне Готовность к выполнению инициализации щёлкните по кнопке Далее. В появившемся окне Электронная рулетка двигайте курсором мыши в пределах этого окна до завершения инициализации.
8. В финальном окне мастера щёлкните по кнопке Готово. В окне приветствия программы ViPNet Client [Монитор] щёлкните OK. При появлении окна ViPNet Client [Контроль приложений] согласитесь с действием по умолчанию и щёлкните OK. При появлении окна Предупреждение системы безопасности щёлкните Да.
9. Завершите сеанс пользователя User-A@istraining.ru. Начните сеанс пользователя User‑В@istraining.ru с паролем P@ssw0rd. Повторите все действия из п.п. б.-з., используя путь к файлу дистрибутива D:\Infotecs\АП ПФР 1\Клиент ПФР B\abn_0006.dst и пароль 222222.
10. Выполните действия из п.п. б.-з. в виртуальной машине Corp-ARM2 для пользователя User‑C@istraining.ru с паролем P@ssw0rd, используя путь к файлу дистрибутива D:\Infotecs\АП ПФР 2\Клиент ПФР C\abn_0007.dst и пароль 333333.
11. Выполните действия из п.п. б.-з. в виртуальной машине Corp-ARM2 для пользователя User‑D@istraining.ru с паролем P@ssw0rd, используя путь к файлу дистрибутива D:\Infotecs\АП ПФР 2\Клиент ПФР D\abn_0008.dst и пароль 444444.

	
	

	3. Изучение структуры каталога установки ПО ViPNet Client
	1. Зарегистрируйтесь в виртуальной машине Corp-ARM1 от имени учётной записи User-A@istraining.ru с паролем P@ssw0rd. В случае появления окна программы ViPNet Client [Монитор] введите в поле Пароль: пароль, который вы использовали при установке файла дистрибутива (для User-A - 111111) и щёлкните OK.
2. Откройте в программе Проводник папку C:\Program Files\InfoTeCS\ViPNet Client. Ознакомьтесь со структурой и содержимым подпапок в папке установки ViPNet Client:
· ..\CСС – каталог обмена с ЦУС’ом (получение обновлений справочной и ключевой информации);

· ..\ССС\log\ – содержит файл rem.txt, в котором отражаются результаты проводимых обновлений;

· ..\ССС\old\ – содержит старые адресные справочники, которые обновлялись;

· ..\ССС\IN\, ..\ССС\out\, ..\ССС\Key\, ..\ССС\NEW\ – рабочие каталоги;

· ..\databases\ – содержит журнал IP-пакетов и файл конфигурации Монитора (common.stg);

· ..\in\ – входящий транспортный каталог;

· ..\IPCONFIG\ – содержит файл с конфигурацией TCP/IP локального компьютера;

· ..\KEY_DISK\ – ключевая дискета абонента;

· ..\media\ – файлы музыкального сопровождения событий;

· ..\MS\ – содержит файлы Деловой Почты – письма, вложения, папки;

· ..\out\ – исходящий транспортный каталог;

· ..\SMTPIN\SMTPOUT\ – входящий и исходящий транспортные каталоги при работе через SMTP/POP3 канал;

· ..\STATION\ – содержит ключевой набор абонента;

· ..\TaskDir\ – каталог хранения файлов, подготовленных к файловому обмену и принятых по файловому обмену от других пользователей.

3. Ознакомьтесь с составом файлов в папке установки ViPNet Client:
· файлы, в начале которых есть буквы ap*, являются справочниками абонентского пункта (например, с расширением *.txt, *.crc, *.crg и др.);

· файлы, в начале которых есть буквы abn*, являются файлами для работы пользователя (например, файл abn_0308.dst – дистрибутив в «запакованном» виде, а файл abn_0308.ds_ - «распакованный» файл-дистрибутив, т.е. из него были извлечены справочники (ap*), ключевая информация (каталоги STATION и KEYDISK)) и регистрационный файл infotecs.re);

· файлы с расширением *.chm и *.hlp являются справочными материалами (Help), которые могут открываться как обычные файлы (двойным щелчком мыши), так и из ПО ViPNet (клавишей помощи F1 или из панели меню Справка → Содержание);

· файлы, в начале которых есть буквы RF*, являются файлами для работы ПО [Контроль приложений] (Reverse Firewall).

	
	

	4. Настройка транспортного модуля MFTP
	1. Запустите программу ViPNet Client [MFTP] щелчком мыши по значку [image: image155.jpg]


 в системной области.

2. Выберите пункт меню Настройки. В окне Настройки на вкладке Каналы в колонке Имя узла выберите узел АП ПФР 1.

3. Двойным щелчком мыши по выбранной строке откройте настройку канала связи с выбранным СУ и отметьте канал связи MFTP. Отметьте появившийся флажок Опрашивать узел автоматически и в поле Период опроса введите значение 120. Щёлкните по кнопке OK.

4. В окне Настройки на вкладке Каналы в колонке Имя узла выберите узел АП ПФР 2 и повторите для него действия из пункта в.

5. Закройте окно Настройки щелчком по кнопке OK. Закройте окно программы ViPNet Client [MFTP].
6. Переключитесь в окно виртуальной машины Corp-ARM2 и повторите в нём действия п.п. а.-д. Переключитесь обратно в окно виртуальной машины Corp-ARM1.

	
	


Контрольные вопросы:

Что представляет из себя  ПО VipNet Client?
Как производится инициализация сеанса пользователя для использования ПО ViPNet Client?

Зачем применяется MFTP?
 Изучение основных возможностей ПО VipNet Client

Изучение основных возможностей ПО ViPNet Client
	Описание упражнения
	Данное упражнение предназначено для практического изучения возможностей программ ViPNet Client [Монитор] и ViPNet Client [Контроль приложений] по защите рабочего места служащего ПФР.

	
	

	Примерное время выполнения упражнения
	30 минут


	Задачи
	Описание действий

	
	

	1. Изучение режимов работы программы Монитор
	1. Зарегистрируйтесь в виртуальной машине Corp-Srv2 от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd. Запустите консольный сеанс командой cmd.exe.

2. Переключитесь в окно виртуальной машины Corp-ARM1 и раскройте окно программы ViPNet Client [Монитор] щелчком мыши по значку [image: image156.jpg]


 в системной области, если оно свёрнуто. В левой панели окна выберите и сделайте активным пункт Режимы. В правой панели активируйте 5-й режим, выбрав соответствующую радиокнопку.
3. Переключитесь в окно виртуальной машины Corp-Srv2 и выполните в консольном сеансе последовательно команды ping Corp-ARM1 и net view \\Corp-ARM1, после чего вернитесь в сеанс виртуальной машины Corp-ARM1.
4. Повторите действия из пункта в. для каждого из оставшихся 4-х режимов. По окончании эксперимента выставьте 4‑й режим работы.

5. В левой панели окна программы ViPNet Client [Монитор] активируйте пункт Журнал IP-пакетов. В правой панели выберите временной диапазон в пределах последних 10 минут и щёлкните кнопку Поиск... внизу панели.

6. В окне 1 – Журнал регистрации IP-пакетов выберите записи о заблокированных пакетах и выпишите полную информацию о каждом случае блокирования, указывая в т.ч. режим работы драйвера: ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ 

7. Закройте все открытые окна.

	
	

	2. Изучение принципов функционирования программы Контроль приложений
	1. В окне виртуальной машины Corp-ARM1 запустите программу ViPNet Client [Контроль приложений] щелчком мыши по значку [image: image157.jpg]


 в системной области.
2. В левой панели окна выберите и сделайте активным пункт Зарегистрированные приложения. В правой панели посмотрите список приложений, для которых уже созданы правила доступа к сети.
3. Запустите консольный сеанс командой cmd.exe и выполните в нём команду ping Corp-Srv2.
4. В появившемся окне ViPNet Client [Контроль приложений] выберите пункт Запретить работу с сетью и щёлкните OK. Какова реакция команды ping на запрет?
5. Убедитесь, что в правой панели программы ViPNet Client [Контроль приложений] появилось вновь сформированное правило доступа приложения к сети.
6. В консольном сеансе запустите на выполнение команду ping Corp-Srv2 –t. Переключитесь в окно программы ViPNet Client [Контроль приложений], в правой панели выделите строку с правилом для команды ping и измените его действие на разрешающее нажатием клавиши Пробел. Как на данное изменение отреагировала команда ping, запущенная в консольном сеансе? ________________________
7. Переключитесь в окно программы ViPNet Client [Контроль приложений], в правой панели выделите строку с правилом для команды ping и удалите его нажатием клавиши Del. Какая реакция последовала на действии по удалению правила? __________________________________________________________
8. В правой панели окна программы ViPNet Client [Контроль приложений] двойным щелчком мыши откройте описание правила для модуля svchost.exe. Какие именно службы Windows подпадают под действие данного правила?
9. В левой панели окна выберите и сделайте активным пункт Журнал событий и щёлкните внизу правой панели по кнопке Обновить. Проанализируйте какие события и почему были зафиксированы в журнале. 
10. Закройте все открытые окна.

	
	

	3. Изучение принципов функционирования фильтров защищенной сети
	1. Переключитесь в окно виртуальной машины Corp-ARM2, закройте все открытые окна и запустите консольный сеанс командой cmd.exe. Выполните в консольном сеансе последовательно команды ping Corp-ARM1 и net view \\Corp-ARM1.
2. Переключитесь в окно виртуальной машины Corp-ARM1 и раскройте окно программы ViPNet Client [Монитор] щелчком мыши по значку [image: image158.jpg]


 в системной области, если оно свёрнуто. В левой панели выберите пункт Защищенная сеть. Изучите список фильтров защищённой сети в правой панели.
3. В правой панели выберите узел АП ПФР 2 и нажмите комбинацию клавиш Ctrl+Ins, чтобы создать фильтр протоколов. В окне Фильтр протоколов оставьте все значения по умолчанию и щёлкните по кнопке OK.

4. Переключитесь в окно виртуальной машины Corp-ARM2 и выполните в консольном сеансе последовательно команды ping Corp-ARM1 и net view \\Corp-ARM1. Что изменилось по сравнению с результатами пункта а.? Вернитесь в сеанс виртуальной машины Corp-ARM1.
5. В окне программы Монитор в правой панели в списке фильтров щёлкните по флажку на строчке АП ПФР 2. В окне предупреждения прочитайте текст предупреждения и щёлкните по кнопке Да.
6. Переключитесь в окно виртуальной машины Corp-ARM2 и выполните в консольном сеансе последовательно команды ping Corp-ARM1 и net view \\Corp-ARM1. Что изменилось по сравнению с результатами п.п. а.,г.? Вернитесь в сеанс виртуальной машины Corp-ARM1.
7. В окне программы Монитор в правой панели в списке фильтров щёлкните по флажку на строчке АП ПФР 2. В окне предупреждения прочитайте текст предупреждения и щёлкните по кнопке Да. Ниже выберите строчку фильтра ICMP и удалите его, нажав клавишу Del. В окне предупреждения щёлкните по кнопке Да.
8. Переключитесь в окно виртуальной машины Corp-ARM2 и выполните в консольном сеансе последовательно команды ping Corp-ARM1 и net view \\Corp-ARM1. Что изменилось по сравнению с результатами п.п. а.,г.,е.? Вернитесь в сеанс виртуальной машины Corp-ARM1.

	
	

	4. Изучение принципов функционирования фильтров открытой сети
	1. Переключитесь в окно виртуальной машины Corp-ARM1 и раскройте окно программы ViPNet Client [Монитор] щелчком мыши по значку [image: image159.jpg]


 в системной области, если оно свёрнуто. В левой панели окна выберите и сделайте активным пункт Режимы. В правой панели активируйте 2-й режим, выбрав соответствующую радиокнопку. Дополнительно под строчкой При старте программы... в выпадающем списке также выберите 2-й режим.
2. В левой панели выберите пункт Блокированные IP-пакеты. Изучите в правой панели список заблокированных пакетов. Выпишите некоторые из них, указывая направление (входящий/исходящий): ___________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________ ________________________________________________________________________________________

Очистите список блокированных пакетов, щёлкнув по кнопке Очистить внизу правой панели.

3. Зарегистрируйтесь в виртуальной машине Corp-Srv2 от имени учётной записи Администратор@istraining.ru с паролем P@ssw0rd. Запустите консольный сеанс командой cmd.exe. Выполните в консольном сеансе последовательно команды ping Corp-ARM1 и net view \\Corp-ARM1. Каковы результаты выполнения этих команд? Вернитесь в сеанс виртуальной машины Corp-ARM1.
4. В левой панели выберите пункт Открытая сеть. В правой панели выберите раздел Локальные входящие IP-пакеты и нажмите клавишу Ins, чтобы создать фильтр. В окне Правило доступа щёлкните по кнопке Добавить, в появившемся окне IP-адрес введите диапазон адресов 192.168.103.1-192.168.103.254 и щёлкните по кнопке OK. Введите имя правила: Подсеть 103 и щёлкните по кнопке OK.

5. Переключитесь в окно виртуальной машины Corp-Srv2 и выполните в консольном сеансе последовательно команды ping Corp-ARM1 и net view \\Corp-ARM1. Что изменилось по сравнению с результатами пункта в.? Вернитесь в сеанс виртуальной машины Corp-ARM1.
6. Повторно проанализируйте список блокированных IP-пакетов, после чего очистите его. Вернитесь в раздел Открытая сеть. В правой панели выберите раздел Локальные входящие IP-пакеты и нажмите клавишу Ins, чтобы создать фильтр. В окне Правило доступа щёлкните по кнопке Добавить, в появившемся окне IP-адрес введите диапазон адресов 192.168.102.1-192.168.102.1 и щёлкните по кнопке OK. Введите имя правила: Corp-Srv2 и щёлкните по кнопке OK.

7. Переключитесь в окно виртуальной машины Corp-Srv2 и выполните в консольном сеансе последовательно команды ping Corp-ARM1 и net view \\Corp-ARM1. Что изменилось по сравнению с результатами п.п. в.,д.? Вернитесь в сеанс виртуальной машины Corp-ARM1.
8. Повторно проанализируйте список блокированных IP-пакетов, после чего очистите его. Запустите консольный сеанс командой cmd.exe. Выполните в консольном сеансе последовательно команды ping Corp-Srv2 и net view \\Corp-Srv2. Снова проанализируйте список блокированных IP-пакетов и очистите его.

9. В левой панели выберите пункт Открытая сеть. В правой панели выберите раздел Локальные исходящие IP-пакеты и нажмите клавишу Ins, чтобы создать фильтр. В окне Правило доступа щёлкните по кнопке Добавить, в появившемся окне IP-адрес введите диапазон адресов 192.168.103.1-192.168.103.254 и щёлкните по кнопке OK. Введите имя правила: Подсеть 103 и щёлкните по кнопке OK. 

10. Снова нажмите клавишу Ins, чтобы создать фильтр. В окне Правило доступа щёлкните по кнопке Добавить, в появившемся окне IP-адрес введите диапазон адресов 192.168.102.1-192.168.102.1 и щёлкните по кнопке OK. Введите имя правила: Corp-Srv2 и щёлкните по кнопке OK.

11. Переключитесь в консольный сеанс. Повторно выполните в консольном сеансе команды ping Corp‑Srv2 и net view \\Corp-Srv2. Каковы результаты выполнения команд?

12. Завершите сеанс пользователя на компьютере Corp‑Srv2. Закройте все активные окна на компьютерах Corp-ARM1 и Corp-ARM2.

	
	


Контрольные вопросы:

Что представляет из себя  программа Монитор?
Как производится функционирование фильтров защищенной сети?

Как производится функционирование фильтров открытой сети?
 Изучение настроек ПОVipNet Client
Изучение настроек ПО ViPNet Client
	Описание упражнения
	Данное упражнение предназначено для изучения настроек программного обеспечения ViPNet Client.

	
	

	Примерное время выполнения упражнения
	30 минут


	Задачи
	Описание действий

	
	

	1. Знакомство с настройками параметров безопасности в программах Монитор и Деловая Почта
	1. В окне виртуальной машины Corp-ARM1 раскройте окно программы ViPNet Client [Монитор] щелчком мыши по значку [image: image160.jpg]


 в системной области, если оно свёрнуто.
2. Запустите программу ViPNet Client [Деловая Почта] двойным щелчком мыши по значку [image: image161.jpg]


 на рабочем столе.
3. Для редактирования параметров безопасности из настроек программы ViPNet Client [Монитор] в панели инструментов выберите пункт меню Сервис → Настройка параметров безопасности. Откроется окно Настройка параметров безопасности, в котором присутствуют следующие вкладки:
· Пользователь – содержит информацию о пользователе, вошедшем в программу Монитор или Деловая Почта, а также предоставляет возможность сменить пользователя;

· Подпись – предназначена для работы с сертификатами ЭЦП;

· Шифрование – предназначена для задания параметров шифрования и настройки работы на асимметричных ключах шифрования;

· Пароль – предназначена для задания параметров пароля и последующей смены пароля;

· Ключи – предназначена для задания параметров авторизации (способов входа в основную программу ViPNet) и для работы с контейнерами ключей подписи;

· Администратор – предназначена для входа в основные программы ViPNet с правами администратора и последующего выхода, в режиме администратора становятся доступны дополнительные настройки;

· Криптопровайдер – предназначена для настройки работы с контейнерами и сертификатами, необходимыми для работы с криптопровайдером ViPNet CSP.

Изучите содержимое каждой вкладки.

4. В окне программу ViPNet Client [Деловая Почта] выберите пункт меню Инструменты → Настройка параметров безопасности. Убедитесь, что произошло переключение в уже открытое окно Настройка параметров безопасности.

	
	

	2. Работа с сертификатами ЭЦП пользователя

Отсутствует список отозванных сертификатов.

Т.о имеющийся сертификат не может быть проверен .

Это нормальное поведение!
	1. Переключитесь в окне Настройка параметров безопасности на вкладку Подпись. Нажмите по очереди все три кнопки внизу окна: Сертификаты, Запросы на сертификат, Изданные сертификаты. Обратите внимание, что во всех случаях открывается окно Менеджер сертификатов на вкладке, соответствующей нажатой кнопке:

· Сертификаты – содержит список личных сертификатов текущего пользователя, введенных в действие на данном СУ;

· Запросы на сертификат – содержит список сформированных запросов на сертификат с указанием их текущего статуса;

· Изданные сертификаты – содержит список изданных в УКЦ по запросу текущего пользователя личных сертификатов, но еще не введенных в действие на данном СУ.

Закройте окно Менеджер сертификатов.

2. Просмотрите действующий сертификат текущего пользователя, щёлкнув кнопку Подробнее... на вкладке Подпись. Откроется окно Сертификат. На вкладке Состав окна Сертификат щёлкните по кнопке Копировать в файл.... Следуя указаниям мастера экспорта сертификатов, сохраните сертификат в папку Мои документы с именем Клиент ПФР A.cer.

3. На вкладке Общие окна Сертификат щёлкните по кнопке Установить сертификат..., чтобы поместить сертификат в системное хранилище сертификатов ОС Windows. Если сертификат является личным сертификатом пользователя и есть информация о закрытом ключе, то откроется окно Установка сертификата с запросом на подтверждение действия. Если доступны сведения о цепочке сертификатов издателей и списках отозванных сертификатов, то в окне Установка сертификата будут активны соответствующие опции: Установить сертификаты издателей и Установить действующий список отозванных сертификатов. Щёлкните по кнопке Да в окне Установка сертификата. Закройте окно Сертификат, щёлкнув в нём по кнопке OK.

4. Сформируйте запрос на новый личный сертификат текущего пользователя, щёлкнув кнопку Обновить сертификат... (примечание: данное действие доступно, только если у текущего пользователя есть хотя бы один действующий сертификат). Запустится Мастер обновления сертификата. Следуйте указаниям мастера, оставляя все настройки по умолчанию. В финальном окне при печати запроса на сертификат сохраните его в папку Мои документы с именем Certificate Request - User-A.xps. Снимите флажки Ожидать ответа на запрос и Ввести изданный сертификат в действие и щёлкните по кнопке Готово.
5. Посмотрите информацию о запросе на сертификат, открыв файл Certificate Request - User-A.xps в папке Мои документы, и через Менеджер сертификатов, нажав кнопку Запросы на сертификат на вкладке Подпись.
6. Закройте все окна, кроме окна Настройка параметров безопасности.

	
	

	3. Выбор параметров шифрования
	1. Переключитесь в окне Настройка параметров безопасности на вкладку Шифрование.

2. В разделе Параметры шифрования посмотрите какие значения можно выбрать в полях Алгоритм шифрования: и Коллектив по умолчанию:. При выборе алгоритма шифрования в поле Длина ключа отобразится длина ключа, соответствующая выбранному алгоритму. Коллектив по умолчанию требуется выбирать вручную для приложения Деловая почта, если коллектив отправителя не определяется однозначно по получателю.

3. В разделе Асимметричные ключи шифрования отметьте флажок Использовать асимметричные ключи шифрования. Значение поля Период автоматической смены асимметричных ключей оставьте по умолчанию.
4. В разделе Асимметричные ключи шифрования щёлкните кнопку Список рассылки.... В открывшемся окне Список рассылки АКШ отметьте в верхнем разделе сетевой узел АП ПФР 2 и щёлкните по кнопке OK. В окне предупреждения Рассылка АКШ щёлкните по кнопке OK. В окне Настройка параметров безопасности щёлкните по кнопке Применить. В появившемся окне Электронная рулетка двигайте курсором мыши в пределах этого окна до завершения инициализации.
5. В разделе Асимметричные ключи шифрования щёлкните кнопку Сертификаты.... В появившемся окне Сертификаты АКШ посмотрите какие сертификаты были созданы для каждого типа коллектива. Закройте окно Сертификаты АКШ, повторно щёлкните кнопку Список рассылки.... В окне Список рассылки АКШ в нижнем разделе посмотрите какие сертификаты АКШ были отправлены и какие были приняты данным АП.
6. В разделе Асимметричные ключи шифрования щёлкните кнопку Журнал.... В окне Просмотр журналов в левой панели щёлкните кнопку Показать. В правой панели появится список событий, относящихся к АКШ. Ознакомьтесь с ними.
7. Переключитесь в окно виртуальной машины Corp-ARM2 и зарегистрируйтесь от имени учётной записи User-D@istraining.ru с паролем P@ssw0rd. Повторите действия п.п. в-е. в сеансе пользователя User-D, в окне Список рассылки АКШ в верхнем разделе выберите сетевой узел АП ПФР 1.
8. Закройте все окна, кроме окна Настройка параметров безопасности.
9. Переключитесь в окно виртуальной машины Corp-ARM1 и закройте все окна, кроме окна Настройка параметров безопасности.

	
	

	4. Задание параметров пароля пользователя
	1. Переключитесь в окне Настройка параметров безопасности на вкладку Пароль.

2. В разделе Тип пароля выберите пункт Собственный и щёлкните по кнопке Сменить пароль…. Обратите внимание на вид окна Смена пароля, щёлкните по кнопке Отмена. Повторите описанные действия для пунктов Случайный на основе парольной фразы и Случайный цифровой.
3. В разделе Срок действия отметьте флажок Ограничить срок действия пароля. Значение поля Срок действия оставьте по умолчанию.

	
	

	5. Задание параметров авторизации пользователя и работа с контейнерами ключей подписи
	1. Переключитесь в окне Настройка параметров безопасности на вкладку Ключи.

2. Изучите информацию, представленную в разделе Авторизация. Щёлкните по кнопке Изменить…. Изучите доступные методы авторизации пользователя и возможности по их настройке.

3. Изучите информацию, представленную в разделе Контейнер ключей подписи (замечание: раздел Контейнер ключей подписи будет присутствовать, только если пользователь имеет право подписи). Щёлкните по кнопке Просмотр.

4. Изучите информацию, представленную в открывшемся окне Свойства контейнера. Проверьте, какие действия можно производить с закрытыми ключами, содержащимися в контейнере. Щёлкните по кнопке Закрыть.

5. В разделе Контейнер ключей подписи вкладки Ключи щёлкните кнопку Выбрать.... Изучите возможные действия с текущим контейнером ключей в окне Выбор контейнера. Щёлкните по кнопке Отмена.

6. В разделе Контейнер ключей подписи вкладки Ключи щёлкните кнопку Перенести.... Изучите возможные варианты переноса текущего контейнера ключей в окне Выбор контейнера. Щёлкните по кнопке Отмена.

	
	

	6. Работа с правами Администратора сетевых узлов
	1. Переключитесь в окне Настройка параметров безопасности на вкладку Администратор.

2. Щёлкните кнопку Вход администратора. В появившемся окне Пароль администратора введите пароль администратора СУ – 111111 в поле Пароль и щёлкните по кнопке OK.

3. После ввода пароля администратора произойдет перезапуск программы Монитор в режиме администратора. Какие настройки стали доступны на вкладке Администратор?
4. Щёлкните по кнопке OK, чтобы закрыть окно Настройка параметров безопасности.
5. Убедитесь, что появилась возможность просмотреть журнал регистрации действий пользователей, произведенных в программе Монитор. Для этого в левой панели выберите пункт Администратор и затем в правой панели щёлкните кнопку Журнал событий. Закройте окно Журнал событий щелчком по кнопке Выход. Изучите возможности по настройке программы Монитор в правой панели.
6. Убедитесь, что появилась возможность просмотреть Журнал IP - пакетов на удаленном СУ, входящем в состав сети ViPNet. Для этого в левой панели выберите пункт Журнал IP-пакетов, а в правой панели в поле Журнал сетевого узла добавить или выбрать имя интересующего сетевого узла.
7. Для продолжения редактирования параметров безопасности в окне программы Монитор выберите пункт меню Сервис → Настройка параметров безопасности. Переключитесь на вкладку Администратор и щёлкните кнопку Выход администратора.

	
	

	7. Настройки для работы с криптопровайдером ViPNet CSP
	1. Переключитесь в окне Настройка параметров безопасности на вкладку Криптопровайдер.

2. Снимите флажок Использовать Криптопровайдер ViPNet CSP, в окне предупреждения щёлкните по кнопке OK. Как изменился вид вкладки Криптопровайдер? 
3. Отметьте флажок Использовать Криптопровайдер ViPNet CSP, в окне предупреждения щёлкните по кнопке OK. Изучите назначение флажков  в нижней части вкладки Криптопровайдер.

4. Щёлкните по кнопке OK, чтобы закрыть окно Настройка параметров безопасности.

	
	


Контрольные вопросы:

Что представляет из себя  ЭЦП пользователя?
Как производится выбор параметров шифрования?

Зачем применяется Криптопровайдер ViPNet CSP?
Практическая работа №30 Изучение возможностей ПО Деловая почта


Изучение основных возможностей программы Деловая Почта

	Описание упражнения
	Данное упражнение предназначено для практического изучения возможностей программы Деловая Почта для организации защищенного документооборота в корпоративной сети ПФР.

	
	

	Примерное время выполнения упражнения
	30 минут


	Задачи
	Описание действий

	
	

	1. Использование программы Деловая Почта
	1. В окне виртуальной машины Corp-ARM1 запустите программу ViPNet Client [Деловая Почта] двойным щелчком мыши по значку [image: image162.jpg]


 на рабочем столе. Если программа при запуске запросит авторизацию, введите пароль текущего пользователя.

2. Выберите пункт меню Создать → Новое письмо. Откроется окно Исходящее:.

3. В окне Исходящее: выберите пункт меню Редактирование → Добавить получателя.... Откроется окно Адресная книга. Последовательно раскройте дерево получателей АП ПФР 2 → ТК ПФР 2 → Клиент ПФР D. Выберите получателя Клиент ПФР D и щёлкните сначала кнопку Адресовать, а затем – Закрыть.

4. В поле Тема введите тему письма, например, Уведомление №25. В нижнее поле введите текст письма.

5. Для формирования ЭЦП выберите пункт меню Подпись → Подписать все письмо → Текущим сертификатом. Для шифрования в панели инструментов нажмите кнопку Шифровать.

6. Нажмите кнопку Отправить в панели инструментов, чтобы отправить письмо. В окне запроса подтверждения действия щёлкните по кнопке Да.

7. Переключитесь в окно виртуальной машины Corp-ARM2. Запустите программу ViPNet Client [Деловая Почта] двойным щелчком мыши по значку [image: image163.jpg]


 на рабочем столе. Если программа при запуске запросит авторизацию, введите пароль текущего пользователя.
8. Откройте полученное письмо. Посмотрите его свойства.

	
	

	2. Настройка автопроцессинга в программе Деловая Почта
	1. Переключитесь в окно виртуальной машины Corp-ARM1. В окне программы Деловая Почта выберите пункт меню Инструменты → Настройка.... В окне Настройка откройте вкладку Автопроцессинг.
2. Нажмите кнопку Добавить.... Откроется окно добавления новых правил автопроцессинга. Выберите пункт Правила для обработки файлов и щёлкните по кнопке OK.
3. В окне Редактирование правил обработки файлов в поле Имя правила: введите Папка Temp. В поле Каталог: введите C:\Temp, в поле Маска файла: введите *.*. Отметьте флажки Шифровать письмо при отправке и Подписать письмо при отправке.
4. Ниже окна получатели нажмите кнопку Добавить.... Откроется окно Адресная книга. Последовательно раскройте дерево получателей АП ПФР 2 → ТК ПФР 2. щёлкните сначала кнопку Адресовать, а затем – Закрыть.
5. В окне Редактирование правил обработки файлов щёлкните по кнопке OK. В окне Настройка щёлкните по кнопке OK.
6. Создайте какой-либо документ в папке Мои документы и скопируйте его в папку C:\Temp. Дождитесь, пока файл исчезнет из папки C:\Temp и переключитесь в окно виртуальной машины Corp-ARM2.

7. В окне программы Деловая Почта убедитесь, что пришло автоматически отправленное письмо.
8. Завершите текущий сеанс на виртуальной машине Corp-ARM2 и зарегистрируйтесь от имени учётной записи User-C@istraining.ru с паролем P@ssw0rd. Откройте в сеансе пользователя User-C программу Деловая Почта и убедитесь, что пришло автоматически отправленное письмо.
9. Переключитесь в окно виртуальной машины Corp-ARM1. В окне программы Деловая Почта выберите пункт меню Файл → Журнал автопроцессинга. Откроется окно Просмотр журналов. В левой панели щёлкните кнопку Показать. В правой панели появится список событий, относящихся к автопроцессингу. Ознакомьтесь с ними. 

10. Возвратитесь к сохранённому состоянию Start в виртуальных машинах: Corp-DC1, Corp‑SRV2, Corp‑ARM1, Corp‑ARM2.

	
	


Контрольные вопросы:

Что представляет из себя  программа Деловая Почта?
Как производится настройка автопроцессинга в программе Деловая Почта?

Зачем применяется Журнал автопроцессинга?
Практическая работа №31-32 Настройка сетевого окружения и компонентов систем. 

Цель: Создать сетевое окружение и компонентов системы.

Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание.

Задание 1: Настройка сетевого окружения и компонентов систем 

С помощью среды виртуализации VMWare  для выполнения задания необходимо смоделировать корпоративная сеть организации на 2 филиалах (Главный офис — Lin1, Win1, Lin2(Lin5), Филиал — Lin3 и Lin4, Win2). 

На всех виртуальных машинах провести предварительную настройку виртуальных host-only интерфейсов и настроить статическую IP-адресацию. Подробности указаны в дополнительных сведениях к заданию. 

 В ходе выполнения данного задания нужно установить основное ПО VipNet на рабочие станции будущей защищенной сети. 

Все пароли пользователей в сети ViPNet сделать xxXX1234

Все пароли администраторов в сети ViPNet сделать xxXX1234.

Перед установкой ПО ViPNet необходимо проверить работу сети в соответствии со схемой рис. 1 (указано далее). Если виртуальная машины для координаторов не маршрутизирует пакеты между интерфейсами — значит необходимо включить эту опцию самостоятельно.  
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Контрольные вопросы

Что такое VipNet Coordinator ?

Что такое Vipnet Client?

Практическая работа №33-34 Установка по vipnet administrator для создания защищённой сети.

Цель: Установить по vipnet administrator для создания защищённой сети.

Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание.

Задание 1: Настройка сетевого окружения и компонентов систем 

С помощью среды виртуализации VMWare  для выполнения задания в предыдущей практической было смоделирована корпоративная сеть организации на 2 филиалах (Главный офис — Lin1, Win1, Lin2(Lin5), Филиал — Lin3 и Lin4, Win2). 

На всех виртуальных машинах вы провели предварительную настройку виртуальных host-only интерфейсов и настроить статическую IP-адресацию. Подробности указаны в дополнительных сведениях к заданию. 

В ходе выполнения данного задания нужно установить основное ПО VipNet на рабочие станции будущей защищенной сети. 

Все пароли пользователей в сети ViPNet сделать xxXX1234

Все пароли администраторов в сети ViPNet сделать xxXX1234.

Перед установкой ПО ViPNet необходимо проверить работу сети в соответствии со схемой рис. 1 (указано далее). Если виртуальная машины для координаторов не маршрутизирует пакеты между интерфейсами — значит необходимо включить эту опцию самостоятельно. Установить СУБД MSSQLExpress2014 на сервер VipnetAdm1  

Установить и настроить рабочее место администратора VipNet Центр управления сетью (серверное и клиентское приложение ЦУС, подключить к ранее установленной БД), Удостоверяющий и ключевой центр (УКЦ), ПО ViPNet Client. 

Если были произведены изменения паролей, IP-адресов и так далее, необходимо отразить это в отчете.  
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Контрольные вопросы

Что такое VipNet Administrator  ?

Что такое ЦУС?

Практическая работа №35-36 Установка по vipnet administrator для создания защищённой сети.

Цель: Установить по vipnet administrator для создания защищённой сети.

Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание.

Задание 1: Настройка сетевого окружения и компонентов систем 

С помощью среды виртуализации VMWare  для выполнения задания в предыдущей практической было смоделирована корпоративная сеть организации на 2 филиалах (Главный офис — Lin1, Win1, Lin2(Lin5), Филиал — Lin3 и Lin4, Win2). 

На всех виртуальных машинах вы провели предварительную настройку виртуальных host-only интерфейсов и настроить статическую IP-адресацию. Подробности указаны в дополнительных сведениях к заданию. 

В ходе выполнения данного задания нужно установить основное ПО VipNet на рабочие станции будущей защищенной сети. 

Все пароли пользователей в сети ViPNet сделать xxXX1234

Все пароли администраторов в сети ViPNet сделать xxXX1234.

Перед установкой ПО ViPNet необходимо проверить работу сети в соответствии со схемой рис. 1 (указано далее). Если виртуальная машины для координаторов не маршрутизирует пакеты между интерфейсами — значит необходимо включить эту опцию самостоятельно. На виртуальной машине VipnetAdm1 установить ПО ViPNet Client (Windows), рабочее место администратора.  

На виртуальной машине VipnetCoord1 установить ПО ViPNet Coordinator (Windows); 

На виртуальной машине VipnetCoord2 установить ПО ViPNet Coordinator (Windows); 

На виртуальной машине на VipnetCli1 установить ПО ViPNet Client, рабочее место пользователя; 

На виртуальной машине на VipnetCli2 установить ПО ViPNet Client, рабочее место пользователя; Если были произведены изменения паролей, IP-адресов и так далее, необходимо отразить это в отчете.  
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Контрольные вопросы

Что такое VipNet Administrator  ?

Что такое ЦУС?

Практическая работа №35-36 Защита локально-вычислительной сети предприятия с применением по vipnet.
Цель: Защитить локально-вычислительную сеть предприятия с применением по vipnet Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание.

Задание 1: Настройка сетевого окружения и компонентов систем 

С помощью среды виртуализации VMWare  для выполнения задания в предыдущей практической было смоделирована корпоративная сеть организации на 2 филиалах (Главный офис — Lin1, Win1, Lin2(Lin5), Филиал — Lin3 и Lin4, Win2). 

На всех виртуальных машинах вы провели предварительную настройку виртуальных host-only интерфейсов и настроить статическую IP-адресацию. Подробности указаны в дополнительных сведениях к заданию. 

В ходе выполнения данного задания нужно установить основное ПО VipNet на рабочие станции будущей защищенной сети. 

Все пароли пользователей в сети ViPNet сделать xxXX1234

Все пароли администраторов в сети ViPNet сделать xxXX1234.

Перед установкой ПО ViPNet необходимо проверить работу сети в соответствии со схемой рис. 1 (указано далее). Если виртуальная машины для координаторов не маршрутизирует пакеты между интерфейсами — значит необходимо включить эту опцию самостоятельно. Необходимо использовать рабочее место администратора (созданное ранее) для создания структуры защищенной сети и настроить необходимые АРМ в соответствии с заданными ролями. 

Схема сети, которую требуется создать, приведена далее. Если были произведены изменения паролей, IP-адресов и так далее, необходимо отразить это в отчете.  
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Контрольные вопросы

Что такое VipNet Coordinator Linux 4.x  ?

Что такое УКЦ?

Практическая работа №39-41 Создание структуры защищенной сети: 

модификация защищенной сети, компрометация узла защищенной сети.

Цель: Создать структуру защищенной сети, модифицировать защищенную сеть 

Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание.

Задание 1: Настройка сетевого окружения и компонентов систем 

С помощью среды виртуализации VMWare  для выполнения задания в предыдущей практической было смоделирована корпоративная сеть организации на 2 филиалах (Главный офис — Lin1, Win1, Lin2(Lin5), Филиал — Lin3 и Lin4, Win2). 

На всех виртуальных машинах вы провели предварительную настройку виртуальных host-only интерфейсов и настроить статическую IP-адресацию. Подробности указаны в дополнительных сведениях к заданию. 

В ходе выполнения данного задания нужно установить основное ПО VipNet на рабочие станции будущей защищенной сети. 

Все пароли пользователей в сети ViPNet сделать xxXX1234

Все пароли администраторов в сети ViPNet сделать xxXX1234.

Перед установкой ПО ViPNet необходимо проверить работу сети в соответствии со схемой рис. 1 (указано далее). Если виртуальная машины для координаторов не маршрутизирует пакеты между интерфейсами — значит необходимо включить эту опцию самостоятельно. Необходимо использовать рабочее место администратора (созданное ранее) для создания структуры защищенной сети и настроить необходимые АРМ в соответствии с заданными ролями. 

Схема сети, которую требуется создать, приведена далее. Если были произведены изменения паролей, IP-адресов и так далее, необходимо отразить это в отчете.  
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Контрольные вопросы

Что такое VipNet Coordinator Linux 4.x  ?

Что такое УКЦ?

Практическая работа №42-44 Установка, конфигурирование и

устранение неисправностей в системе корпоративной защиты от внутренних угроз

Цель: Установка, конфигурирование и устранение неисправностей в системе

корпоративной защиты от внутренних угроз 

Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание. 

Задание 1: Установка, конфигурирование и устранение неисправностей в системе корпоративной защиты от внутренних угроз 

Установите сервер безопасности InfoWatch Traffic Monitor в виртуальной среде VMWare Workstation. Сервер и СУБД должны быть установлены на одной виртуальной машине со следующими параметрами: 

виртуальный диск размером 80 – 100 ГБ в динамическом режиме; 

2 процессора, 2 логических ядра; 

8ГБ ОЗУ. 

Параметры IWTM для установки: версия - Enterprise, СУБД - PostgreSQL. 

Все дистрибутивы находятся в каталоге с дистрибутивами C:\Additions. 

Настройки сетевых интерфейсов указаны в дополнительных сведениях к заданию. 

При установке IWTM задайте следующий пароль суперпользователя: xxXX1234

Активируйте лицензию, которая находится в каталоге с дистрибутивами.  

Для интеграции с Active Directory необходимо получить информацию о пользователях и компьютерах компании «Демо Лаб» с помощью LDAP-синхронизации. 

Запишите IP-адреса и соответствующие им имена машин, токен для подключения IWDM, логины и пароли от учетных записей, а также все прочие нестандартные данные (измененные Вами) системы в текстовом файле “iwtm.txt” на рабочем столе (первый ПК на котором развернуты сервера безопасности) хостовой машины. 

 Задание 2: Установка и настройка InfoWatch Device Monitor  

Сервер безопасности InfoWatch Device Monitor и СУБД должны быть установлены на одной виртуальной машине. СУБД, которую необходимо установить - PostgreSQL. 

Введите машину, на которую будет установлен сервер IWDM в домен и выполните аутентификацию от имени пользователя, указанного в дополнительных сведениях к заданию. 

 Установите InfoWatch Device Monitor с параметрами по умолчанию. Для создания экземпляра БД используйте ранее установленную СУБД PostgreSQL. 

 При установке IWDM настройте пользователя для доступа к консоли управления: officer с паролем xxXX1234

Синхронизируйте IWDM с каталогом Active Directory (компьютеры и пользователи) и свяжите сервер IWDM с сервером IWTM. 

Настройки сетевых интерфейсов указаны в дополнительных сведениях к заданию. 

Запишите IP-адреса и соответствующие им имена машин, токен для подключения IWDM, логины и пароли от учетных записей, а также все прочие нестандартные данные (измененные Вами) системы в текстовом файле “iwtm.txt” на рабочем столе (первый ПК на котором развернуты сервера безопасности) хостовой машины. 

Разрыв страницы

Задание 3: Установка InfoWatch Device Monitor Client и настройка незащищенного узла 

Введите машину первого «нарушителя» (Open CLI) в домен выполните аутентификацию от имени пользователя, указанного в дополнительных сведениях к заданию. 

Введите машину второго «нарушителя» (IW DM Agent) в домен и выполните аутентификацию от имени пользователя, указанного в дополнительных сведениях к заданию.   

Установите InfoWatch Device Monitor Agent на виртуальную машину второго «нарушителя» (IW DM Agent) с помощью задачи первичного распространения (без формирования пакета установки) в IWDM. Для установки можно использовать учетную запись администратора домена. 

Настройки сетевых интерфейсов указаны в дополнительных сведениях к заданию. 

Запишите IP-адреса и соответствующие им имена машин, логины и пароли от учетных записей, а также все прочие нестандартные данные (измененные Вами) системы в текстовом файле “iwtm.txt” на рабочем столе (первый ПК на котором развернуты сервера безопасности) хостовой машины. 

 Задание 4: Установка и настройка подсистемы Crawler 

Необходимо установить и настроить подсистему Crawler на машину с установленным IWDM. 

Создайте каталог c:\share на машине с IWDM и организуйте к нему общий доступ с правами чтения и записи для всех. 

Настройте Crawler на автоматическое ежедневное сканирование ранее созданного каталога и зафиксируйте выполнение задания скриншотом настройки Crawler в Web-консоли IWTM.  

Сохраните скриншоты настройки сканера Crawler и на рабочем столе (первый ПК на котором развернуты сервера безопасности) хостовой машины в папке: «Чемпионат_модуль_1».  

Задание 5: Проверка работоспособности системы 

Создайте проверочную политику в InfoWatch Traffic Monitor на правило передачи, копирования, хранения и буфера обмена (все 4 варианта срабатывания событий) для данных, содержащих слова «WorldSkills Krasnodar» и «Чемпионат». 

 Разрешить передачу, уровень угрозы для всех событий - низкий, тег -«Чемпионат». 

Называйте политики, объекты защиты и прочие параметры, связанные с заданием «Чемпионат_2019», можно добавлять дополнительные слова и цифры, если параметров будет более одного. 

Проверьте срабатывание всеми четырьмя возможными способами (передачи, копирования, хранения и буфера обмена, 2 события и более на каждое правило) с помощью машины «нарушителя» с установленным агентом. Также необходимо проверить как минимум 1 срабатывание на правило передачи нешифрованного трафика с помощью машины «нарушителя» без установленного агента. 

Зафиксируйте факт нарушений в системе в разделе «События», создав выборку за текущий день для машины «нарушителя» с установленным агентом, в которой будет отображено по 1 событию каждого типа (всего 4 события). Создайте вторую выборку для машины «нарушителя» без установленного агента, содержащую как минимум 1 событие, полученное путем перехвата со SPAN-порта.  

Практическая работа №42-44 Установка, конфигурирование и

устранение неисправностей в системе корпоративной защиты от внутренних угроз

Цель: Установка, конфигурирование и устранение неисправностей в системе

корпоративной защиты от внутренних угроз 

Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание. 

Задание 1: Установка, конфигурирование и устранение неисправностей в системе корпоративной защиты от внутренних угроз 

Установите сервер безопасности InfoWatch Traffic Monitor в виртуальной среде VMWare Workstation. Сервер и СУБД должны быть установлены на одной виртуальной машине со следующими параметрами: 

виртуальный диск размером 80 – 100 ГБ в динамическом режиме; 

2 процессора, 2 логических ядра; 

8ГБ ОЗУ. 

Параметры IWTM для установки: версия - Enterprise, СУБД - PostgreSQL. 

Все дистрибутивы находятся в каталоге с дистрибутивами C:\Additions. 

Настройки сетевых интерфейсов указаны в дополнительных сведениях к заданию. 

При установке IWTM задайте следующий пароль суперпользователя: xxXX1234

Активируйте лицензию, которая находится в каталоге с дистрибутивами.  

Для интеграции с Active Directory необходимо получить информацию о пользователях и компьютерах компании «Демо Лаб» с помощью LDAP-синхронизации. 

Запишите IP-адреса и соответствующие им имена машин, токен для подключения IWDM, логины и пароли от учетных записей, а также все прочие нестандартные данные (измененные Вами) системы в текстовом файле “iwtm.txt” на рабочем столе (первый ПК на котором развернуты сервера безопасности) хостовой машины. 

 Задание 2: Установка и настройка InfoWatch Device Monitor  

Сервер безопасности InfoWatch Device Monitor и СУБД должны быть установлены на одной виртуальной машине. СУБД, которую необходимо установить - PostgreSQL. 

Введите машину, на которую будет установлен сервер IWDM в домен и выполните аутентификацию от имени пользователя, указанного в дополнительных сведениях к заданию. 

 Установите InfoWatch Device Monitor с параметрами по умолчанию. Для создания экземпляра БД используйте ранее установленную СУБД PostgreSQL. 

 При установке IWDM настройте пользователя для доступа к консоли управления: officer с паролем xxXX1234

Синхронизируйте IWDM с каталогом Active Directory (компьютеры и пользователи) и свяжите сервер IWDM с сервером IWTM. 

Настройки сетевых интерфейсов указаны в дополнительных сведениях к заданию. 

Запишите IP-адреса и соответствующие им имена машин, токен для подключения IWDM, логины и пароли от учетных записей, а также все прочие нестандартные данные (измененные Вами) системы в текстовом файле “iwtm.txt” на рабочем столе (первый ПК на котором развернуты сервера безопасности) хостовой машины. 

Разрыв страницы

Задание 3: Установка InfoWatch Device Monitor Client и настройка незащищенного узла 

Введите машину первого «нарушителя» (Open CLI) в домен выполните аутентификацию от имени пользователя, указанного в дополнительных сведениях к заданию. 

Введите машину второго «нарушителя» (IW DM Agent) в домен и выполните аутентификацию от имени пользователя, указанного в дополнительных сведениях к заданию.   

Установите InfoWatch Device Monitor Agent на виртуальную машину второго «нарушителя» (IW DM Agent) с помощью задачи первичного распространения (без формирования пакета установки) в IWDM. Для установки можно использовать учетную запись администратора домена. 

Настройки сетевых интерфейсов указаны в дополнительных сведениях к заданию. 

Запишите IP-адреса и соответствующие им имена машин, логины и пароли от учетных записей, а также все прочие нестандартные данные (измененные Вами) системы в текстовом файле “iwtm.txt” на рабочем столе (первый ПК на котором развернуты сервера безопасности) хостовой машины. 

 Задание 4: Установка и настройка подсистемы Crawler 

Необходимо установить и настроить подсистему Crawler на машину с установленным IWDM. 

Создайте каталог c:\share на машине с IWDM и организуйте к нему общий доступ с правами чтения и записи для всех. 

Настройте Crawler на автоматическое ежедневное сканирование ранее созданного каталога и зафиксируйте выполнение задания скриншотом настройки Crawler в Web-консоли IWTM.  

Сохраните скриншоты настройки сканера Crawler и на рабочем столе (первый ПК на котором развернуты сервера безопасности) хостовой машины в папке: «Чемпионат_модуль_1».  

Задание 5: Проверка работоспособности системы 

Создайте проверочную политику в InfoWatch Traffic Monitor на правило передачи, копирования, хранения и буфера обмена (все 4 варианта срабатывания событий) для данных, содержащих слова «WorldSkills Krasnodar» и «Чемпионат». 

 Разрешить передачу, уровень угрозы для всех событий - низкий, тег -«Чемпионат». 

Называйте политики, объекты защиты и прочие параметры, связанные с заданием «Чемпионат_2019», можно добавлять дополнительные слова и цифры, если параметров будет более одного. 

Проверьте срабатывание всеми четырьмя возможными способами (передачи, копирования, хранения и буфера обмена, 2 события и более на каждое правило) с помощью машины «нарушителя» с установленным агентом. Также необходимо проверить как минимум 1 срабатывание на правило передачи нешифрованного трафика с помощью машины «нарушителя» без установленного агента. 

Зафиксируйте факт нарушений в системе в разделе «События», создав выборку за текущий день для машины «нарушителя» с установленным агентом, в которой будет отображено по 1 событию каждого типа (всего 4 события). Создайте вторую выборку для машины «нарушителя» без установленного агента, содержащую как минимум 1 событие, полученное путем перехвата со SPAN-порта.  

Практическая работа №47-48 Поиск и предотвращение

инцидентов. Технологии анализа сетевого трафика в системе корпоративной защиты

информации от внутренних угроз

Цель: Найти и предотвратить инциденты

Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание. 

Задание 1 

Создайте локальную группу пользователей «Подозрительные» в Traffic Monitor. Добавьте в неё «нарушителей» (пользователей домена для хостовой и виртуальной машины с установленным агентом). 

Подтвердите выполнение задания скриншотами. 

Задание 2 

Для дальнейшей работы системы необходимо настроить периметр компании: 

Почтовый домен: demo.lab. 

Список веб ресурсов: worldskills.moscow, dlptest.com, dlp.demo.lab, worldskills.ru. 

Группа персон 1: пользователи домена. 

Группа персон 2: группа «Подозрительные» 

Исключить из перехвата почту генерального директора. 

Подтвердите выполнение задания скриншотами. 

Задание 3 

Необходимо создать пользователя системы с правами доступа только на чтение и выполнение отчетов, сводок и событий без возможности редактирования. 

Логин: userevents, пароль: XxXx!4321 

Подтвердите выполнение задания скриншотами. 

Политика 1 

Реализуйте политику, исключающую из перехвата генерального директора.  

Разрешить передачу, уровень угрозы - отсутствует.  

Подтвердите выполнение задания скриншотами. 

Политика 2 

В связи с подозрительной активностью необходимо ввести под наблюдение пользователей отдела договоров. 

Зафиксируйте выполнение скриншотом. 

Политика 3 

В связи с постоянными проблемами при организации очередного чемпионата WorldSkills (Региональный Чемпионат), совет директоров решил контролировать передачу информации о WorldSkills и Региональном Чемпионате за пределы компании.  

В связи с этим необходимо создать политику в InfoWatch Traffic Monitor на правило передачи текстовых данных за пределы компании (на адрес вне домена), содержащих слова «ВорлдСкиллз», «WorldSkills» и «Regional Competition». 

Необходимо учесть, что в словах могут содержаться комбинации латиницы и кириллицы, а также стоять пробел между словами, например: «Regional Чемпионат». Ложных срабатываний быть не должно. 

Разрешить передачу, уровень угрозы - средний. Тег «Политика 3».   

Проверить работоспособность и подтвердить скриншотом. 

Политика 4 

Всему персоналу кроме сотрудников и руководителей отдела кадров запрещено отправлять данные СНИЛС и ИНН, а так же паспортные данные РФ в любом виде (текст, сканы, фото) за пределы компании. 

Блокировать, уровень угрозы - средний. Тег «Политика 4».  

Проверить работоспособность и подтвердить скриншотом. 

Политика 5 

Компания выпускает новый продукт и хочет пресечь любые утечки со стороны сотрудников. Необходимо блокировать передачу с упоминанием «Новый продукт», «новейшая разработка» и «новинка!» за пределы компании. При этом исполнительный директор может обмениваться данной информацией совершенно свободно 

Уровень угрозы - высокий, не блокировать передачу внутри компании, тег «Политика 5».  

Проверить работоспособность и подтвердить скриншотом. 

Политика 6 

Необходимо вести наблюдение за передачей документов с печатью компании за пределы компании, при этом запрещая любую внешнюю передачу документов, содержащих печать компании в пустых и заполненных бланках «анкета участника.docx», при этом бланки без печати контролировать не нужно.  

Печать: уровень угрозы - низкий, не блокировать, тег «печать». 

Печать + бланк: уровень угрозы - средний, блокировать, тег «Политика 6». 

Проверить работоспособность и подтвердить скриншотом. 

Политика 7 

В честь юбилея компании была запущена акция с промокодами на скидку в 50% на перевозки для постоянных клиентов. По условиям акции промокод выдается только по запросу постоянного клиента. Есть вероятность утечки промокодов, в связи с этим необходимо контролировать утечку текстового документа, содержащего промокоды («промокоды.docx»). Стоит учесть, что сотрудники могут воспользоваться жестким диском или флеш-накопителем, для того чтобы завладеть акционными купонами, а также слить не весь файл, а один или несколько купонов. 

Запретить передачу данных, содержащих информацию об этих купонах, а также отслеживать со средним уровнем угрозы копирование этой информации на внешние носители. 

Проверить работоспособность и подтвердить скриншотом. 

Политика 8 

В последнее время возникла необходимость обработки текстовых данных, а также сканов и фото кредитных карт.  

Необходимо отслеживать передачу всех возможных данных кредитных карт (в том числе сканов) за пределы компании. 

Блокировать, уровень угрозы - высокий, тег «Политика 8». 

Проверить работоспособность и подтвердить скриншотом. 

Политика 9 

Дочерняя компания «ООО Повозка» занимается транспортировкой грузов в разные города. Каждому рейсу присваивается уникальный идентификационный номер по следующему шаблону «3 буквы (латиница, любой регистр) - (знак дефиса) номер груза (от 0 до 1000, исключая несчастливые номера: 666 и 13) - (дефис) буква(кириллица, верхний регистр) 

Например: jDa-123-Л , kdS-665-Ъ 

Не должно быть срабатывания на несчастливые номера грузов (например: kdO-666-Д или jfd-13-Ш ). 

Необходимо контролировать передачу, а также копирование на съемные носители вышеуказанных данных.  

Уровень угрозы - средний, не блокировать, тег «Политика 9». 

Проверить работоспособность и подтвердить скриншотом. 

Политика 10 

В связи с постоянными заказами на транспортировку больших грузов, сотрудники компании подрабатывают в тайне от начальства, занимаясь попутной перевозкой других грузов, а также пассажиров. В связи с этим необходимо отслеживать в почтовых сообщениях упоминания об автостопе, халтуре, подработке, грузовом такси. Стоит учесть морфологию и различные варианты написания ключевых слов. Уровень угрозы - средний, не блокировать, тег «Политика 10». 

Проверить работоспособность и подтвердить скриншотом. 

Политика 11 

Для контроля за движением официальных документов необходимо вести наблюдение за передачей как пустых, так и заполненных шаблонов документа (шаблон — «Договор компании.doc») за пределы компании. Стоит учесть, что содержимое документа может изменяться в пределах 25%. 

Уровень угрозы - низкий, не блокировать, Тег «Политика 11». 

Проверить работоспособность и подтвердить скриншотом. 

Политика 12 

Было замечено, что сотрудники компании стали получать множество рекламных сообщений электронной почты, из-за чего возникла необходимость отследить потенциальную утечку баз email адресов сотрудников. В связи с этим необходимо детектировать сообщения, содержащие адреса электронной почты. 

Стоит учесть, что в связи с импортозамещением данные адреса могут находиться и на кириллических доменах, а также содержать другие допустимые символы email адресов. Детектирование только частей адресов (например @mail.ru) недопустимо. 

Пример формата адресов: e-mail@domain.com , mail+tag@mail.com , мой.меил@почта.ru , элепочта@компания.рф и т. п.  

Уровень угрозы - средний, не блокировать, тег «Политика 14». 

Проверить работоспособность и подтвердить скриншотом. 

Политика 13 

Необходимо настроить мониторинг выгрузок из БД для контроля движения данных из базы данных страховых компаний. Критичными данными в выгрузке являются телефоны, ИНН, ОКПО, ОКФС, ОКОГУ и ОКОПФ, при условии того, что в 1 документе присутствует более 3 компаний. Для настройки используйте файл stock_members_details_catch.csv.  

Уровень угрозы - низкий, не блокировать, тег «Политика 13». 

Проверить работоспособность с помощью попытки передачи части выгрузки на 2 строки и на более 3 строк и подтвердить скриншотом. 

Политика 14 

Необходимо контролировать циркуляцию внутри организации документов с грифом «Совершенно Секретно», а также блокировать их приём и передачу за пределы компании.  

Уровень угрозы - высокий, блокировать передачу на внешние ресурсы, не блокировать передачу внутри компании, тег «Политика 14». 

Проверить работоспособность и подтвердить скриншотом. 

Политика 15 

Необходимо поставить на мониторинг все зашифрованные и запароленные данные, так как попытки передачи таких данных несут потенциальную опасность утечки. 

Уровень угрозы - низкий, не блокировать, тег «Политика 15». 

Проверить работоспособность и подтвердить скриншотом. 

Задание 4 

Необходимо контролировать наличие файлов в сетевых папках (crawler), содержащих файлы, соответствующие политикам 13, 14 и 15. 

Уровень угрозы - средний. Подтвердить выполнение скриншотом и проверкой срабатывания на 2 любых задания и подтвердить скриншотом.  

Практическая работа №49-50 Технологии агентского мониторинга

Цель: Установить агентский мониторинг

Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание. 

Задание 1 

Необходимо создать новую политику (кроме политики на устройства по умолчанию), назвав ее «Практика», применить ее к группе компьютеров по умолчанию. 

Последующие правила по заданиям должны быть добавлены в эту политику. 

Зафиксировать выполнение скриншотом. 

Задание 2 

Для удобства работы офицера безопасности необходимо установить дополнительную консоль управления IWDM на виртуальную машину нарушителя (OPEN CLI) для удаленного доступа к серверу IWDM. 

Проверить работоспособность, зафиксировать выполнение скриншотом запущенной консоли на хост-машине. 

Задание 3 

Для удаленного управления необходимо создать дополнительного офицера безопасности для доступа к IWDM с полными правами на управление.  

Имя пользователя: iwdmds , пароль: 4321XXxx 

Проверить работоспособность с удаленной консоли, установленной ранее, зафиксировать выполнение скриншотом. 

Задание 4 

Необходимо запретить пользоваться Microsoft Paint, а также Paint 3D (при наличии), так как участились случаи подделки печатей компании. 

Проверить работоспособность и зафиксировать выполнение скриншотом. 

Задание 5 

Необходимо запретить создание снимков экрана в табличных процессорах (Excel) и калькуляторе для предотвращения утечки секретных расчетов и баз данных.  

Проверить работоспособность и зафиксировать выполнение скриншотом. 

Задание 6 

Необходимо поставить на контроль буфер обмена в офисных приложениях (MSWord/WordPad, Excel, PowerPoint). 

Проверить работоспособность и зафиксировать выполнение занесением пары событий в IWTM на любые политики Traffic Monitor. 

Также подтвердить выполнение скриншотом. 

Задание 7 

Необходимо контролировать трафик мессенджеров WhatsApp, Viber, Skype и Telegram, а также создавать теневую копию передаваемых файлов до 9МБ. 

Зафиксировать создание политики скриншотом. 

Задание 8 

Необходимо запретить печать на сетевых принтерах, но при этом оставить возможность печати на локальных принтерах. 

Зафиксировать создание политики скриншотом. 

Задание 9 

Необходимо настроить контроль движения файлов до 15 МБ для съемных носителей и сетевых дисков. 

Проверить работоспособность и зафиксировать выполнение занесением 1-2 событий в IWTM на агентскую политику, созданную в рамках данного задания.  

Зафиксировать факт проверки скриншотами. 

Задание 10 

Создать политику по блокировке копирования исполняемых exe-файлов на USB-накопители. Проверить работоспособность и зафиксировать выполнение (зафиксировать результаты в виде скриншотов). Удалить (или отключить) созданную политику, так как она может мешать выполнения следующих заданий.  

Проверить работоспособность и зафиксировать выполнение скриншотом. 

Задание 11 

Необходимо запретить запись файлов на все съемные носители информации (флешки), оставив возможность чтения и копирования с них.  

Проверить работоспособность и зафиксировать выполнение скриншотом. 

Задание 12 

С учетом ранее созданной политики необходимо разрешить запись файлов на доверенный носитель. Запрет на запись на остальные носители оставить в силе.  

Проверить работоспособность и зафиксировать настройку и выполнение скриншотами. 

Задание 13 

Необходимо установить контроль за компьютером потенциального нарушителя в случае использования браузера Google Chrome путем создания снимков экрана каждые 15 секунд или при переходе на другую страницу.  

Проверить работоспособность и зафиксировать выполнение: продемонстрировать, что снимки экрана из задания появляются в консоли IWTM. Подтвердить выполнение задания скриншотами. 

Задание 14 

Необходимо создать выборки (фильтры) по событиям по 2 категориям: 

Фильтр на события, отправленные в TM 

Фильтр на события по конкретному компьютеру по офисным приложениям (Word, Excel, PowerPoint) 

Проверить работоспособность и зафиксировать выполнение скриншотом. Без скриншота проверка задания невозможна. 

Задание 15 

Необходимо создать новую категорию (и/или список) веб-ресурсов «Ресурсы DLP теста» и добавить в нее следующие сайты: dlptest.com и dlp.demo.lab.  

Подтвердите выполнение задания скриншотами. 

Задание 16 

Необходимо контролировать попытки доступа пользователей доступ к сайтам из ранее созданного списка (и/или категории) ресурсов. Внимание! Политика будет срабатывать только при следующих условиях: (а) отправка данных через экранные формы и (б) если данные ресурсы не используются в др. списках ресурсов 

Зафиксировать создание политики скриншотами. 

Зафиксировать выполнение политики скриншотами. 

Задание 17 

Заблокируйте доступ к CD/DVD, MTP-устройствам и дискетам на клиентском компьютере (виртуальной машине). 

Проверить работоспособность и зафиксировать выполнение скриншотом. 

Задание 18 

Осуществить выдачу временного доступа (30 минут) клиенту до заблокированного CD привода.  

Зафиксировать скриншотами факт выдачи доступа и необходимые действия в IWDM. 

Задание 19 

На виртуальной машине необходимо запретить использование буфера обмена при подключении к удаленным машинам по протоколу RDP, а в группе компьютеров по умолчанию необходимо контролировать буфер обмена при копировании из/в терминальных сессий. 

Проверить работоспособность и зафиксировать выполнение скриншотом как блокировки, так и контроля. 

Задание 20 

Необходимо установить (сменить) пароль для удаления Device Monitor Agent виртуальной машины-нарушителя с помощью средств Device Monitor Server (удаленно).  

Проверить работоспособность и зафиксировать выполнение скриншотом.

Практическая работа №51-53 Анализ выявленных инцидентов

Цель: Проанализировать выявленные инциденты

Ход работы :

1.Прослушал обучающий курс преподавателя в лекционном классе

2.Выполнил задание. 

Задание 1:  

Необходимо создать пользователя системы с правами доступа только на чтение и выполнение отчетов, сводок и событий. 

Логин: user, пароль: xxXX1234

Задание 2: Создание отчета 

Необходимо создать новый отчет в разделе «Отчеты», назвав его «Отчет Практика». 

Добавить 4 виджета в отчет: 

Динамика активности по событиям за последние 3 дня 

Статистика по политикам за последние 3 дня 

По типу событий: необработанные нарушения за 7 дней 

Вычислить топ-нарушителей и вывести отчет по нарушениям по данному отправителю. 

Задание 3: Создание сводки 

Необходимо удалить стандартную и создать новую панель сводки в разделе «Сводка», назвав ее «СводкаПрактика». 

Добавить 4 виджета на панель сводки: 

Динамика нарушений за последние три дня 

Статистика по политикам за последние три дня 

Количество нарушений за последние три дня 

Топ-нарушителей за последние три дня 

Разрыв страницы

Задание 4: Создание сводки по устройствам 

Необходимо создать новую панель сводки в разделе «Сводка» и назвать ее «Сводка устройства». 

Добавить виджет, выводящий информацию по событиям Crawler за последние 3 дня со средним и высоким уровнем угрозы. 

Добавить виджет, выводящий информацию по событиям только с компьютера нарушителя за последние три дня, которые имеют один любой из ранее созданных тегов. 

Добавить виджет, выводящий информацию по событиям только с компьютера нарушителя за последние три дня, которые имеют уровень угрозы от низкого до высокого. 

 Необходимо называть разделы и виджеты в соответствии с заданием, например: Задание 2, сводка 3. 

Зафиксируйте выполнение всех заданий модуля созданием скриншотов отчетов. 

Все скриншоты хранятся в папке «Практика_модуль_6» на рабочем столе (первый ПК на котором развернуты сервера безопасности) хостовой машины.

Практическая работа №54-56 Анализ сетевого трафика 

Цель: Проанализировать сетевой трафик 

Ход работы :

1.Прослушать обучающий курс преподавателя в лекционном классе

2.Выполнил задание. 

Nmap — это популярный и мощный кроссплатформенный сканер сетевой безопасности, запускаемый из командной строки, с помощью которого вы можете чрезвычайно эффективно провести исследование любой сети. Он также может помочь вам получить обзор систем, которые подключились к вашей сети; вы можете использовать его, чтобы узнать IP-адреса всех «живых» хостов, сканировать открытые порты и сервисы, запущенные на этих хостах, а также многое-многое другое.

Без сомнения, Nmap является самым универсальным сканером портов из существующих ныне. Да, вы можете найти более быстрые сканнеры, но нет ни одного настолько полезного и попросту незаменимого для решения многих-многих ваших задач. И подавляющее большинство профессионалов в области информационной безопасности безапелляционно согласятся с этим утверждением.

Однако гораздо меньше людей знает, что одной из самых интересных особенностей Nmap является возможность использовать скрипты NSE, которые обеспечат вашему любимому инструменту сетевой безопасности еще большую гибкость и эффективность. С их помощью вы сможете делать то, чего даже от такого очень продвинутого сканера портов, Как установить NMAP в Linux?

Большинство современных дистрибутивов Linux, таких как RedHat, CentOS, Fedora, Debian и Ubuntu, включают Nmap в свои стандартные хранилища управления пакетами, называемые Yum и APT. Оба инструмента используются для установки и управления программными пакетами и обновлениями. Чтобы установить Nmap для конкретного дистрибутива, используйте следующую команду:

# yum install nmap [on Red Hat based systems]
$ sudo apt-get install nmap [on Debian based systems]
 После установки последней версии nmap, приступим к инструкциям, приведенным в этой статье.

1. Сканирование системы по имени хоста и IP-адресу

Инструмент Nmap предлагает различные способы сканирования системы. В этом примере я выполняю сканирование, используя имя хоста — server2.sedicomm.com, чтобы узнать все открытые порты, службы и MAC-адреса в системе.

Сканирование с использованием имени хоста

[root@server1 ~]# nmap server2.sedicomm.com

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 15:42 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.415 seconds

You have new mail in /var/spool/mail/root
 Сканирование с использованием IP-адреса
[root@server1 ~]# nmap 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-18 11:04 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

958/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.465 seconds

You have new mail in /var/spool/mail/root
 2. Сканирование с использованием опции «-v»
Вы можете заметить, что приведенная ниже команда с параметром «-v» дает более подробную информацию об удаленном компьютере.

[root@server1 ~]# nmap -v server2.sedicomm.com

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 15:43 EST

Initiating ARP Ping Scan against 192.168.0.101 [1 port] at 15:43
The ARP Ping Scan took 0.01s to scan 1 total hosts.

Initiating SYN Stealth Scan against server2.sedicomm.com (192.168.0.101) [1680 ports] at 15:43
Discovered open port 22/tcp on 192.168.0.101
Discovered open port 80/tcp on 192.168.0.101
Discovered open port 8888/tcp on 192.168.0.101
Discovered open port 111/tcp on 192.168.0.101
Discovered open port 3306/tcp on 192.168.0.101
Discovered open port 957/tcp on 192.168.0.101
The SYN Stealth Scan took 0.30s to scan 1680 total ports.

Host server2.sedicomm.com (192.168.0.101) appears to be up ... good.

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.485 seconds

Raw packets sent: 1681 (73.962KB) | Rcvd: 1681 (77.322KB)
 Сканирование нескольких хостов
Вы можете сканировать сразу несколько хостов, просто записав их IP-адреса или имена хостов один за одним.

[root@server1 ~]# nmap 192.168.0.101 192.168.0.102 192.168.0.103
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:06 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 3 IP addresses (1 host up) scanned in 0.580 seconds
 4. Сканирование всей подсети.
Вы можете сканировать всю подсеть или диапазон IP-адресов, указав «*» как подстановочный знак.

[root@server1 ~]# nmap 192.168.0.*

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:11 EST

Interesting ports on server1.sedicomm.com (192.168.0.100):

Not shown: 1677 closed ports

PORT STATE SERVICE

22/tcp open ssh

111/tcp open rpcbind

851/tcp open unknown

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 256 IP addresses (2 hosts up) scanned in 5.550 seconds

You have new mail in /var/spool/mail/root
 В приведенном выше выводе вы можете заметить, что nmap просканировал всю подсеть и предоставил информацию о тех хостах, которые находятся в сети.

 5. Сканирование нескольких серверов с использованием последнего октета IP-адреса.
Вы можете выполнить сканирование на нескольких IP-адресах, просто указав последний октет IP-адреса. В этом примере я выполняю сканирование по IP-адресам 192.168.0.101, 192.168.0.102 и 192.168.0.103.

[root@server1 ~]# nmap 192.168.0.101,102,103
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:09 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 3 IP addresses (1 host up) scanned in 0.552 seconds

You have new mail in /var/spool/mail/root
 6. Сканирование списка хостов из файла
Если у вас есть большое количество хостов для сканирования и все сведения об этих хостах записаны в файл, вы можете напрямую указать nmap считывать данные из файла и выполнить сканирование по полученным параметрам. Давайте посмотрим, как это выполнить.

Создайте текстовый файл с именем «nmaptest.txt» и пропишите IP-адрес или имя хоста сервера, на котором вы хотите выполнить сканирование:

[root@server1 ~]# cat > nmaptest.txt
localhost
server2.sedicomm.com
192.168.0.101
 Затем выполните следующую команду с опцией «iL» для сканирования всех перечисленных в файле IP-адресов:

[root@server1 ~]# nmap -iL nmaptest.txt

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-18 10:58 EST

Interesting ports on localhost.localdomain (127.0.0.1):

Not shown: 1675 closed ports

PORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

111/tcp open rpcbind

631/tcp open ipp

857/tcp open unknown

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

958/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

958/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 3 IP addresses (3 hosts up) scanned in 2.047 seconds
7. Сканирование диапазона IP-адресов

Вы можете указать диапазон IP-адресов при выполнении сканирования с помощью Nmap:

[root@server1 ~]# nmap 192.168.0.101-110
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:09 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 10 IP addresses (1 host up) scanned in 0.542 seconds
 8. Сканирование сети с исключением удаленных хостов
Некоторые хосты можно исключить при выполнении полного сканирования сети или при сканировании с использованием подстановочных знаков с параметром «-exclude»:

[root@server1 ~]# nmap 192.168.0.* --exclude 192.168.0.100
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:16 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 255 IP addresses (1 host up) scanned in 5.313 seconds

You have new mail in /var/spool/mail/root
 9. Сканирование информации об ОС и Traceroute
С помощью Nmap вы можете определить, какая ОС и какой версии запущена на удаленном хосте. Чтобы включить обнаружение ОС, сканирование скриптов и трассировку, мы можем использовать флаг «-A»:

[root@server1 ~]# nmap -A 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:25 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3 (protocol 2.0)

80/tcp open http Apache httpd 2.2.3 ((CentOS))

111/tcp open rpcbind 2 (rpc #100000)
957/tcp open status 1 (rpc #100024)
3306/tcp open mysql MySQL (unauthorized)

8888/tcp open http lighttpd 1.4.32
MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

No exact OS matches for host (If you know what OS is running on it, see http://www.insecure.org/cgi-bin/nmap-submit.cgi).

TCP/IP
 fingerprint:

SInfo(V=4.11%P=i686-redhat-linux-gnu%D=11/11%Tm=52814B66%O=22%C=1%M=080027)

TSeq(Class=TR%IPID=Z%TS=1000HZ)
T1(Resp=Y%DF=Y%W=16A0%ACK=S++%Flags=AS%Ops=MNNTNW)

T2(Resp=N)

T3(Resp=Y%DF=Y%W=16A0%ACK=S++%Flags=AS%Ops=MNNTNW)

T4(Resp=Y%DF=Y%W=0%ACK=O%Flags=R%Ops=)

T5(Resp=Y%DF=Y%W=0%ACK=S++%Flags=AR%Ops=)

T6(Resp=Y%DF=Y%W=0%ACK=O%Flags=R%Ops=)

T7(Resp=Y%DF=Y%W=0%ACK=S++%Flags=AR%Ops=)

PU(Resp=Y%DF=N%TOS=C0%IPLEN=164%RIPTL=148%RID=E%RIPCK=E%UCK=E%ULEN=134%DAT=E)

Uptime 0.169 days (since Mon Nov 11 12:22:15 2013)

Nmap finished: 1 IP address (1 host up) scanned in 22.271 seconds

You have new mail in /var/spool/mail/root
 В приведенном выше выводе можете увидеть, что nmap содержит следы TCP/IP, работающей ОС на удаленных хостах, и более конкретно описывает порт и службы, работающие на удаленных хостах.

 10. Включение обнаружения ОС с помощью Nmap
Использование опций «-O» и «-osscan-guess» также помогает обнаружить информацию об ОС.

[root@server1 ~]# nmap -O server2.sedicomm.com
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 17:40 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

No exact OS matches for host (If you know what OS is running on it, see http://www.insecure.org/cgi-bin/nmap-submit.cgi).

TCP/IP
 fingerprint:

SInfo(V=4.11%P=i686-redhat-linux-gnu%D=11/11%Tm=52815CF4%O=22%C=1%M=080027)

TSeq(Class=TR%IPID=Z%TS=1000HZ)
T1(Resp=Y%DF=Y%W=16A0%ACK=S++%Flags=AS%Ops=MNNTNW)

T2(Resp=N)

T3(Resp=Y%DF=Y%W=16A0%ACK=S++%Flags=AS%Ops=MNNTNW)

T4(Resp=Y%DF=Y%W=0%ACK=O%Flags=Option -O and -osscan-guess also helps to discover OS

R%Ops=)

T5(Resp=Y%DF=Y%W=0%ACK=S++%Flags=AR%Ops=)

T6(Resp=Y%DF=Y%W=0%ACK=O%Flags=R%Ops=)

T7(Resp=Y%DF=Y%W=0%ACK=S++%Flags=AR%Ops=)

PU(Resp=Y%DF=N%TOS=C0%IPLEN=164%RIPTL=148%RID=E%RIPCK=E%UCK=E%ULEN=134%DAT=E)

Uptime 0.221 days (since Mon Nov 11 12:22:16 2013)

Nmap finished: 1 IP address (1 host up) scanned in 11.064 seconds

You have new mail in /var/spool/mail/root
 11. Сканирование хоста для обнаружения брандмауэра
Приведенная ниже команда выполнит сканирование на удаленном хосте, чтобы определить, используются ли хостом какие-либо фильтры пакетов или межсетевые экраны:

[root@server1 ~]# nmap -sA 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:27 EST

All 1680 scanned ports on server2.sedicomm.com (192.168.0.101) are UNfiltered

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.382 seconds

You have new mail in /var/spool/mail/root
 12. Сканирование хоста, для проверки его защищенности брандмауэром
Для сканирования хоста, и проверки защищен ли он какими-либо программами фильтрации пакетов или межсетевыми экранами можно выполнить следующую команду:

[root@server1 ~]# nmap -PN 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:30 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.399 seconds
 13. Поиск активных хостов в сети
С помощью флага «-sP» мы можем проверить, какие хосты в данный момент активны в сети:

[root@server1 ~]# nmap -sP 192.168.0.*
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-18 11:01 EST

Host server1.sedicomm.com (192.168.0.100) appears to be up.

Host server2.sedicomm.com (192.168.0.101) appears to be up.

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 256 IP addresses (2 hosts up) scanned in 5.109 seconds
 14. Выполнение быстрого сканирования
Вы можете выполнить быстрое сканирование с помощью флага «-F» для сканирования портов, перечисленных в файлах nmap-services:

[root@server1 ~]# nmap -F 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:47 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1234 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.322 seconds
 15. Поиск версии Nmap
Вы можете узнать версию Nmap, которую вы используете на своем компьютере, с помощью флага «-V»:

[root@server1 ~]# nmap -V
Nmap version 4.11 ( http://www.insecure.org/nmap/ )

You have new mail in /var/spool/mail/root
 16. Последовательное сканирование портов
Используйте флаг «-r», чтобы выполнить последовательное сканирование портов:

[root@server1 ~]# nmap -r 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 16:52 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.363 seconds
 17. Вывод интерфейсов хоста и маршрутов
Вы можете узнать интерфейсы хоста и информацию о маршруте используя nmap с флагом «–iflist»:

[root@server1 ~]# nmap --iflist

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 17:07 EST

************************INTERFACES************************

DEV (SHORT) IP/MASK TYPE UP MAC

lo (lo) 127.0.0.1/8 loopback up

eth0 (eth0) 192.168.0.100/24 ethernet up 08:00:27:11:C7:89

**************************ROUTES**************************
DST/MASK DEV GATEWAY

192.168.0.0/0 eth0

169.254.0.0/0 eth0
 В приведенном выше выводе вы можете увидеть, что nmap выводит все интерфейсы, подключенные к вашей системе, и их соответствующие маршруты.

 18. Сканирование конкретного порта
Существуют различные варианты обнаружения портов на удаленной машине с помощью Nmap. Вы можете указать конкретный порт для сканирования с помощь nmap, используя флаг -p (по умолчанию nmap сканирует только TCP-порты).

[root@server1 ~]# nmap -p 80 server2.sedicomm.com
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 17:12 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

PORT STATE SERVICE

80/tcp open http

MAC
 Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scan
 

 19. Сканирование порта TCP
Вы также можете указать конкретные типы и номера портов для сканирования:

[root@server1 ~]# nmap -p T:8888,80 server2.sedicomm.com
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 17:15 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

PORT STATE SERVICE

80/tcp open http

8888/tcp
 open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.157 seconds
 20. Сканирование порта UDP
[root@server1 ~]# nmap -sU 53 server2.sedicomm.com
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 17:15 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

PORT STATE SERVICE

53/udp open http

8888/udp
 open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.157 seconds
 21. Сканирование нескольких портов
Вы также можете сканировать одновременно несколько портов, используя флаг «-p»:

[root@server1 ~]# nmap -p 80,443 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-18 10:56 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

PORT STATE SERVICE

80/tcp open http

443/tcp
 closed https

MAC
 Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.190 seconds
 22. Сканирование портов по диапазону сети
Вы можете сканировать порты в конкретных диапазонах:

[root@server1 ~]# nmap -p 80-160 192.168.0.101
 23. Поиск версий сервисов на хосте
Мы можем узнать версии сервисов, которые работают на удаленных хостах используя флаг «-sV»:

[root@server1 ~]# nmap -sV 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 17:48 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3 (protocol 2.0)

80/tcp open http Apache httpd 2.2.3 ((CentOS))

111/tcp open rpcbind 2 (rpc #100000)
957/tcp open status 1 (rpc #100024)
3306/tcp open mysql MySQL (unauthorized)

8888/tcp open http lighttpd 1.4.32
MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 12.624 seconds
 24. Сканирование удаленных хостов с использованием TCP ACK(PA) и TCP Syn(PS)
Иногда межсетевые экраны с фильтрацией пакетов блокируют стандартные пинг-запросы ICMP, в этом случае мы можем использовать методы TCP ACK и TCP Syn для сканирования удаленных хостов.

[root@server1 ~]# nmap -PS 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 17:51 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.360 seconds

You have new mail in /var/spool/mail/root
 25. Сканирование удаленного хоста на наличие определенных портов с помощью TCP ACK
[root@server1 ~]# nmap -PA -p 22,80 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 18:02 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

MAC
 Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.166 seconds

You have new mail in /var/spool/mail/root
 26. Сканирование удаленного хоста на наличие определенных портов с помощью TCP Syn
[root@server1 ~]# nmap -PS -p 22,80 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 18:08 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

MAC
 Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.165 seconds

You have new mail in /var/spool/mail/root
 27. Выполнение скрытого сканирования
[root@server1 ~]# nmap -sS 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 18:10 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.383 seconds

You have new mail in /var/spool/mail/root
 28. Поиск наиболее часто используемых портов с помощью TCP Syn
[root@server1 ~]# nmap -sT 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 18:12 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp
 open rpcbind

957/tcp open unknown

3306/tcp open mysql

8888/tcp open sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 0.406 seconds

You have new mail in /var/spool/mail/root
29. Выполнение tcp null сканирования для обмана брандмауэра

[root@server1 ~]# nmap -sN 192.168.0.101
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2013-11-11 19:01 EST

Interesting ports on server2.sedicomm.com (192.168.0.101):

Not shown: 1674 closed ports

PORT STATE SERVICE

22/tcp open|filtered ssh

80/tcp open|filtered http

111/tcp
 open|filtered rpcbind

957/tcp open|filtered unknown

3306/tcp open|filtered mysql

8888/tcp open|filtered sun-answerbook

MAC Address: 08:00:27:D9:8E:D7 (Cadmus Computer Systems)

Nmap finished: 1 IP address (1 host up) scanned in 1.584 seconds

You have new mail in /var/spool/mail/root
 

Практическая работа №57 «Бинарная арифметика. Модульная арифметика»

Цель работы: изучить методы  бинарной и модульной арифметики применяемые при кодировании и шифровании информации.

Краткие теоретические и учебно-методические материалы по теме практической работы.

Рассмотрим алгебраическое сложение двоичных чисел по правилам арифметики с плавающей запятой. Термин «алгебраическое сложение» подразумевает сложение двух чисел, каждое из которых может быть как положительным, так и отрицательным.

Исходными данными в задании являются два числа в двоичной системе счисления, записанные в естественной форме, и параметры разрядной сетки, в рамках которой предстоит реализовать их алгебраическое сложение. Поэтому выполнение задания начинается с приведения чисел к нормализованному виду с целью размещения их в заданной разрядной сетке. После этого приступаем к алгебраическому сложению этих чисел.

В общем случае сложение и вычитание с плавающей запятой состоит из следующих этапов:

– сравнение и последующее выравнивание порядков чисел;

– перевод мантисс слагаемых в инверсные модифицированные коды;

– сложение кодов мантисс вместе со знаковыми разрядами;

– исправление нормализации результата (если требуется);

– перевод результата в прямой код (если требуется);

– округление результата (если требуется);

– выдача результата с учетом порядка.

Выполняя сложение мантисс в обратных кодах, следует помнить, что здесь определена операция циклического переноса: единица переноса из знакового разряда прибавляется к младшему разряду мантиссы. В случае применения дополнительных кодов, единица переноса отбрасывается.

Кроме того, важным моментом после сложения мантисс является диагностика знака (следовательно, кода) полученного результата. В этом поможет приведенная ниже таблица возможного содержимого знаковых разрядов:

00 – сумма положительная, код прямой, переполнения нет;

01 – сумма положительная, код прямой, есть переполнение;

11 – сумма отрицательная, код инверсный, переполнения нет;

10 – сумма отрицательная, код инверсный, есть переполнение.

В случаях, когда есть переполнение разрядной сетки мантиссы, выполняется исправление нормализации результата, заключающееся в сдвиге мантиссы вправо и исправлении порядка. Рассмотрим теоретические позиции на примере.

Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой:

100,01 + (-11,01).

Выполнение. Возьмем разрядную сетку, в которой 3 разряда отводится для записи порядка, а 5 под мантиссу и занесем в нее числа:

А = 100,01 (2) = 0,10001 * 23 = 0 011 0 10001

B = -11,01 (2) = -0,1101 * 22 = 0 010 1 11010

Выполняем А + B , где

А = 0 011 0 10001

B = 0 010 1 11010

1. Приведение к общему (большему) порядку:

А = 0 011 0 10001

B = 0 011 1 01101

2. Сумма мантисс в модифицированных машинных кодах с учетом циклического переноса:
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3. Перевод результата в прямой код:

не требуется.

4. Исправление нормализации результата:

А + B = 0 011 0 00100 = 0 001 0 10000

5. Округление :

не требуется.

Ответ : А+ B = 0 001 0 10000 = 0, 100 · 21 = 1,00(2).

Задание.

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методы бинарной арифметики применяемые при кодировании и шифровании информации. Выполнить вычисления №1-10.

3. Выполнить вычисления методом модулярной арифметики №11-20

Практическая работа.

№1. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

10,01+(-100,11)

№2. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

1011,1+(-110,11)

№3. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

11,01+(-100,10)

№4. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

101,01+(-10,11)

№5. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

10,1+(-1010,1)

№6. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

10,01+(-100,11)

№7. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

11,011+(-100,01)

№8. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

101,01+(-0,11)

№9. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

11,1+(-101,1)

№10.Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

10,01+(-11,01)

№11. 3 mod99

№12.  234mod56

№13. 654 mod18

№14. 8764mod28

№15.87631mod765

№16 367 mod21

№17 116 mod115

№18 263mod7

№19 990mod100

№20 1 mod2

Контрольные вопросы к практической работе

1. Описать применение методов бинарной арифметики.

2. Описать назначение модулярной арифметики.

Практическая работа №58 «Применение методов шифрования  перестановкой»

Цель работы: изучить методы шифрования перестановкой

Краткие теоретические и учебно-методические материалы по теме практической работы. 

Исторически, изначально, методы шифрования были предназначены для преобразования текстовых сообщений. Поэтому, любой текст состоящий из некоторых символов, зависит от двух параметров присущих символам исходного текста, а именно:

- местоположения символа в слове;

- значения символа, как такового.

При изменении местоположения символа в тексте получится шифрование перестановкой.

При изменении значения символа получится шифрование заменой.

При изменении обоих параметров получится комбинированное шифрование.

ПРАВИЛО: При шифровании методом перестановки символы исходного текста могут поменять только местоположение, но не меняют значение символов.

Для зашифровывания исходного текста методом перестановки необходимо перемешать имеющиеся в нем символы. Насколько данный метод надежен и от чего это зависит? Безусловно, чем больше исходный текст, тем больше вариантов перемешивания. 

Посчитаем возможное количество перестановок для слова содержащего 3 символа: исходный текст: КОТ.

Возможные варианты шифрования перестановкой: КТО, ОТК, ОКТ, ТКО, ТОК.     3 символа исходного текста  – дают 6 вариантов перестановки.

Посчитаем возможное количество перестановок для слова содержащего 4 символа:

Исходный текст: МОСТ

Возможные варианты шифрования перестановкой:

 МОТС, МТСО, МТОС, МСОТ, МСТО,

 

ОТСМ, ОТМС, ОМСТ, ОМТС, ОСТМ, ОСМТ,

 ТОСМ, ТОМС, ТСМО, ТСОМ, ТМОС, ТМСО,

 

СОМТ, СОТМ, СТМО, СТОМ, СМОТ, СМТО.

4 символа исходного текста  – дают 24 варианта перестановки.

Математическая закономерность количества возможных перестановок  вычисляется функцией факториал: 3! = (1*2*3) = 6


        4! = (1*2*3*4) =  24


        5! = (1*2*3*4*5) = 120

ПРАВИЛО: Число различных преобразований шифра перестановки, можно посчитать с помощью математической функции факториал.

С увеличением числа n значение n! растет очень быстро. Приведем таблицу значений n! для первых 10 натуральных чисел:

n  =  1   2   3    4      5        6        7           8             9              10

n! =  1   2   6   24   120   720    5040    40320    362880    3628800

ПРИМЕР:1.Найти количество возможных перестановок исходного текста (Пробелы исключить и не учитывать).
Исходный текст(ИТ):  Иванов Петр Федорович

Количество символов ИТ: 19

Количество возможных перестановок: 19! = 121 645 100 408 832 000

 (121 квадратильон 645триллионов 100миллиардов 408миллионов 832 тысячи) возможных комбинаций.

2.Посчитать время перебора всех комбинаций с помощью компьютера с производительностью 1 миллион комбинаций в секунду.


Исходное количество перестановок: 121 645 100 408 832 000


Время перебора всех комбинаций с применением компьютера:

121 645 100 408 832 000 : 1 000 000 = 121 645 100 408. 832 секунд

121 645 100 408. 832  : 60 = 2 027 418 340 минут

2 027 418 340 : 60 = 33 790 305.6 часов

33 790 305.6 : 24 = 1 407 929.4 суток

1 407 929.4 : 365 = 3 857.3 лет

Задание.

№1 Определить количество возможных перестановок в Фамилии Имени Отчестве студента, посчитать время перебора всех комбинаций с применением компьютера с производительностью 1 000 000 комбинаций в секунду.

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


ПРАВИЛО: Стойкость шифрования методом перестановки зависит от длины исходного текста и метода организации перестановки. 

Все шифры перестановки делятся на два подкласса: 

- шифры одинарной (простой) перестановки. При шифровании символы перемещаются с исходных позиций в новые один раз;

- шифры множественной (сложной) перестановки. При шифровании символы перемещаются с исходных позиций в новые несколько раз.

 Шифры одинарной перестановки.

В общем случае для данного класса шифров при шифровании и дешифровании используется таблица перестановок. 

	1
	2
	3
	…
	n

	I1
	I2
	I3
	…
	In


В первой строке данной таблицы указывается позиция символа в исходном сообщении, а во второй – его позиция в шифрограмме. Таким образом, максимальное количество ключей для шифров перестановки равно n!, где n – длина сообщения. 

Шифр простой одинарной перестановки. 

Метод обратного написания.

Простейшим методом шифрования перестановкой является написание ИТ в обратном порядке.

Например, при шифрования данным методом ИТ «ИВАНОВ», получим шифротекст (ШТ) – «ВОНАВИ».

Задание.

№2 Зашифровать собственные ФИО методом обратного написания.

	ИТ
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	ШТ
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Метод перестановки соседних букв.

В данном методе каждые две соседние буквы меняем местами.(Если ИТ имеет нечетное количество символов – дополняем ИТ следующей буквой по алфавиту)

Например, ИТ «СИДОРОВ» - количество символов 7, дополняем до четного получим ИТ «СИДОРОВГ», шифротекст – «ИСОДОРГВ».

Задание.

№3  Зашифровать собственные ФИО данным методом.

	ИТ
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Метод «Штакетник» 2х-строчный.

ИТ записывается в 2 строки и переписывается последовательно друг за другом.

ИТ «СИСТЕМНЫЙ АДМИНИСТРАТОР»

Зашифровываем:  С    С     Е     Н     Й     Д     И     И     Т     А      О 

                                 И     Т     М     Ы     А     М    Н     С     Р      Т      Р

ШТ «ССЕНЙДИИТАОИТМЫАМНСРТР»

Задание.

№4 Зашифровать собственные ФИО данным методом.

	ИТ
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Метод «Штакетник» 3х-строчный

ИТ записывается в 3 строки и переписывается последовательно друг за другом.

ИТ «СИСТЕМНЫЙ АДМИНИСТРАТОР»

Зашифровываем: С         Т          Н           А           И           С           А         Р

                                 И          Е          Ы           Д           Н           Т           Т          С

                                     С         М          Й            М          И           Р           О         Т

ШТ «СТНАИСАРИЕЫДНТТССМЙМИРОТ»

Задание.

№5 Зашифровать собственные ФИО данным методом.

	ИТ
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Шифры табличной маршрутной перестановки.

 Широкое распространение получили шифры перестановки, использующие некоторую геометрическую фигуру (плоскую или объемную). Преобразования состоят в том, что в фигуру исходный текст вписывается по ходу одного маршрута, а выписывается по другому. 

ИТ «ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ»

Заносим ИТ в последовательно в таблицу

	Д
	О
	П
	О
	Л
	Н

	И
	Т
	Е
	Л
	Ь
	Н

	А
	Я
	И
	Н
	Ф
	О

	Р
	М
	А
	Ц
	И
	Я


Зашифровываем начиная с левого верхнего угла, по диагонали, сверху вниз, справа налево ШТ «ДОИПТАОЕЯРЛЛИМНЬНАНФЦОИЯ»

Задание.

№6 Зашифровать собственные ФИО данным методом.

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


ШТ__________________________________________________________________

Шифры табличной маршрутной перестановки с ключом.

Ключ – «ОТДЕЛ» записываем в  основание таблицы, нумеруем столбцы согласно алфавита. В таблицу вписываем ИТ «ОПЕРАЦИОННАЯ СИСТЕМА»

	О
	Т
	Д
	Е
	Л

	4
	5
	1
	2
	3

	О
	П
	Е
	Р
	А

	Ц
	И
	О
	Н
	Н

	А
	Я
	С
	И
	С

	Т
	Е
	М
	А
	Б


Зашифровываем, переписывая столбцы ШТ «ЕОСМ РНИА АНСБ ОЦАТ ПИЯЕ»

Задание.

№7 Зашифровать собственные ФИО данным методом. Ключ взять из таблицы кодовых слов согласно порядковому номеру по классному журналу.

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	ШТ
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


II. Шифры множественной перестановки.

В данном подклассе шифров используется идея повторного шифрования уже зашифрованного сообщения.

Шифр двойной перестановки. В таблицу по определенному маршруту записывается текст сообщения, затем переставляются столбцы, а потом переставляются строки. Шифрограмма выписывается по определенному маршруту.

Пример шифрования сообщения «АБРАМОВ+ДЯДИНА» показан на рис.1. Результат шифрования – «ОАБЯ+_АИВ_РДМНАД».
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	Маршрут выписывания


Рис. Пример использования шифра двойной перестановки

Ключом к шифру являются размеры таблицы, маршруты вписывания и выписывания, а также порядки перестановки столбцов и строк. Если маршруты являются фиксированными величинами, то количество ключей равно n!*m!, n и m – количество столбцов и строк в таблице.

Задание.

№8 Зашифровать собственные ФИО данным методом.
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ШТ_________________________________________________________________

Задание.

№9 Расшифровать текст по таблице 15 столбцов по диагонали  слева на право,снизу вверх : 

«имтдаарутлаемиьвнсакяантлкнныасасийивркиноодитавйайрикшнмасииоафпофптаосррерлнпиеьоетзваоб»

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Контрольные вопросы к практической работе.

1.Продолжить фразу «Символы исходного текста зашифрованные методом перестановки меняют свое …, при этом сохраняя свое …» .

2.Продолжить фразу «Стойкость шифрования методом перестановки зависит от …».

3.Предложите методы усложнения методов шифрования перестановкой.

Практическая работа №59 «Применение методов шифрования  заменой»
Цель работы: изучить методы шифрования заменой. 

Краткие теоретические и учебно-методические материалы по теме практической работы 

 Методы шифрования заменой заключаются в том, что символы исходного текста (блока), записанные в одном алфавите, заменяются символами другого алфавита в соответствии с принятым ключом преобразования .

 Одним из простейших методов является прямая замена исходных символов их эквивалентом из вектора замен. Для очередного символа открытого текста отыскивается его местоположение в исходном алфавите.

Эквивалент из вектора замены выбирается как отстоящий на полученное смещение от начала алфавита. При дешифровании поиск призводится в векторе замен, а эквивалент выбирается из исходного алфавита.

Полученный таким методом текст имеет сравнительно низкий уровень защиты, так как открытый и закрытый тексты имеют одинаковые статистические характеристики.

Более стойкой в отношении раскрытия является схема шифрования, основанная на использовании таблицы Вижинера. Таблица представляет собой квадратную матрицу с числом элементов К, где К – количество символов в алфавите. В первой строке матрицы записываются буквы в порядке их очерёдности в алфавите , во второй - та же последовательность букв , но со сдвигом влево на одну позицию , в третьей - со сдвигом на две позиции и т.д. Освободившиеся места справа заполняются вытесненными влево символами, записываемыми в естественной последовательности.

Для шифрования текста устанавливается ключ , представляющий собой некоторое слово или набор символов . Далее из полной матрицы выбирается подматрица шифрования, включающая, например, первую строки матрицы, начальные буквы которых являются последовательностью ключа.

Процесс шифрования включает следующую последовательность действий:

      - под каждой буквой шифруемого текста записываются символы ключа, повторяющие ключ требуемое количество раз;

      - шифруемый текст по подматрице заменяется буквами, расположенными на пересечениях линий, соединяющих буквы текста первой строки подматрицы и символы ключа находящиеся под ней.

РУКОВОДСТВО  ПОЛЬЗОВАТЕЛЯ ПРОГРАММЫ «КРИПТОГРАФ»

1. ОПИСАНИЕ ПРОГРАММЫ:

1.1 Предназначение: программа предназначена для шифрования и расшифрования сообщений.

Система реализует следующие функции:

- ввод, удаление и селекция ключей пользователя;

- поддержка списка ключей;

- шифрование и дешифрование текста;

- расшифрование текста путсм подбора ключей , методом протяжки вероятного слова.

Система поддерживает следующие методы криптографического преобразования информации:

- замена;

- перестановка;

- гаммирование;

- таблица Вижинера.

Рабочее поле основного окна :

- окно текстового редактора с широким набором дополнительных функций;

- таблица всех ключей введснных в систему с быстрым доступом     для ввода, удаления или выбора текущего ключа;

- список всех методов шифрования для быстрого и удобного переключения между ними;

- основное меню (наверху экрана);

- дополнительное меню  (вызывается нажатием правой кнопки мыши);

- набор вспомогательных кнопок для быстрого и удобного итерфейса с пользователем;

- поля вывода текущего состояния системы:

 

 - текущий ключ;

  

- вероятное слово;

  

- сила ключа для протяжки.

После запуска программы абсолютно все рабочие поля пустые и необходимо провести первоначальные настройки для работоспособности системы.

1. Вводится список ключей.

2. Вводится вероятное слово (необязательно вначале до его ввода все меню запуска протяжки все равно недоступны).

3. Выбирается необходимый метод шифрования.

4. Загружается исходный или закодированный файл (открываются соответствующие меню для шифрования и расшифрования).

5. Запускается необходимый процесс:

- шифрование

- расшифрование

- протяжка вероятного слова

- конвертация DOS-текста.

6. Продолжение работы в любом порядке с описанными пунктами .

7. При завершении работы не забудьте сохранить необходимые результаты (при закрытии и загрузке новых файлов система автоматически запрашивает подтверждения на запись).

1.2.3  Криптографическая система

1. Начало работы.

В самом начале работы система предоставляет пользователю доступ только к       функциям текстового редактора , все остальное недоступно . Кроме, опций настроек, используемых для ввода ключей.

1.2.3.1 Шифрование.

Алгоритм (краткий).

1. Устанавливается текущий ключ.

2. Запрашивается подтверждение на соответствие метода шифрования и ключа с


задачами пользователя.

3. Кодируется файл, открытый в окне.

4. Результат кодирования выводится в окно текстового редактора

1.2.3.2  Дешифрование

Алгоритм (краткий)

1. Устанавливается текущий ключ.

2. Запрашивается подтверждение на соответствие метода шифрования и ключа с задачами пользователя.

3. Раскодируется файл, открытый в правом окне.

4. Результат кодирования выводится в левое окно.

1.2.3.3  Протяжка вероятного слова (Расшифрование).

ВНИМАНИЕ - мощность ключа задастся заранее  в опции "сила ключа" .

Примечание: длина ключа сильно влияет на время протяжки вероятного слова (в худшем

случае мы имеем дело с логарифмическим алгоритмом).

Алгоритм

1. Вводится вероятное слово( длины от 1(3) до 9 ! )

2. Для отделения вновь найденных ключей от предыдущих 
между ними добавляется надпись "подбор" .

3. Перебор ключей.

4. Расшифровывается первая вся строка текста по текущему ключу.

5. Порциями, равными длине вероятного слова сравнивается содержимое этой строки со  значением вероятного слова.

6. Если найдено хоть одно совпадение, запоминаем ключ.

7. Переходим к новому ключу.

8. Переходим к следующей строке.

9. Результаты содержаться в списке ключей. Если совпадений не найдено, в список ключей  ничего не добавляется.

1.4. Операции с ключами .

1.4.1. Ключи в виде строки символов для гаммирования и таблицы Вижинера.

С базой ключей Вы можете осуществлять следующие действия:

- добавить новый ключ;

- удалить одну запись;

- изменить активную запись;

- очистить всю таблицу введенных ключей (предусмотрено подтверждение этой критической операции).

Примечание: под словами "работа с таблицей ключей" имеются ввиду ключи, введенные для

использования в двук методах (гаммирования и таблицей Вижинера).

1.4.2. Ключи для перестановки

В каждый момент времени в системе может быть только один текущий ключ для        перестановки.

Правила ввода ключа для перестановки:

1) При переключении в списке поддерживаемых системой методов шифрования   на пункт "Перестановка" вызывается окно ввода ключа перестановки. 
Окно состоит из двух кнопок (Отмены и выхода без изменений и кнопки  Enter - подтверждение установленной длины ключа) и окна задания длины ключа для перестановки.

2) В окне задания длины ключа необходимо выбрать нужную длину (параметры   изменяются в пределах от одного до девяти), и подтвердить желание  использовать ключ именно такой длины .

3) После подтверждения в окне высветятся кнопки с цифрами на лицевой
  стороне (в количестве , равном длине ключа) , при нажатии на кнопку происходит фиксация кнопки (ее обесцвечивание) для невозможности ее дальнейшего использования (так как все цифры в ключе перестановки  должны быть неповторяющимися).

4) После перебора всех кнопок система запоминает введснный ключ, выводит
  его в поле ввода ключей и выходит из окна ввода ключа перестановки в окно основной программы

1.4.3. Ключи для замены

В списке методов шифрования , напротив пункта "Замена" расположено окно ввода сдвига (ключа) для одноименного метода. Область значений ключа лежит в пределах от нуля до двухсот.

2.2.2.  Шифрование файлов

Можно зашифровать текущий файл любым из четырех возможных методов    криптографического преобразования (выбранным на данный момент).

Система не использует напрямую текст из окна текстового редактора, так как в системе WINDOWS есть некоторые ограничения на вывод управляющих символов, исходя из этого, программа обращается к файлу на диске  по  его имени.

Примечание: при несоответствии заданного ключа требованиям отмеченного метода, выбранного метода автоматически становится невозможным, при попытке пользователя переключиться на пока недоступный метод выводится предупреждение о невозможности производимого действия, в котором содержится подсказка о причинах, вызвавших данный отказ.


Задание.

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методов шифрования заменой:

3.Зашифровать свои Ф.И.О .методами:

3.1 Прямой замены.

     Самостоятельно составить шифроалфавит.

3.2  Шифром Цезаря.

     Сдвиг позиций шифроалфавита осуществить на число соответствующее   порядковому номеру студента в классном журнале.

3.3 Заменой по кодовому слову.

   В качестве кодового использовать первое слово на 2 странице конспекта лекций.

4. Расшифровать текст, ответить на вопрос.

4.1 Зашифрованный шифром цезаря со сдвигом на 4 позиции:

 Уокдгнбэылмбаноюзыбожмдлокнднебиь

4.2  Зашифрованный шифром цезаря со сдвигом на 6 позиции:

Иыфщлзвмелнмцйкяиыкъбиьъзвгйякялмъзиьдъвбъжязъ

4.3 Зашифрованный заменой по кодовому слову «пароль»

випигьпжоймгсзпчгумйрпигяиьлйжбийржгясыипипльбийнсынгнсьзъ

5. Зашифровать текст со сдвигом на число соответствующее   порядковому номеру студента в классном журнале: «Проблема защиты конфиденциальной информации от       несанкционированного доступа является одной из самых злободневных в современном мире».

Контрольные вопросы к практической работе 

1.Как организуется шифрование методом замены.

2.За счет чего получается стойкое шифрование методом замены.

3.Как существуют методы усложнения шифрования методами замены.

4.Какие существуют достоинства и недостатки  шифрования методами замены.

Практическая работа №60 «Применение методов шифрования многоалфавитной  замены»
Цель работы: изучить методы шифрования многоалфавитной замены

Краткие теоретические и учебно-методические материалы по теме практической работы 

Шифрование методом омофонической замены известен с 15 века.

Пусть есть символ открытого текста. Для каждого составим множество так, чтобы для различных символов и множества и не пересекались. Обычно элементами множества являются числа. При омофонном шифровании число замен берется пропорционально вероятности их появления в открытом тексте. Например, для английского алфавита можно запомнить tetrishonda, а для русского сеновалитр (наиболее часто встречаемые буквы в текстах). При шифровании замена для символа открытого текста выбирается либо случайным образом (генератор случайных чисел), либо определенным образом (например, по порядку).

Шифр Виженера представляет собой усовершенствованную многоалфавитную систему шифрования (или, как её ещё называют, полиалфавитная). Идея шифра состоит в использовании в качестве ключа (кодовое слово) текст самого сообщения (открытого - не зашифрованного) или же шифрованного текста (закрытого). Кроме того, для усиления стойкости шифра, в качестве первого символа ключа берется случайным образом буква из алфавита. Авторами этой идеи являются Джероламо Кардано и собственно сам Блез де Виженер. Данный шифр также имеет другое название "шифр самоключ". Этот шифр Виженер описал в своей книге "Трактат о шифрах". В своем трактате Блез описал этот шифр следующим образом. В простейшем случае за основу бралась таблица Тритемия, в последствии которая получила название таблица Виженера.

Замечу, в общем случае таблица Виженера состоит из алфавита, циклически сдвинутого на один символ в лево, однако возможны и другие перестановки - это на Ваше усмотрение. Кроме того, первая строка может представлять собой алфавит, случайным образом перемешанный.

Процесс шифрования выглядит следующим образом. Открытый текст(который надо зашифровать, записывается в строчку без пробелов. Далее необходимо определить ключ. Виженер предлагал в качестве ключа использовать сам открытый текст, с добавлением к началу ключа символ выбранный случайным образом. Но замечу что не обязательно следовать установленному правилу создателя шифра. В качестве ключа вполне возможно использовать и любую другую последовательность символов, длиною равной длине открытого текста.

Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методов шифрования заменой:

2.1  омофоническим шифром; 

2.2  по таблице Виженера.

3. Составить таблицу омофонического шифра

4. Зашифровать заменой свои Ф.И.О. омофоническим шифром.

5. Составить таблицу Вижинера.

6. Зашифровать заменой свои Ф.И.О. по таблице Виженера.

В качестве ключа использовать слово по порядковому номеру в журнале:

1 здание

2 рабочий

3 результат

4 эксперт

5 дисплей

6 пиксел

7 магистраль

8 материал

9 служба

10 пользователь

11 персонал

12 радиатор

13 документ

14 компьютер

15 сегодня

16 дизайнер

17 событие

18 линейка

19 печать

20 лектор

21 случай

22 онлайн

23 логика

24 игрушка

25 ошибка

26 пробел

27 победа

28 телевизор

29 безопасность

30 бизнес

Контрольные вопросы.

1.Оценить надежность шифрования омофоническим шифром.

2.Какова частотность появления комбинаций омофонического шифра.

3. Оценить надежность шифрования по таблице Виженера.

4. Какова частотность появления комбинаций по таблице Вижинера.

Практическая работа №61-62 «Криптоанализ методов перестановки»
Цель работы: изучить методы криптоанализа шифров перестановки.

Краткие теоретические и учебно-методические материалы по теме практической работы 

Шифры перестановки, или транспозиции, изменяют только порядок следования символов или других элементов исходного текста. Классическим примером такого шифра является система, использующая карточку с отверстиями – решетку Кардано, которая при наложении на лист бумаги оставляет открытыми лишь некоторые его части. При зашифровке буквы сообщения вписываются в эти отверстия. При расшифровке сообщение вписывается в диаграмму нужных размеров, затем накладывается решетка, после чего на виду оказываются только буквы открытого текста.

Решетки можно использовать двумя различными способами. В первом случае зашифрованный текст состоит только из букв исходного сообщения. Решетка изготавливается таким образом, чтобы при ее последовательном использовании в различных положениях каждая клетка лежащего под ней листа бумаги оказалась занятой. Примером такой решетки является поворотная решетка, показанная на рис.1. Если такую решетку последовательно поворачивать на 90° после заполнения всех открытых при данном положении клеток, то при возврате решетки в исходное положение все клетки окажутся заполненными. Числа, стоящие в клетках, облегчают изготовление решетки. В каждом из концентрических окаймлений должна быть вырезана только одна клетка из тех, которые имеют одинаковый номер. асть листа бумаги, лежащего под решеткой, после чего буквы или слова

исходного текста окружаются ложным текстом.
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                       Рис.4. Пример поворотной решетки

      Рассмотрим усложненную перестановку по таблице. Пример таблицы

для реализации этого метода шифрования показан на рис.4. Таблица пред-

ставляет собой матрицу размерностью 6 х 6, в которую построчно

вписывается искомое сообщение. При считывании информации по столбцам

в соответствии с последовательностью чисел ключа получается шифротекст.

Усложнение заключается в том, что некоторые ячейки таблицы не

используются. При зашифровании сообщения

      КОМАНДОВАТЬ ПАРАДОМ БУДУ Я

      получим:

      ОЬБНАОДКДМУМВ АУ ОТР ААПДЯ,

                                          Ключ

                               2    4    0     3    5     1

                               К       О                М       А   Н

                               Д                О       В       А

                                       Т        Ь               П   А

                                       Р                А       Д   О

                               М                Б       У           Д

                               У                                Я

        Рис.5. Пример шифрования методом усложненной перестановки по

                                 таблице

      При расшифровании буквы шифротекста записываются по столбцам в

соответствии с последовательностью чисел ключа, после чего исходный

текст считывается по строкам. Для удобства запоминания ключа применяют

перестановку столбцов таблицы по ключевому слову или фразе, всем

символам которых ставятся в соответствие номера, определяемые порядком

соответствующих букв в алфавите. Например, при выборе в качестве ключа
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слова ИНГОДА последовательность использования столбцов будет иметь

вид 462531.Также возможны и другие варианты шифра перестановки, например, шифры столбцовой и двойной перестановки.

Задание

1.Дешифровать сообщение:

Бирои имч еыеес витсч арзки танет есарл лпюсп мотоо еипнф кйаои крслт мн

2. Дешифровать сообщение:

тиооско нцрпоед иявдттж афэелиа ткокнбв еапанъг уитриоб

3. Дешифровать сообщение:

икинорткелэоидаржделлок

Контрольные вопросы.

1.Оценить надежность шифрования перестановкой

2.От чего зависит возможность успешного проведения криптоанализа шифров перестановки.

3. Насколько увеличивается сложность криптоанализа двойной перестановки.
Практическая работа №63-64 «Криптоанализ методов замены»
Цель работы: изучить методы криптоанализа шифров замены.

Краткие теоретические и учебно-методические материалы по теме практической работы.

Криптоанализ - это наука получения открытого текста не имея ключа. Успешно проведенный криптоанализ может раскрыть открытый текст или ключ. Раскрытие ключа не криптологическим способом называют компрометацией. Попытка криптоанализа называется вскрытием. 

Существует 4 основных типа криптоаналитического вскрытия. Для каждого из них предполагается, что криптоналитик обладает полнотой знаний об использовании алгоритма шифрования:

Вскрытие с использованием только шифротекста. У криптоаналитика есть шифротексты нескольких сообщений, зашифрованных одним и тем же алгоритмом шифрования. Задача криптоаналитика состоит в раскрытии открытого текста как можно большего числа сообщений или получения ключа, использованного для шифрования других сообщений, зашифрованных тем же ключом.

Вскрытие с использованием открытого текста. У криптоаналитика есть доступ не только к шифротекстам нескольких сообщений, но и к открытому тексту этих сообщений. Его задача состоит в получении ключа, использованного для шифрования сообщения, для дешифрования других сообщений, зашифрованных тем же ключом.

Вскрытие с использованием выбранного открытого текста. У криптоаналитика не только есть доступ к шифротекстам и открытым текстам нескольких сообщений, но и возможность выбирать открытый текст для шифрования.

Адаптивное вскрытие с использованием открытого текста. Это частный случай вскрытия с использованием выбранного открытого текста. Криптоаналитик не только может выбирать шифруемый текст, но также может строить свой последующий выбор на базе полученных результатов.

Вскрытие с использованием выбранного шифротекста. Криптоаналитик может выбрать различные шифротексты для шифрования и имеет доступ к дешифрованным открытым текстам.

Криптоаналитики часто используют индекс соответствия для определения того, находятся ли они на правильном пути. 

Теоретически ожидаемое значение индекса соответствия определяется следующим выражением: 

[image: image170.png]Mem g 066+0,038 =D

m( -1) m( 1)



 


,где N - длина сообщения в буквах, m - число алфавитов. 


Шифровки, которые дают значение индекса соответствия больше чем 0,066 - сами сообщают о том, что вероятно использовалась одноалфавитная подстановка. Если индекс соответствия находится между 0,052 и 0,066, то вероятно был использован двухалфавитный шифр подстановки. 


0,047 < И.С. < 0,052 - трехалфавитный шифр. 


Криптоаналитик берет наиболее часто встречающийся символ и предполагает, что это пробел, затем берет следующий наиболее частый символ и предполагает, что это буква "e" (для английских текстов) и т.д. 

Принципиальное значение для надежности шифрования имеет длина кода ключа, т.е. отношение его длины к длине закрываемого им текста. Чем больше оно приближается к 1, тем надежнее шифрование.


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методов частотного анализа шифрования заменой:

2.1  частотный анализ шифра Цезаря

2.2  Частотный анализ шифра замены по кодовому слову

3. Текст зашифрован методом замены шифром Цезаря. 

4. Провести частотный анализ символов предложенного текста.

5. Вычислить количество позиций сдвига

6. Расшифровать сообщение. 

«зоикжървиззитыябийълзилмвнаяюъ

ьзийякялмъеиыхмцюяеижиюзиэиэил

нюъклмьъвьхтеизъэилнюъклмьяззхгнкиьязц»

7. Текст зашифрован методом замены.

8. Провести частотный анализ символов предложенного текста.

9. Выявить наиболее часто встречаемые символы зашифрованного текста сопоставить им часто встречаемые символы алфавита. 

10. Провести анализ отдельно стоящих символов

11. Провести анализ окончаний слов.

12. Расшифровать сообщение:













 













 

















Таблица частотности букв в русском языке

О- 11.35


Е- 8.93

А- 8.23

Н- 6.71

И- 6.48

Т- 6.17

С- 5.22

Л- 4.95

В- 4.47

Р- 4.17

К- 3.35

Д- 2.97

М- 2.93

У- 2.86

П- 2.39

Я- 2.17

Ь- 2.09

Ы- 1.9

Г- 1.8

Б- 1.77

Ч- 1.67

З- 1.65

Ж- 1.14

Й- 1.09

Ш- 0.89

Х- 0.79

Ю- 0.66

Э- 0.33

Ц- 0.29

Щ- 0.29

Ф- 0.1

Ъ- 0.02

Контрольные вопросы.

1.Оценить надежность шифрования замеой

2.От чего зависит возможность успешного проведения криптоанализа шифров замены.

3. Насколько увеличивается сложность криптоанализа многоалфавитной замены.
Практическая работа №65 «Компьютерное шифрование»
Цель работы: изучить методы шифрования

Краткие теоретические и учебно-методические материалы по теме практической работы.

Код ASCII (American Standard Code for Information Interchange) используется для внутреннего представления символьной информации в операционной системе MS DOS, в Блокноте операционной системы Windows’xx, а также для кодирования текстовых файлов в Интернет. Структура кода представлена в таблице (обозначения столбцов и строк выделены полужирно). 

                                            

	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	A
	B
	C
	D
	E
	F

	0
	...
	...
	
	0
	@
	P
	'
	р
	А
	Р
	а
	...
	...
	...
	р
	Ё

	1
	...
	...
	!
	1
	A
	Q
	a
	q
	Б
	С
	б
	...
	...
	...
	с
	ё

	2
	...
	...
	"
	2
	B
	R
	b
	r
	В
	Т
	в
	...
	...
	...
	т
	Є

	3
	...
	...
	#
	3
	C
	S
	c
	s
	Г
	У
	г
	...
	...
	...
	у
	є

	4
	...
	...
	$
	4
	D
	T
	d
	t
	Д
	Ф
	д
	...
	...
	...
	ф
	Ї

	5
	...
	...
	%
	5
	E
	U
	e
	u
	Е
	Х
	е
	...
	...
	...
	х
	ї

	6
	...
	...
	&
	6
	F
	V
	f
	v
	Ж
	Ц
	ж
	...
	...
	...
	ц
	Ў

	7
	...
	...
	'
	7
	G
	W
	g
	w
	З
	Ч
	з
	...
	...
	...
	ч
	ў

	8
	...
	...
	(
	8
	H
	X
	h
	x
	И
	Ш
	и
	...
	...
	...
	ш
	°

	9
	...
	...
	)
	9
	I
	Y
	i
	y
	Й
	Щ
	й
	...
	...
	...
	щ
	∙

	A
	...
	...
	*
	:
	J
	Z
	j
	z
	К
	Ъ
	к
	...
	...
	...
	ъ
	·

	B
	...
	...
	+
	;
	K
	[
	k
	{
	Л
	Ы
	л
	...
	...
	...
	ы
	√

	C
	...
	...
	,
	<
	L
	\
	l
	|
	М
	Ь
	м
	...
	...
	...
	ь
	№

	D
	...
	...
	-
	=
	M
	]
	m
	}
	Н
	Э
	н
	...
	...
	...
	э
	¤

	E
	...
	...
	.
	>
	N
	^
	n
	~
	О
	Ю
	о
	...
	...
	...
	ю
	■

	F
	...
	...
	/
	?
	O
	_
	o
	¤
	П
	Я
	п
	...
	...
	...
	я
	


Таблица кодов содержит 16 столбцов и 16 строк; каждая строка и столбец пронумерованы в шестнадцатеричной системе счисления цифрами от 0 до F. Шестнадцатеричное представление ASCII-кода складывается из номера столбца и номера строки, в которых располагается символ. Так, например, ASCII-код символа 1 есть число 3116, что по правилам перевода  означает 1100012. В двоичной системе код представляется восемью разрядами, т.е. двоичный ASCII-код символа 1 есть 001100012.

Данная таблица делится на две части: столбцы с номерами от 0 до 7 составляют стандарт кода – неизменяемую часть; столбцы с номерами от 8 до F являются расширением кода и используются, в частности, для кодирования символов национальных алфавитов. В столбцах с номерами 0 и 1 находятся управляющие символы, которые используются, в частности, для управления принтером. Столбцы с номерами от 2 до 7 содержат знаки препинания, арифметических действий, некоторые служебные символы, а также заглавные и строчные буквы латинского алфавита. Расширение кода включает символы псевдографики, буквы национальных алфавитов и другие символы.

В приведенной таблице в качестве национального выбран русский алфавит. Пустые ячейки означают, что они не используются, а ячейки с многоточием содержат символы, которые умышленно не показаны.

Зашифровывание в компьютере по прежнему выполняется с помощью традиционных способов замены и перестановки, при которых элементы сообщения заменяются другими элементами, либо элементы сообщения меняются местами, либо оба способа применяются совместно.

Допустим мы хотим зашифровать слово ПРИВЕТ с использованием простой компьютерной версии шифра перестановки. Перед тем как начать зашифровывание, мы должны вначале преобразовать сообщение в ASCII-код в соответствии с таблицей

Открытый текст 10001111 10010000 10001000 10000010 10000101 10010010

Без пробелов      100011111001000010001000100000101000010110010010

Простая перестановка 2х соседних  цифр преобразует исходный текст в шифротекст:

010011110110000001000100010000010100101001100001

Получим: 01001111 01100000 01000100 01000001 01001010 01100001

4F 60 44 41 4A 61 или O’DAJa

Зашифруем это же сообщение методом компьютерной замены по кодовому слову ДОМ – 84 8E 8C 10000100 10001110 10001100

Добавление двоичных цифр производится по двум простым правилам:

Если элементы в открытом тексте и ключе одинаковы, то элемент в открытом тексте меняется на 0 в шифротексте.

Если элементы в открытом тексте и ключе различны, то элемент в открытом тексте меняется на 1 в шифротексте.

ПРИВЕТ 100011111001000010001000100000101000010110010010                                   ДОМДОМ                       100001001000111010001100100001001000111010001100

Шифротекст                                                              000010110001111000000100000001100000101100011110

      00001011 00011110 00000100 00000110 00001011 00011110

      1D 1E 04 06 0B 1E


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2. Изучить формирование символов по таблице ASCII-кодов.

3.Изучить возможности компьютерных методов шифрования перестановкой.

4. Изучить возможности компьютерных методов шифрования заменой. .

5.Зашифровать свои Ф.И.О методами:

5.1- перестановкой 

5.2-заменой по кодовому слову согласно порядковому номеру студента в классном журнале

6. Зашифровать текст 

 Перестановкой:

«Невероятно быстрые темпы внедрения в современных сетях беспроводных решений заставляют задуматься о надежности защиты данных.»

 Заменой
:

«В настоящее время устройства беспроводной связи на базе стандартов 802.11х продвигаются на рынка сетевого оборудования очень агрессивно.»

 по кодовому слову согласно порядковому номеру студента в классном журнале

7. Расшифровать текст

7.1 Перестановкой:

10001110 10100100 10101101 10101110 10101001 10101000 10100111 11100001 11100011 11101001 10100101 11100001 11100010 10100010 10100101 10101101 10101101 11101011 11100101 10101111 11100000 10101110 10100001 10101011 10100101 10101100 10101101 10100000 10101111 11100011 11100010 10101000 10100010 10101101 10100101 10100100 11100000 10100101 10101101 10101000 11101111 11100001 11100000 10100101 10100100 11100001 11100010 10100010 11101000 10101000 11100100 11100000 10101110 10100010 10100000 10101110 10101000 11101111 11101111 10100010 10101011 11101111 10100101 11100010 11100001 11101111 11100010 10100101 11100101 10101101 10101000 11100111 10100101 11100001 10101010 10100000 11101111 10101101 10100101 10100011 11110000 10100000 10101100 10101110 11100010 10101101 10101110 11100001 1110001011101100 10101111 10100101 11100000 11100001 10101110 10101101 10100000 10101011 10100000

7.2Заменой: по кодовому слову: «Весна»

20 4D 49 49 40 0D 07 41 00 08 2A 02 41 01 05 2F 0B 48 5C 08 2D 07 4F 06 4B 6A 0D 05 4D 43 27 09 4F 0E 0E 60 00 4B 4C 52 22 02 41 01 05 2F 4A 0F 5F 41 6D 01 01 4E 03 2A 09 49 4D 08 2E 07 4F 06 00 2E 0D 41 0D 0B 66 05 63 07 42 22 

Контрольные вопросы к практической работе

1.Как организуется компьютерное шифрование методом перестановки.

2.Как организуется компьютерное шифрование методом замены.

3.Что представляет собой кодовая таблица ASCII, из каких частей состоит.

Практическая работа №66  «Стеганографические методы скрытия информации»

Цель работы: изучить теоретические и практические возможности скрытия информации в графических и аудиофайлах.

Для выполнения практической работы студенту требуется иметь флеш – накопитель, собственную цифровую фотографию формат .jpg, аудиофайл формат .wav.

Краткие теоретические и учебно-методические материалы по теме практической работы.

Цифровая стеганография как наука родилась буквально в последние годы. Она включает в себя следующие направления:

- встраивание информации с целью ее скрытой передачи; 

- встраивание цифровых водяных знаков (ЦВЗ) (watermarking);

- встраивание идентификационных номеров (fingerprinting);

- встраивание заголовков (captioning).

ЦВЗ могут применяться, в основном, для защиты от копирования и несанкционированного использования. В связи  с бурным развитием технологий мультимедиа остро встал вопрос защиты авторских прав и интеллектуальной собственности, представленной в цифровом виде. Примерами могут являться фотографии, аудио и видеозаписи и т.д. Преимущества, которые дают представление и передача сообщений в цифровом виде, могут оказаться перечеркнутыми легкостью, с которой возможно их воровство или модификация. Поэтому разрабатываются различные меры защиты информации, организационного и технического характера. Один из наиболее эффективных технических средств защиты мультимедийной информации и заключается во встраивании в защищаемый объект невидимых меток - ЦВЗ. Разработки в этой области ведут крупнейшие фирмы во всем мире.
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Название этот метод получил от всем известного способа защиты ценных бумаг, в том числе и денег, от подделки. В отличие от обычных водяных знаков ЦВЗ могут быть не только видимыми, но и (как правило) невидимыми. Невидимые ЦВЗ анализируются специальным декодером, который  выносит решение об их корректности. ЦВЗ могут содержать некоторый аутентичный код, информацию о собственнике, либо какую-нибудь управляющую информацию. Наиболее подходящими объектами защиты при помощи ЦВЗ являются неподвижные изображения, файлы аудио и видеоданных.

Для того, чтобы стегосистема была надежной, необходимо выполнение при ее проектировании ряда требований.

Безопасность системы должна полностью определяться секретностью ключа. Это означает, что нарушитель может полностью знать все алгоритмы работы стегосистемы и статистические характеристики множеств сообщений и контейнеров, и это не даст ему никакой дополнительной информации о наличии или отсутствии сообщения в данном контейнере.

Знание нарушителем факта наличия сообщения в каком-либо контейнере не должно помочь ему при обнаружении сообщений в других контейнерах.

Заполненный контейнер должен быть визуально неотличим от незаполненного. Для удовлетворения этого требования надо, казалось бы, внедрять скрытое сообщение в визуально незначимые области сигнала. Однако, эти же области используют и алгоритмы сжатия. Поэтому, если изображение будет в дальнейшем подвергаться сжатию, то скрытое сообщение может разрушиться. Следовательно, биты должны встраиваться в визуально значимые области, а относительная незаметность может быть достигнута за счет использования специальных методов, например, модуляции с расширением спектра.

Стегосистема ЦВЗ должна иметь низкую вероятность ложного обнаружения скрытого сообщения в сигнале, его не содержащем. В некоторых приложениях такое обнаружение может привести к серьезным последствиям. Например, ложное обнаружение ЦВЗ на DVD-диске может вызвать отказ от его воспроизведения плейером.

Должна обеспечиваться требуемая пропускная способность (это требование актуально, в основном, для стегосистем скрытой передачи информации). В третьей главе мы введем понятие скрытой пропускной способности и рассмотрим пути ее достижения.

Стегосистема должна иметь приемлемую вычислительную сложность реализации. При этом возможна асимметричная по сложности реализации система ЦВЗ, то есть сложный стегокодер и простой стегодекодер.

К ЦВЗ предъявляются ряд требований.

ЦВЗ должен легко (вычислительно) извлекаться законным пользователем.

ЦВЗ должен быть устойчивым либо неустойчивым к преднамеренным и случайным воздействиям (в зависимости о приложения). Если ЦВЗ используется для подтверждения подлинности, то недопустимое изменение контейнера должно приводить к разрушению ЦВЗ (хрупкий ЦВЗ). Если же ЦВЗ содержит идентификационный код, логотип фирмы и т.п., то он должен сохраниться при максимальных искажениях контейнера, конечно, не приводящих к существенным искажениям исходного сигнала. Например, у изображения могут быть отредактированы цветовая гамма или яркость, у аудиозаписи – усилено звучание низких тонов и т.д. Кроме того ЦВЗ должен быть робастным по отношению к аффинным преобразованиям изображения, то есть его поворотам, масштабированию. При этом надо различать устойчивость самого ЦВЗ и способность декодера верно его обнаружить. Скажем, при повороте изображения ЦВЗ не разрушится, а декодер может оказаться неспособным выделить его. Существуют приложения, когда ЦВЗ должен быть устойчивым по отношению к одним преобразованиям и неустойчивым по отношению к другим. Например, может быть разрешено копирование изображения (ксерокс, сканер), но наложен запрет на внесение в него каких-либо изменений.

Должна иметься возможность добавления к стего дополнительных ЦВЗ. Например, на DVD-диске имеется метка о допустимости однократного копирования. После осуществления такого копирования необходимо добавить метку о запрете дальнейшего копирования. Можно было бы, конечно, удалить первый ЦВЗ и записать на его место второй. Однако, это противоречит предположению о трудноудалимости ЦВЗ. Лучшим выходом является добавление еще одного ЦВЗ, после которого первый не будет приниматься во внимание. Однако, наличие нескольких ЦВЗ на одном сообщении может облегчить атаку со стороны нарушителя, если не предпринять специальных мер.

В настоящее время технология ЦВЗ находится в самой начальной стадии своего развития.

Рассмотрим подробнее основные области применения ЦВЗ.

Вначале рассмотрим проблему пиратства, или неограниченного неавторизованного копирования. Алиса продает свое мультимедийное сообщение Бобу. Хотя информация могла быть зашифрована во время передачи, ничто не помешает Бобу заняться ее копированием после расшифровки. Следовательно, в данном случае требуется дополнительный уровень защиты от копирования, который не может быть обеспечен традиционными методами. Как будет показано далее, существует возможность внедрения ЦВЗ, разрешающего воспроизведение и запрещающего копирование информации.

Важной проблемой является определение подлинности полученной информации, то есть ее аутентификация. Обычно для аутентификации данных используются средства цифровой подписи. Однако, эти средства не совсем подходят для обеспечения аутентификации мультимедийной информации. Дело в том, что сообщение, снабженное электронной цифровой подписью, должно храниться и передаваться абсолютно точно, «бит  в бит». Мультимедийная же информация может незначительно искажаться как при хранении (за счет сжатия), так и при передаче (влияние одиночных или пакетных ошибок в канале связи). При этом ее качество остается допустимым для пользователя, но цифровая подпись работать не будет. Получатель не сможет отличить истинное, хотя и несколько искаженное сообщение, от ложного. Кроме того, мультимедийные данные могут быть преобразованы из одного формата в другой. При этом традиционные средства защиты целостности работать также не будут. Можно сказать, что ЦВЗ способны защитить именно содержание аудио-, видеосообщения, а не его цифровое представление в виде последовательности бит. Кроме того, важным недостатком цифровой подписи является то, что ее легко удалить из заверенного ею сообщения, после чего приделать к нему новую подпись. 


Удаление подписи позволит нарушителю отказаться от авторства, либо ввести в заблуждение законного получателя относительно авторства сообщения. Система ЦВЗ проектируется таким образом, чтобы исключить возможность подобных нарушений.

Как видно из рис., применение ЦВЗ не ограничивается приложениями безопасности информации. Основные области использования технологии ЦВЗ могут быть объединены в четыре группы: защита от копирования (использования), скрытая аннотация документов, доказательство аутентичности информации и скрытая связь.

Встраивание сообщений в незначащие элементы контейнера.

Цифровые изображения представляют из себя матрицу пикселов. Пиксел – это единичный элемент изображения. Он имеет фиксированную разрядность двоичного представления. Например, пикселы полутонового изображения кодируются 8 битами (значения яркости изменяются от 0 до 255).

Младший значащий бит (LSB) изображения несет в себе меньше всего информации. Известно, что человек обычно не способен заметить изменение в этом бите. Фактически, он является шумом. Поэтому его можно использовать для встраивания информации. Таким образом, для полутонового изображения объем встраиваемых данных может составлять 1/8 объема контейнера. Например, в изображение размером 512х512 можно встроить 32 килобайта информации. Если модифицировать два младших бита (что также почти незаметно), то можно скрытно передать вдвое больший объем данных.

Достоинства рассматриваемого метода заключаются в его простоте и сравнительно большом объеме встраиваемых данных. Однако, он имеет серьезные недостатки. Во-первых, скрытое сообщение легко разрушить. Во-вторых, не обеспечена секретность встраивания информации. Нарушителю точно известно местоположение всего ЦВЗ. Для преодоления последнего недостатка было предложено встраивать ЦВЗ не во все пикселы изображения, а лишь в некоторые из них, определяемые по псевдослучайному закону в соответствии с ключом, известному только законному пользователю. Пропускная способность при этом уменьшается. 

Рассмотрим подробнее вопрос выбора пикселов изображения для встраивания в них скрытого сообщения.

Скрываемое сообщение не должно изменять статистики изображения. Для этого, в принципе возможно, располагая достаточно большим количеством незаполненных контейнеров, подыскать наиболее подходящий. Теоретически возможно найти контейнер, уже содержащий в себе наше сообщение при данном ключе. Тогда изменять вообще ничего не надо, и вскрыть факт передачи будет невозможно. Эту ситуацию можно сравнить с применением одноразового блокнота в криптографии. Метод выбора подходящего контейнера требует выполнения большого количества вычислений и обладает малой пропускной способностью.

Альтернативным подходом является моделирование характеристик поведения LSB. Встраиваемое сообщение будет в этом случае частично или полностью зависеть от контейнера. Процесс моделирования является вычислительно трудоемким, кроме того, его надо повторять для каждого контейнера. Главным недостатком этого метода является то, что процесс моделирования может быть повторен нарушителем, возможно обладающим большим вычислительным ресурсом, создающим лучшие модели, что приведет к обнаружению скрытого сообщения. Это противоречит требованию о независимости безопасности стегосистемы от вычислительной мощности сторон. Кроме того, для обеспечения скрытности, необходимо держать используемую модель шума в тайне. А как нам уже известно, нарушителю неизвестен должен быть лишь ключ.

В силу указанных трудностей на практике обычно ограничиваются поиском пикселов, модификация которых не вносит заметных искажений в изображение. Затем из этих пикселов в соответствии с ключом выбираются те, которые будут модифицироваться. Скрываемое сообщение шифруется с применением другого ключа. Этот этап может быть дополнен предварительной компрессией для уменьшения объема сообщения. 

Задание.

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методов скрытия текстовой информации в графических и аудиофайлах.

2.1  в файлах расширения .bmp.

2.2  в файлах расширения .wav.

Практическая работа.

1. Создать на флеш-накопителе папку «Стеганография».

2. Разместить в папку «Стеганография» свою графический файл с фотографией формата .jpg, проименовать его собственной фамилией.

3. Создать 2 копии графического файла.(В них будет помещаться текстовая информация).

4. Создать текстовый файл в текстовом редакторе, сохранить в папку «Стеганография». Заполнить текстовый файл собственными персональными данными: 

- Ф.И.О. студента;

- номер группы;

- дата выполнения работы.

5. На рабочем столе компьютера найти папку «Cript». Инсталлировать файл sss6int.exe Запустить программу «Steganos security». Запустить приложение «Steganos file manager».

6. Выполнить последовательность команд: <File>< new> – <Actions>< Add file> – выбрать текстовый файл. – <Close and secure> – <Hide> – выбрать копию№1 графического файла, в который будет вложен текстовый файл – <сохранить>, <заменить>,  ввести и подтвердить собственный пароль.

7. В «Блокноте» создать файл с названием «Пароль», сохранить в папке «Стеганография».

8. Проверить вложение. Открыть копию№1 графического файла с применением «Steganos file manager» : <File><open>, проверить правильность вложения.

9. Выйти из программы «Steganos security». Сравнить полученный графический файл с текстовым вложением с исходным файлом:

 - визуально на экране монитора;

 - сравнить размер исходного файла и копии с вложенным тектовым контейнером.

Сделать выводы. 

10. С исходного графического файла сделать копию №2, в редакторе Paint пересохранить копию№2 в расширении .bmp, повторить пункты инструкции 6.-9. для расширения копии№2. 

11. Самостоятельно скрыть текстовое сообщение в аудиофайле  с расширением .wav

12. Занести результаты выполнения практической работы в текстовый файл «Отчет», сохранить в папку «Стеганография»

13. Сдать результаты выполненной работы преподавателю.

Контрольные вопросы к практической работе «Изучение скрытия информации  методами стеганографии».

1.Назвать направления развития цифровой стеганографии, цели, задачи, примеры использования.

2. Описать где сохраняются контейнеры с информацией в графических, аудио и видео файлах.

3. Определить требования к стеганографическим алгоритмам.

Практическая работа №67 «Алгоритм Диффи-Хелмана. Организация алгоритма передачи симметричного ключа»

Цель работы: изучить алгоритм Диффи-Хелмана.  Освоить методы генерации больших простых чисел и методы проверки больших чисел на простоту. Научиться строить первообразные корни по модулю n. 

Краткие теоретические и учебно-методические материалы по теме практической работы. 

Генерация большого простого числа.

Любая криптосистема основана на использовании ключей. Если для обеспечения конфиденциального обмена информацией между двумя пользователями процесс обмена ключами тривиален, то в системе,  в которой количество пользователей составляет десятки и сотни, управление ключами  – серьёзная проблема. Если не обеспечено достаточно надёжное управление ключевой информацией, то, завладев ею, злоумышленник получает неограниченный доступ ко всей информации. В этом случае необходимо введение какой-либо случайной величины в процесс шифрования.

В частности, для реализации алгоритма RSA  требуются большие простые числа. 

Считается, что вероятность выбора двумя людьми одного и того же большого простого .числа пренебрежимо мала.

Существуют различные вероятностные проверки чисел на простоту, определяющие с заданной степенью достоверности, является ли число простым. При условии, что эта степень достоверности велика, такие способы достаточно хороши. Такие простые числа часто называют «промышленными простыми», т.е. они просты с контролируемой возможностью ошибки.

 В 1976 году американцы Уитфилд Диффи и Мартин Хеллман (Diffi W., Hellman M.) предложили новый принцип построения криптосистем [2]. По их задумке, передачу от Алисы к Бобу сообщения можно было осуществить без передачи ключей, более того, не было необходимости скрывать метод шифрования. Предложенный принцип, в итоге, преобразовался в отдельную классификацию алгоритмов шифрования - шифрование с открытым ключом.

В поисках способов реализовать свою идею, Диффи и Хеллман пришли к использованию односторонних функций, т.е. функций, в которых получить исходное значение практически невозможно. Одна из таких функций в математике – вычисление по модулю . Перейдем к рассмотрению самого алгоритма.

Принцип простой. Сначала Алиса и Боб вместе выбирают большие простые числа n и g так, чтобы работало следующее соотношение: gxmod n. Эти два числа не нужно хранить в секрете, поэтому об использовании этих чисел Алиса и Боб могут договориться как им удобно (даже прийти в гости к Еве и выбрать эти числа при ней). Потом выполняются следующие действия:

1)    Алиса выбирает случайное целое большое число x и присылает Бобу число X, полученное по формуле X =  gxmod n.

2)    Боб выбирает случайно целое большое число y и присылает Алисе число Y, которое считается как Y = gymod n.

3)    Алиса вычисляет число k1 = Yxmod n.

4)    Боб вычисляет число k2 = Xymod n.

Нетрудно заметить, что и k1, и k2 равны gxymod n. Но ни Ева, ни кто-нибудь еще, кто прослушивал канал, не знают этого значения. Им известны только n, g, X и Y. Теоретически, Ева знает функцию и может вычислить k1 или k2, но, к сожалению для нее, эта функция является односторонней, и если Алиса и Боб могут выполнить обратное преобразование, поскольку обладают всеми необходимыми числами, то Еве будет очень сложно сделать тоже самое, а учитывая, что работа ведется с большими числами, - почти невозможно.

Есть, конечно, одно «но». Выбор n и g довольно сильно влияет на безопасность системы. Следует выбирать n такое, чтобы (n-1)/2 было также простым, и, самое главное, чтобы n было большим: безопасность заключается в сложности разложения на множители чисел того же размера, что и n. Требования к выбору g не такие строгие, главное требование – оно должно быть примитивом mod n. В остальном же, оно может быть хоть одноразрядным простым числом.

Следует добавить, что алгоритм Диффи-Хеллмана успешно работает с тремя и более участниками, секретный ключ, после всех вычислений будет иметь вид k = gn1*n2*…*nNmod n, где n1..nN – переменные, закрепленные за каждым участником (x,y, z и т.д.) [1]. Алгоритм, как видно из заголовка, является алгоритмом обмена ключами, а не шифрования.

Задание.

Выполняется совместно двумя студентами. Произвести расчет ключа.

1.Совместно с удалённой стороной устанавливить  открытые параметры p и g (обычно значения p и g генерируются на одной стороне и передаются другой), где

p является случайным простым числом

(p-1)/2 также должно быть случайным простым числом (для повышения безопасности) 
g является первообразным корнем по модулю p
2.Вычислить открытый ключ A, используя преобразование над закрытым ключом
A = ga mod p для каждого студента.
3.Обменяться открытыми ключами с удалённой стороной

4.Вычислить общий секретный ключ K, используя открытый ключ удаленной стороны B и свой закрытый ключ a
K = Ba mod p
К получается равным с обеих сторон, потому что:

Ba mod p = (gb mod p)a mod p = gab mod p = (ga mod p)b mod p = Ab mod p
5. Сравнить общие ключи.

Контрольные вопросы:

1.Для чего применяется алгоритм Диффи-Хеллмана?

2.Что такое модулярная математика?

3.Чем обеспечивается секретность получаемого ключа?

Практическая работа №68 «Ассиметричное шифрование. Алгоритм разложения произведения двух простых чисел на множители»

Цель работы: выработать пары «открытый/закрытый» ключ по методу RSA. Выполнить шифрование конфиденциальных данных.

Краткие теоретические и учебно-методические материалы по теме практической работы 

Задача разложения натурального числа N на простые множители (факторизация N) явлется задачей вычисления односторонней функции: зная сомножители p и q, нетрудно вычислить их произведение N=p • q, но обратная задача нахождения делителей p и q по известному N является сложной задачей, решение которой требует значительных вычислительных ресурсов.

На вычислительной сложности решения этой задачи построен один из самых известных асимметричных методов криптографии – метод RSA.  В 1977 году, когда создатели этого метода Ривест, Шамир и Адлеман объявили о новом методе криптографии, основанном на задаче факторизации, наиболее длинные числа, разложимые на множители, имели длину 40 десятичных цифр, что соответствует, примерно, 132-битовому двоичному числу (число 40 надо домножить на 
[image: image171.wmf]32

,

3

10

log

2

»

). Создатели RSA предложили широкой публике расшифровать некую фразу английского языка. Для этого предварительно требовалось факторизовать 129-значное  десятичное число N (длины 428 в битовом представлении), про которое было известно, что оно представимо в виде произведения двух простых сомножителей p и q, которые имели длину 65 и 64 десятичных знака.

С тех пор был достигнут значительный прогресс в этой области. Число, предложенное создателями RSA, было разложено в 1994 году с помощью нового мощного метода факторизации – метода квадратичного решета (Quadratic Sieve Factoring), разработанного Карлом Померанцем и реализованного Аткинсом, Граффом, Ленстрой и Лейлендом. В работе участвовало около 600 добровольцев, задействовано в сети около 1700 компьютеров, которые работали в течение 7 месяцев.

Параллельно с этим методом Джоном Поллардом, известным специалистом по криптографии и теории алгоритмов, был разработан еще более быстрый метод, получивший название метода решета числового поля (Generalizad Number Field Sieve - GNFS), который является наиболее быстрым методом и на сегодняшний день. Текущий рекорд, установленный немецкими исследователями, на июнь 2008 года, составляет 1000-бит. Это делает небезопасными ключи RSA длины 1024, которые являются на сегодняшний день, самыми распространенными.

Генерация пар «открытый/закрытый ключ» метода RSA.

1. Выбираются два простых числа p и q. Для нашего примера числа p и q должны находится в интервале от 100 до 200. В этом случае их произведение N=p • q будет иметь длину  10 – 12 бит. В реальных задача длина N выбирается равной 512, 768 или 1024 бита (иногда 2048 для самых ответственных задач).

2. Вычисляем их произведение N=p • q.

3. Вычисляем функцию Эйлера 
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равно числу натуральных чисел, меньших N, взаимно простых с 
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 (т.е. числу всех k < N таких, что наибольший общий делитель НОД(N; k)=1). 

4. Выбираем параметр e, входящий в открытый ключ RSA, равным произвольному числу, меньшему N, но взаимно простому с 
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.  При реальном шифровании длина e выбирается приблизительно равной  L/3, где L – длина N. Можно взять e равным произвольному простому числу, меньшему N и отличному от p и q, проверив при этом условие того, что 
[image: image176.wmf])

(

N

j

 не делится на е (
[image: image177.wmf]0

mod

)

(

¹

e

N

j

).

5. Находим параметр d, являющийся секретным параметром метода RSA, из условия 
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.  Для вычисления d необходимо воспользоваться расширенным алгоритмом Евклида, который описан ниже. Расширенный алгоритм Евклида по входным натуральным числам A и B находит их наибольший общий делитель C=НОД(А,В), а также числа x и y такие, что выполнено равенство 
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. Для нахождения параметра d подставим в расширенный алгоритм Евклида входные числа 
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 и е. Их наибольший общий делитель C=НОД(
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,е) равен 1. Если это не так, то параметр е выбран неверно. Выполнив вычисления по алгоритму Евклиду мы найдем числа x и y такие, что 
[image: image182.wmf]1

)

(

=

×

+

×

e

y

N

x

j

. Применив операцию 
[image: image183.wmf])

(

mod

N

j

к обеим частям последнего равенства, получим 
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. Значит, можно взять значение параметра d равным коэффициенту y из метода Евклида. Однако, коэффициент y может принимать как положительные, так и отрицательные значения, а параметр d обязательно должен положительным, поэтому в случае если y < 0, следует взять 
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Генерация параметров RSA завершена. Пара (N, e) объявляется открытым ключом, а параметры 
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 и  d  закрытыми параметрами (d – закрытый ключ).


Шифрование/расшифровка сообщений по методу RSA.

Текст, который следует зашифровать, разбивается на отдельные символы (или на блоки по k бит в реальных задачах, где 
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,  L – длина N в битовом представлении). Для шифрования числа с, служащего кодом символа, выполняется операция возведения в степень по формуле
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где числа N, e взяты из открытого ключа RSA. 

Обратная расшифровка выполняется возведение шифра r в степень d, где d – секретный параметр RSA.
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Гарантией того, что при повторном возведении в степень, будет получено исходное число, служит теорема Эйлера, которая утверждает, что для любого 
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Задание.

1. Выбрать p и q из простых чисел.

2. Сгенерировать открытый и закрытый ключ.

3. Создать алфавит, сопоставить с кодовой таблицей.

4. Зашифровать свои ФИО закрытым ключом.

5. Расшифровать ЗТ открытым ключом.

Контрольные вопросы:

1. Какая алгоритмически сложная задача лежит в основе метода RSA?

2. Что такое простое число? Какие методы проверки простоты числа вы знаете?

3. Как генерируется параметры метода RSA?

4. Как производится процедура шифрования/расшифровки в методе RSA?

5. Какой длины должны быть простые числа p и q в методе RSA, чтобы обеспечить необходимый уровень надежности?

Практическая работа №69 «Разработка хэш-функции»
Цель работы: получить навык применения программного продукта OpenSSL для применения алгоритмов хеширования.

Краткие теоретические и учебно-методические материалы по теме практической работы 

Хеш-функции играют в информационной защите важную роль, создавая для электронного документа его «моментальный снимок» и тем самым защищая документ от дальнейшей модификации или подмены. 

В широком смысле функцией хеширования называется функция H, удовлетворяющая следующим основным свойствам:

1. Хеш-функция Н может применяться к блоку данных любой длины. 

2. Хеш-функция Н создает выход фиксированной длины (равно, например, 128 бит для классической функции хеширования MD5, и 160 бит для функции SHA1).

3. Н (М) вычисляется относительно быстро (за полиномиальное время от длины сообщения М). 

4. Для любого данного значения хеш-кода  h вычислительно невозможно найти M такое, что Н (M) = h. 

5. Для любого данного х вычислительно невозможно найти y [image: image193.png]


 x, что H(y) = H(x). 

6. Вычислительно невозможно найти произвольную пару (х, y) такую, что H(y) = H (x).

Термин вычислительно невозможно означает здесь, что в настоящее время решение этой задачи либо требует слишком большого интервала времени (например, более сотни лет), либо использования слишком больших вычислительных ресурсов, чтобы решение задачи имело смысл.

Первые три свойства требуют, чтобы хеш-функция создавала хеш-код для любого сообщения. Четвертое свойство определяет требование односторонности хеш-функции: легко создать хеш-код по данному сообщению, но невозможно восстановить сообщение по данному хеш-коду.

Схема аутентификации на основе слова-вызова и хеш-свертки.

В этой схеме пользователь зарегистрировавшись на сервере, получает секретный ключ P, который сохраняется также на сервере. При выходе на связь пользователь посылает сначала свой идентификатор. Получив индентификатор, сервер проверяет наличии такого пользователя по своей базе данных и затем возвращает пользователю случайное большое число N (обычно длины 16 байт), называемое словом–вызовом.  Пользователь, получив это число, формирует пару <N, P, ТS>, где P обозначает пароль пользователя, ТS – текущий момент времени (Time Stamp), подвергает ее хеш-преобразованию и отправляет полученное значение h=h(<N,P>) серверу. Сервер, получив свертку h, извлекает из базы данных пароль пользователя, выполняет то же преобразование h(<N,P) и сравнивает два полученных значения h. Если они совпали, то процедура аутентификация считается успешной.

Использование алгоритмов хеширования для подтверждения неизменности файла с применением OpenSSL

Ход работы:

1. Изучите пункт методического руководства 4 «Хеширование» и пункт руководства

по управлению 1.5 «Применение алгоритмов хеширования».

2. Подготовьте (создайте или выберите) текстовый файл с семантически понятным

содержимым.

3. С помощью OpenSSL вычислите значение хэш-функции MD5 от подготовленного

текста. Измерьте время хеширования и запомните (запишите) его.

4. Выполните действие 3 для алгоритма SHA1.

5. Сравните время хеширования с применением двух алгоритмов.

6. Измените содержимое исходного файла.

7. Посчитайте хеш-суммы MD5 и SHA1 от изменённого файла. Убедитесь, что

значения сумм от исходного и изменённого файлов не совпадают.

8. Получите аутентификатор выбранного файла с применением алгоритма DES-CBC

с помощью OpenSSL и вручную.

Контрольные вопросы.

1.Что такое аутентификация?

2.Перечислите основные методы аутентификации.

3.Что такое хеш-преобразование?

4. Перечислите основные свойства хеш-функций.

Практическая работа №13«Разработка схемы простого пароля»

Цель работы: Изучить возможности парольной защиты в системе информационной безопасности. Критерии оценки надежности паролей.

Краткие теоретические и учебно-методические материалы по теме практической работы 


Важнейшей составляющей системы информационной безопасности является подсистема доступа и регистрации. Функции, выполняемые этой подсистемой, должны обеспечить не только разграничение пользователей в соответствии с их полномочиями, но и установить сущность каждого лица, то есть исключить "обезличку". Разграничение осуществляется за счет применения механизмов аутентификации, а определение личности - за счет применения механизмов идентификации.



Аутентификация и идентификация пользователей выполняется после ввода ими индивидуального пароля и логина. Как правило, логин для входа в систему является "несекретным", а вот соответствующий ему пароль держится в глубокой тайне. В более или менее крупной организации выдачей логинов и паролей занимается системный администратор (администратор безопасности системы), в некоторых случаях пароли задают себе сами пользователи. Очевидно, что нарушитель должен быть неспособен подобрать пароль. Возникает вопрос: как правильно задать пароль для удовлетворению этому требованию? Из практики можно выделить три подхода к формированию паролей.


Первый подход, которым чаще всего грешат задающие себе пароль пользователи, заключается в том, что пароль должен быть легко запоминаемым. Например, в качестве него используют дату своего рождения (120870) или часть имени/фамилии и т.д. Такой выбор пароля не выдерживает никакой критики. Имея какую-то информацию о пользователе, пароль нетрудно подобрать вручную, не говоря уже об автоматизированных средствах. 

Второй подход состоит в том, чтобы автоматически формировать благозвучный (то есть легко произносимый, а, следовательно, и запоминаемый пароль). Задача сама по себе не простая, но успешно решенная для паролей на английском языке. Русскоязычная версия, по-видимому, отсутствует. Будучи более надежным, чем предыдущий подход, метод "благозвучного" пароля все же легко вскрывается. Причина заключается в сравнительно небольшом объеме используемого алфавита. В самом деле, пусть имеется восьмизначный пароль при объеме алфавита в 26 букв. Тогда множество различных паролей состоит из 26^8 , или 2*10^11 элементов. Если программа взлома способна проверить миллион паролей в секунду (а реально бывают и более быстродействующие средства), то пароль взламывается за 2*10^5 секунд или чуть больше, чем за двое суток. Кроме того, возможная "благозвучность" пароля может быть учтена в программе вскрытия. 

Третий, и единственно правильный подход заключается в формировании случайного пароля достаточной длины из алфавита достаточного объема. Требования к длине и алфавиту пароля обозначены, например, в Руководящем Документе Гостехкомиссии, где указано, что в зависимости от важности обрабатываемой информации пароль должен быть 6-8 значным при буквенно-цифровом алфавите. Кроме того, надежнее использовать верхний и нижний регистры букв. Итого, для английского алфавита + цифры получаем объем алфавита в 26+26+10=62 символа. Множество восьмизначных паролей будет состоять из 2*10^14 элементов, а среднее время до подбора при производительности взломщика миллион операций в секунду составит семь лет, что более чем достаточно для большинства приложений (почаще меняйте пароли). 

Чтобы нарушитель не мог выполнять такую скоростную проверку паролей, обычно предпринимают организационно-технические меры. Например, вводят время задержки реакции системы после неправильного ввода пароля, ограничивают максимально возможное количество попыток, выдают сигнал о несанкционированном доступе администратору безопасности и т.д. Тем не менее, если нарушитель имеет доступ к таблице паролей (пусть и преобразованных), опасность скоростного перебора остается.

Использование простого пароля


Процедура опознавания с использованием простого пароля может быть представлена в виде следующей последовательности действий:


- пользователь посылает запрос на доступ к компьютерной системе и вводит свой идентификатор;

- система запрашивает пароль;


- пользователь вводит пароль;


- система сравнивает полученный пароль с паролем пользователя, хранящимся в базе эталонных данных системы защиты, и разрешает доступ, если пароли совпадают; в противном случае пользователь к ресурсам компьютерной системы не допускается.


Поскольку пользователь может допустить ошибку при вводе пароля, то системой должно быть предусмотрено допустимое количество повторений для ввода пароля.


В базе эталонных данных пароли, как и другую информацию, никогда не следует хранить в явной форме, а только зашифрованными.

При работе с паролями должна предусматриваться и такая мера, как недопустимость их распечатки или вывода на экраны мониторов. Поэтому система защиты должна обеспечивать ввод пользователями запрошенных у них паролей без отображения этих паролей на мониторах.

Можно выделить следующие основные способы повышения стойкости системы защиты на этапе аутентификации:


- повышение степени нетривиальности пароля;

- увеличение длины последовательности символов пароля;

- увеличение времени задержки между разрешенными попытка-
ми повторного ввода неправильно введенного пароля;
повышение ограничений на минимальное и максимальное время  действительности пароля.


Чем нетривиальнее пароль, тем сложнее его запомнить. Плохо запоминаемый пароль может быть записан на листе бумаги, что повышает риск его раскрытая. Выходом здесь является использование определенного числа незаписываемых на бумаге пробелов или других символов в начале, внутри, а также в конце последовательности основных символов пароля. Кроме того, отдельные символы пароля могут набираться на другом регистре (например, вместо строчных быть прописными или наоборот), что также не должно отражаться на листе бумаги. В этом случае незаконно полученный лист бумаги с основными символами пароля не будет достаточным условием раскрытия пароля целиком.

Вероятность подбора пароля уменьшается также при увеличении его длины и времени задержки между разрешенными попытками повторного ввода неправильно введенного пароля. Ожидаемое время раскрытия пароля Tр  (в днях) можно вычислить на основе следующей приближенной формулы:
Тр=  (AS x tп)/2
Здесь:

— А — число символов в алфавите, используемом для набора
Цсимволов пароля;
— S — длина пароля в символах, включая пробелы и другие слу-
жебные символы;
- tп время ввода пароля в секундах с учетом времени задерж-
ки между разрешенными попытками повторного ввода неправильно
введенного пароля.
Например, если А = 26 символов (учтены только буквы английского алфавита),  tп = 2 секунды, а S= 6 символов, то ожидаемое вреvя раскрытия  Tр приблизительно равно одному году. Если в данном примере после каждой неудачной попытки ввода пароля предусмотреть временную задержку в 10 секунд, то ожидаемое время раскрытия увеличится в 5 раз.
Из приведенной выше формулы становится понятно, что повы​шения стойкости системы защиты на этапе аутентификации можно достигнуть и увеличением числа символов алфавита, используемого для набора символов пароля. Такое увеличение можно обеспечить путем использования нескольких регистров (режимов ввода) клавиатуры для набора символов пароля, например путем использования строчных и прописных латинских символов, а также строчных и прописных символов кириллицы.

	

	Время полного перебора всех возможных паролей заданного алфавита при скорости перебора 10,000,000 паролей в секунду

	
	 Алфавит

6символов

8 символов

10 символов

12 символов

26 (латиница все маленькие или все большие)

31 сек

5 часов 50 мин

163.5 суток

303 года

52 (латиница с переменным регистром)

33 мин

62 суток

458 лет

1,239,463 года

62 (латиница разного регистра плюс цифры)
95 мин

252 суток 17 часов

2,661 год

10,230,425 лет

68 (латиница разного регистра плюс цифры плюс знаки препинания .,;:!?)

2часа45мин

529суток

6703года

30,995,621лет

80 (латиница разного регистра плюс цифры плюс знаки препинания .,;:!? плюс скобки ()[]{} плюс #$%&*~)

7часов 30 мин

5лет 4 месяца

34048 лет

217,908,031 год


	


Правила составления простого пароля:

Существует много способов создать легко запоминающийся пароль, вот некоторые из них:

1. Использовать генератор паролей, который создает бессмысленные, но произносимые пароли. Вот примеры паролей оттуда: ovyetigi (ov-yet-ig-i), upsogaga (ups-og-ag-a). Добавьте к ним одну-две цифры и у Вас уже получился удовлетворительный пароль, который можно запомнить без сверхусилий.

2. Cпособ, которым во Вторую мировую войну шифровали самые секретные донесения разведчики: слова для шифрования паролей берете наугад или по какому-то алгоритму из своей любимой книги. Хотя если кто-нибудь из злоумышленников узнает про ваши вкусы, то вероятность взлома пароля повышается. Более надёжным является вариант использования слоганов, не образующие смысловое предложение: Пример: табакерка клянчит забияку, парольная фраза будет образована совокупностью 3 первых букв слов и набранных на латинском регистре — табклязаб - nf,rkzpf, Еще один из способов создания паролей (для пользователей) - ассоциация их с некоторыми историческими событиями. Например - Великая октябрьская социалистическая революция 197 года в виде пароля выглядит как VOSR1917G (для любителей - v0sr1917g, или 19vosr17) Подобрать сложно, а запомнить какому-нибудь коммунистически настроенному сотруднику - проще простого или «Мне исполнилось пятнадцать в 2000 году»: «Vb15D2000U»

3. Возьмите какую-нибудь известную фразу (или составьте её сами). К примеру это может быть «И вновь продолжается бой, и сердцу тревожно в груди!» или «мы с Михаилом поженились летом 1996 года» или «Люся, родная, дались тебе эти макароны...» или «в этом году моя дочь будет поступать в университет». Такие фразы обычно запоминаются мгновенно, особенно если Вы выстроите минимальную ассоциативную цепочку. К примеру из первой фразы получается пароль для рабочего места, а из второй фразы получается пароль для домашнего компьютера. Теперь возьмите первые буквы фразы (включая цифры и пунктуацию) и составьте пароль. Т.е. из первой фразы получается «Ивпб,иствг!», из второй — «мсМпл96г» и т.д. Только печатайте, конечно же, в английском регистре. Окончательные варианты будут такими: Bdg,bcndu! vcVgk96u K?h?ln'v/// d'uvl,gde/ Совершенная бессмыслица, которая легко запоминается и очень тяжело взламывается. А запомнить его очень легко, потому как в русской раскладке это выглядит так: “1Влесу2Родилась3Елочка4” Пароль «rbLZwfbJPi1968» еще сложнее. Он состоит из больших и малых букв, а также из цифр. Зашифрована фраза "rock band Led Zappelin was founded by Jimmy Page in 1968" - так как часть слов - имена собственные, мы их набираем с большой буквы. Какое у вас любимое стихотворение? Предположим, басня «Ворона и лисица». Начинается она словами: «Уж сколько раз твердили миру…» Возьмите из каждого слова по две первые буквы и наберите их при английской раскладке клавиатуры. Вы получите пароль e;crhfndvb. Вот и еще одна головоломка для взломщика!

4. Также можно взять за правило ежемесячно менять пароли, используя следующий прием: подумайте пару минут и вспомните самое значительное событие прошедшего месяца. Например: «16 числа муж наконец-то купил мне шубу» или «моя собака подралась с соседской овчаркой Рексом». Составляйте фразу так, чтобы в итоге получилось не менее восьми символов. И в этом месяце используйте соответствующий пароль. Правда, такой прием годится скорее для тех, кому необходимо запоминать не более одного-двух паролей.

5. 1. Пусть вы хотите не забыть пароль, и чтобы паролем была ваша любимая фамилия: ПУТИН. Набираем в поле для пароля: ПУТИН 2. Теперь надо зашифровать любимую фамилию. Можно, конечно, зашифровать другим незабываемым словом - вашим именем ПЕТЯ. Тогда входите в поле для пароля и вставляете ваше имя через букву. Получился более сложный для взлома пароль: ППУЕТТИЯН, но помнить его вы будете всегда и всюду, и без бумажки, что очень расстроит хакеров из вашего ближайшего окружения. 3. Так можно передавать конфидениальну информацию по телефону своему другу или родственникам: «Дочка, как взломать мой компьютер? В качестве пароля мою фаимилию, и вставь через каждую букву название того города, где мы в позапрошлом году отдыхали», :-) 4. Разумеется, вы не должны использовать ни свое имя, ни имена своих близких, а также какие-то популярные слова - все это практически мгновенно проверяется эвристическими алгоритмами взламывания.

6. Использовать пароли в виде формул, типа 2(a+b)=2a+2b и более сложные.

Рекомендуется свежесозданные пароли проверять на надежность, например, с использованием программы  Password Checker.

Задание.
1.Прослушать интерактивный обучающий курс/вводную лекцию преподавателя по теме «Использование простого пароля»в лекционном классе.

2.Изучить возможности парольной защиты с использованием метода простого пароля.

3. Изучить правила составления простого пароля.

4. Изучить ожидаемое время раскрытия пароля .

1. Ознакомиться Практической работой №13 «Использование простого пароля», повторить обучающий курс.

3. С использованием предложенных методов составить собственные пароли каждым предложенным методом, записать их в отчет.

4. Сравнить полученные пароли между собой.

5.Используя формулу ожидаемого времени раскрытия пароля расчитать Тр для каждого разработанного пароля, время перебора tп = 0,000001 с ( 1миллион действий в сек.), полученные данные занести в отчет в виде таблицы.
6.Проверить пароли на надежность в программе Password Checker, результаты занести в отчет.

Контрольные вопросы к практической работе №13

1. Для чего используется парольная защита.

2. Как организована процедура опознавания простого пароля к компьютерных системах.

3. Методы повышения стойкости пароля.

4. Методы составления стойких паролей.

5. Формула ожидаемого времени раскрытия паролей, критерии оценки стойкости.

Практическая работа №70 «Разработка схемы динамического пароля»

Цель работы: Изучить возможности динамически изменяемого пароля защиты в системе информационной безопасности.

Краткие теоретические и учебно-методические материалы по теме практической работы 

Методы проверки подлинности на основе динамически изменяющегося пароля обеспечивают большую безопасность, так как частота смены паролей в них максимальна — пароль для каждого пользователя меняется ежедневно или через несколько дней. При этом каждый следующий пароль по отношению к предыдущему изменяется по правилам, зависящим от используемого метода проверки подлинности.
Существуют следующие методы парольной защиты, основанные на использовании динамически изменяющегося пароля:

- методы модификации схемы простых паролей;

- метод «запрос-ответ»;
- функциональные методы.
Методы модификации схемы простых паролей

К методам модификации схемы простых паролей относят случайную выборку символов пароля и одноразовое использование паролей.

При использовании первого метода каждому пользователю выделяется достаточно длинный пароль, причем каждый раз для опознавания используется не весь пароль, а только его некоторая часть. В процессе проверки подлинности система запрашивает у пользователя группу символов под заданным порядковым номерам. Количество символов и их порядковые номера для запроса определяются с помощью датчика псевдослучайных чисел.

При одноразовом использовании паролей каждому пользователю выделяется список паролей. В процессе запроса номер пароля, который необходимо ввести, выбирается последовательно по списку или по схеме случайной выборки.

Недостатком методов модификации схемы простых паролей является необходимость запоминания пользователями длинных паролей или их списков. Запись же паролей на бумагу или в записные книжки приводит к появлению риска потери или хищения носителей информации с записанными на них паролями.

Существуют множество методов, применяемых для идентификации и установления подлинности различных объектов.

Метод «запрос-ответ»

При использовании метода «запрос-ответ» в ВС заблаговременно создается и особо защищается массив вопросов, включающий в себя как вопросы общего характера, так и персональные вопросы, относящиеся к конкретному пользователю, например вопросы, касающиеся известных только пользователю случаев из его жизни.

Для подтверждения подлинности пользователя система последовательно задает ему ряд случайно выбранных вопросов, на которые он должен дать ответ. Опознание считается положительным, если пользователь правильно ответил на все вопросы. К основным требованием к вопросам в данном методе аутентификации является уникальность, подразумевающая, что правильные ответы на вопросы знают только пользователи, для которых эти вопросы предназначены.

Функциональные методы

Среди функциональных методов наиболее распространенными являются метод функционального преобразования пароля, а также метод «рукопожатия».  Метод функционального преобразования основан на использовании некоторой хеш-функции F, которая должна удовлетворять следующим требованиям:

- для заданного числа или слова Х легко вычислить У = F(Х);
- зная Х и Y, сложно или невозможно определить функцию У = F(Х).
Необходимым условием выполнения данных требований является наличие в функции F(Х) динамически изменяющихся параметров, например текущих даты, времени, номера дня недели или возраста пользователя.
Пользователю сообщается:
- исходный пароль — слово или число X, например число 31;
· функция F(Х), например
 У=(Х тоd 100)D+W, где:

- (Х тоd 100) — операция взятия остатка от целочисленного деления X на
100,

· D — месяц рождения пользователя,

·  W — текущий день недели в текущем месяце;

периодичность смены пароля, например каждый день, каждые три дня или каждую неделю.

Паролями пользователя для последовательности установленных периодов действия одного пароля будут соответственно X, F(X), F(F(X), F(F(F(X) и т. д., т. е. для i-го периода действия одного пароля паролем пользователя будет Fi-1 (X). Поэтому для того чтобы вычислить очередной пароль по истечении периода действия используемого пароля, пользователю не нужно помнить начальный (исходный) пароль, важно лишь не забыть функцию парольного преобразования и пароль, используемый до настоящего момента времени.
С целью достижения высокого уровня безопасности функция преобразования пароля, задаваемая для каждого пользователя, должна периодически меняться, например каждый месяц. При замене функции целесообразно устанавливать и новый исходный пароль.

Согласно методу «рукопожатия» существует функция F, известная только пользователю и ВС. Данная функция должна удовлетворять тем же требованиям, которые определены для функции, используемой в методе функционального преобразования.
При входе пользователя в ВС системой защиты генерируется случайное число или случайная последовательность символов X и вычисляется функция F(X), заданная для данного пользователя.
Далее X выводится пользователю, который должен вычислить F1 (X) и ввести полученное значение в систему. Значения F (X) и F1 (X) сравниваются системой и если они совпадают, то пользователь получает доступ в ВС.
Например, в ВС генерируется и выдается пользователю случайное число, состоящее из семи цифр. Для заблуждения злоумышленника в любое место числа может вставляться десятичная точка. В качестве функции F  принимается: У= (<сумма 1-й, 2-й и 5-й цифр числа>)2 - <сумма 3-й, 4-й, 6-й и 7-й цифр числа> + <сумма цифр текущего времени в часах>.
Для высокой безопасности функцию «рукопожатий» целесообразно циклически менять через определенные интервалы времени, например устанавливать разные функции для четных и нечетных чисел месяца.

Достоинством метода «рукопожатия» является то, что никакой конфиденциальной информации между пользователем и ВС не передается. По этой причине эффективность данного метода особенно велика при его применении в вычислительных сетях для подтверждения подлинности пользователей, пытающихся осуществить доступ «серверам или центральным ЭВМ.

В некоторых случаях может оказаться необходимым пользователю проверить подлинность той ВС, к которой он хочет осуществить доступ. Необходимость во взаимной проверке может понадобиться и когда два пользователя ВС хотят связаться друг с другом по линии связи. Методы простых паролей, а также методы модификации схем простых паролей в этом случае не подходят. Наиболее подходящим здесь является метод «рукопожатия». При его использовании ни один из участников сеанса связи не будет получать никакой секретной информации.


Оценку эффективности используемых паролей с применением хеш-функций проведем на примере паролирования документа Microsoft WORD и программы аудита паролей Advanced Office Password.


Задание.
1.Прослушать интерактивный обучающий курс/вводную лекцию преподавателя по теме «Использование динамического пароля»в лекционном классе.

2.Изучить возможности парольной защиты с использованием метода динамического пароля.

3. Изучить функциональный метод составления динамического пароля.

4. Изучить метод «рукопожатия».

Работа в лаборатории

1. Ознакомиться с Практической работой № «Использование динамического пароля», повторить обучающий курс.

3. С использованием предложенных методов составить функцию У=(Х тоd 100)D+W , где Х  собственная дата рождения, записать их в отчет.

4. Создать документ   Microsoft WORD, сохранить его с вводом пароля из трех знаков. Оценить стойкость пароля из трех знаков с использованием программы аудита паролей Advanced Office Password. Результаты занести в отчет.
5.Повторить пункт 4. с вводом пароля из 4 знаков, и 5 знаков.

6. Сравнить скорость  вычисления паролей. Результаты занести в отчет. Сделать выводы

Контрольные вопросы к практической работе №14

1. Что такое динамический пароль.

2. Какие существуют методы динамической парольной защиты.

3. Требования составления хеш-функции для метода функционального преобразования.
4. Достоинства метода «Рукопожатия».

Практическая работа №71 «Сертификаты открытого ключа»

Цель работы: получить навык применения программного продукта OpenSSL для создания

сертификатов X.509 и их преобразования, изучить структуру сертификата X.509 и

форматы DER и PEM.

Краткие теоретические и учебно-методические материалы по теме практической работы 

Схема аутентификации на основе сертификата.

Данная схема предполагает наличие третьей стороны, называемой УЦ – удостоверяющим центром или ЦС – центром сертификации, которая выдает удостоверения (сертификаты) всем участникам сетевого домена, входящего в зону действия данного ЦС.  При регистрации нового пользователя или сервера в домене ЦС выдает новому участнику сертификат, состоящий из открытой части, содержащий такие данные как:

1. Идентификатор владельца сертификата,

2. Адрес владельца сертификата,

3. Открытый ключ владельца сертификата,

4. Категория владельца сертификата (например, пользователь с ограниченными полномочиями или администратор проекта).

5. Наименование ЦС и его адрес,

6. Алгоритмы, используемые для генерации ключей  и формирования ЭЦП, и их версии,

и закрытой части, содержащий ту же информацию, закрепленной электронно-цифровой подписью ЦС (т.е. подвергнутого хеш- преобразованию и последующему шифрованию с помощью закрытого ключа ЦС).

Обе части выдаются соискателю в электронном виде в виде одного файла. Закрытая часть служит для того, чтобы нельзя было подделать сертификат. 

Кроме того, соискатель получает отдельно закрытый ключ, соответствующий открытому ключу, находящемуся в сертификате, который соискатель обязуется хранить в секрете. 

Кроме того, открытая часть сертификата может выдана в виде бумажного документа, подтвержденного печатью ЦС. 

При обмене сообщения каждый участник сопровождает свое послание меткой времени, электронно-цифровой подписью, сформированной на основе своего закрытого ключа, и сертификатом, выданным ему ЦС. Сертификат здесь служит для удостоверения ЭЦП отправителя: получатель подписывает своим закрытым ключом послания, а получатель расшифровывает ЭЦП, используя открытый ключ отправителя, извлеченный из сертификата. Подлинность сертификата подтверждается электронно-цифровой подписью ЦС, которая может быть проверена с помощью расшифровки закрытой части сертификата с использованием открытого ключа ЦС, который является общедоступным.

Создание цифровых сертификатов Х.509 и преобразование их форматов с применением пакета OpenSSL

Ход работы:

1. Изучите пункты методического руководства 8.2 «Сертификаты X.509» и 8.8 «Форматы DER и PEM для записи сертификатов x.509 v3» и пункты руководствапо управлению 1.6 «Создание запросов на сертификацию X.509 и управление ими» и 1.7 «Управление сертификатами X.509».

2. Создайте запрос на сертификацию.

3. Выведите запрос на сертификацию в текстовом виде, укажите назначение и смысл значения каждого поля.

4. Сгенерируйте ключ RSA и подпишите им созданный запрос, укажите формат сертификата DER.

5. Выведите полученный сертификат в текстовом виде, укажите назначение и смысл значения каждого поля.

6. Преобразуйте формат сертификата из DER в PEM. Покажите, что изменилось. Поясните разницу между DER и РЕМ.

Контрольные вопросы

1. Что такое сертификат.

2. Формат сертификата.

3. Что обеспечивается сертификатом.

Практическая работа №72 «Настройка  и администрирование токена»

Цель работы: получить навык применения программного продукта OpenSSL для создания центра сертификации, выпуска, верификации и отзыва сертификатов, изучить формат списков отзыва сертификатов.

Создание центра сертификации с поддержкой списков отозванных сертификатов с применением пакета OpenSSL

Ход работы:

1. Изучите пункты методического руководства 8.4 «Архитектура PKI», 8.7 «Отмена сертификатов» и 8.9 «Профиль CRL и расширений CRL» и пункты руководства по управлению 1.8 «Создание центра сертификации и управление им», 1.9 «Управление списками отзыва сертификатов» и 1.10 «Проверка подлинности сертификатов».

2. С помощью OpenSSL создайте новый центр сертификации.

3. Выпустите два сертификата («А» и «В»).

4. Проверьте подлинность сертификата «А» с помощью сертификата удостоверяющего центра.

5. Измените сертификат «А».

6. Заново проверьте подлинность сертификата «А», убедитесь, что сертификат не проходит проверку.

7. Внесите сертификат «В» в список отзыва.

8. Разберите формат получившегося списка отзыва.

9. С использованием списка отзыва проверьте подлинность сертификата «В». Убедитесь, что сертификат не проходит проверку.

10. Опишите шаги, необходимые для верификации сертификата с применением списка отзыва на другом узле. Сделайте вывод о проблемах применения списков отзыва.

Создание центра сертификации с поддержкой протокола OCSP с применением пакета OpenSSL

Цель работы: получить навык применения программного продукта OpenSSL для создания

центра сертификации с поддержкой протокола OCSP, изучить протокол OCSP.

Ход работы:

1. Изучите пункты методического руководства 8.4 «Архитектура PKI», 8.7 «Отмена сертификатов» и 8.11 «On-line протокол статуса сертификата (OCSP)» и пункты руководства по управлению 1.8 «Создание центра сертификации и управление им» и 1.11 «Управление протоколом OCSP».

2. С помощью OpenSSL создайте новый центр сертификации.

3. Выпустите один сертификат, проверьте его подлинность локально.

4. Запустите прослушивание передаваемых OCSP-ответчику данных с помощью Wireshark.

5. Подготовьте OCSP-запрос, выведите его в текстовом виде, разберите его формат.

6. С использованием протокола OCSP проверьте подлинность сертификата с узла, не являющегося центром сертификации. Убедитесь, что сертификат проходит проверку.

7. Внесите сертификат в индексный файл отзыва на OCSP-ответчике и выполните шаг 6. Убедитесь, что сертификат не проходит проверку.

8. Опишите шаги, необходимые для верификации сертификата с применение протокола OCSP, рассмотрите формат передаваемых данных. Сделайте вывод о проблемах применения протокола OCSP.

Контрольные вопросы

1. Что из себя представляет токен

2. Характеристики токена

3. Правила применения токена

Практическая работа №73 «Разработка алгоритма PGP»

Цель работы: получить навык применения программного продукта GnuPG для управления ключами и сертификатами PGP, изучить принципы сети доверия.

Краткие теоретические и учебно-методические материалы по теме практической работы 

PGP (Pretty Good Privacy) был изобретен Филом Цимерманном (Phil Zimmermann), чтобы обеспечить секретность, целостность и установление подлинности электронной почты. PGP может использоваться, чтобы создать безопасное почтовое сообщение или надежно сохранить файл для будущего извлечения.

Сценарии

Сначала обсудим общую идею PGP, продвигаясь от простого сценария к сложному. Мы используем термин "Данные", чтобы указать сообщение или файл для обработки.

a) Открытый текст

Самый простой сценарий - это передать почтовое сообщение (или накопленный файл) в исходном тексте. В этом сценарии нет сохранения целостности сообщения или конфиденциальности. Передатчик составляет сообщение и передает его получателю. Сообщение сохраняется в почтовом ящике Боба, пока не будет извлечено им.

b) Целостность сообщения

Вероятно, следующее усовершенствование должно позволить передатчику подписывать сообщение.

Передатчик создает дайджест сообщения и подписывает его своим секретным ключом. Когда получатель получает сообщение, он проверяет его, используя открытый ключ передатчика. Для этого

сценария необходимы два ключа. Передатчик должен знать свой секретный ключ; получатель должен знать открытый ключ передатчика.

c) Сжатие

Дальнейшее усовершенствование позволяет сжать сообщение и дайджест, чтобы сделать пакет

более компактным. Это усовершенствование не имеет никаких преимуществ с точки зрения безопасности, но существенно уменьшает трафик.

d) Конфиденциальность с одноразовым ключом сеанса

Как мы уже говорили раньше, конфиденциальность может быть достигнута за счет применения

обычного шифрования одноразовым ключом сеанса. Передатчик может создать ключ сеанса, использовать ключ сеанса для шифрования сообщения и дайджеста и передать ключ непосредственно с сообщением. Однако для защиты ключа сеанса Передатчик зашифровал его открытым ключом получателя. Получатель получает пакет, он сначала расшифровывает ключ, используя свой секретный ключ, чтобы удалить этот секретный ключ. Затем он использует ключ сеанса, чтобы расшифровать остальную часть сообщения. После расширения (декомпрессации) остальной части сообщения приёмник создает дайджест сообщения и проверяет, равен ли он дайджесту, передаваемому передатчиком. Если дайджесты равны, то сообщение подлинно.

e) Преобразование кода

Другая услуга, предоставляемая PGP, - преобразование кода. Большинство почтовых систем позволяет передать сообщение, состоящее только из символов ASCII. Чтобы перевести символы, не входящие в множество ASCII, PGP использует преобразование Radix-64. Каждый посылаемый символ (после того как будет зашифрован) преобразуется в код Radix-64.

Применение «сетей доверия» для распространения сертификатов

Ход работы:

1. Изучите пункты методического руководства 12 «PGP» и пункты руководства по

управлению 2 «GnuPG 2».

2. С помощью GnuPG выпустите по 3 пары ключей для подписи на каждом из

компьютеров (А1, B1, C1, A2, B2, C2, A3, B3, C3).

3. Создайте в текстовом редакторе KText произвольный файл и подпишите его

ключом A1.

4. Передайте файл, подпись и открытый ключ A1 на компьютер 2, проверьте подпись

файла, убедитесь, что подпись верна.

5. Измените исходный файл и проверьте подпись заново, убедитесь, что проверка

заканчивается неудачей.

6. Измените подпись и проверьте её заново, убедитесь, что проверка заканчивается

неудачей.

7. Выстройте следующую сеть доверия (стрелкой обозначено направление доверия):

A1 -> A2 -> C1 -> C3, B1 -> B2 -> A1, C1 -> B3 -> B2, A3 -> C2 -> A1.

8. Изменяя степени доверия к тем или иным сертификатам, вычислите вручную

новые степени доверия в сети и проверьте свои расчёты программой gpg2.

Контрольные вопросы

1.В чем  заключается понятие комбинированного шифрования?


2. Преимущества и недостатки PGP.


3 Реализации PGP.

Практическая работа №74 «Изучение протоколов SSL, TLS, IPSec»

Цель работы: получить навык построения криптотуннелей в Linux, изучить каркас ISAKMP.

Краткие теоретические и учебно-методические материалы по теме практической работы 

Основная функция протокола TLS состоит в обеспечении защиты и целостности данных между

двумя взаимодействующими приложениями, одно из которых является клиентом, а другое – сервером.

Протокол TLS (Transport Layer Security) разрабатывался на основе спецификации протокола SSL 3.0 (Secure Socket Layer), опубликованного корпорацией Netscape. Различия между данным протоколом и SSL 3.0 несущественны, но важно заметить, что TLS 1.0 и SSL 3.0 несовместимы, хотя в TLS 1.0 предусмотрен механизм, который позволяет реализациям TLS иметь обратную совместимость с SSL 3.0.

Перечислим задачи протокола TLS в порядке их приоритета:

- Криптографическая безопасность: TLS должен использоваться для установления безопасного

соединения между двумя участниками.

- Интероперабельность: независимые разработчики могут создавать приложения, которые будут взаимодействовать по протоколу TLS, что позволит устанавливать безопасные соединения.

- Расширяемость: TLS формирует общий каркас, в который могут быть встроены новые алгоритмы открытого ключа и симметричного шифрования. Это также избавляет от необходимости создавать новый протокол, что сопряжено с опасностью появления новых слабых мест, и предотвращает необходимость полностью реализовывать новую библиотеку безопасности.

- Относительная эффективность: криптографические операции интенсивно используют ЦП, особенно операции с открытым ключом. Для этого вводится понятие сессии, для которой определяются алгоритмы и их параметры. В рамках одной сессии может быть создано несколько соединений (например, ТСР). TLS позволяет кэшировать сессии для уменьшения количества выполняемых действий при установлении соединения. Это снижает нагрузку как на ЦП, так и на трафик.

Протокол состоит из двух уровней. Нижним уровнем, расположенным выше некоторого надежного протокола (а именно, протокола ТСР) является протокол Записи. Протокол Записи обеспечивает безопасность соединения, которая основана на следующих двух свойствах:

- Конфиденциальность соединения. Для защиты данных используется один из алгоритмов симметричного шифрования. Ключ для этого алгоритма создается для каждой сессии и основан на секрете, о котором договариваются в протоколе Рукопожатия. Протокол Записи также может использоваться без шифрования.

- Целостность соединения. Обеспечивается проверка целостности сообщения с помощью МАС с ключом. Для вычисления МАС используются безопасные хэш-функции SHA-1 и MD5. Протокол Записи может выполняться без вычисления МАС, но обычно функционирует в этом режиме.

Протокол Записи используется для инкапсуляции различных протоколов более высокого уровня.

Одним из протоколов более высокого уровня является протокол Рукопожатия, который использует протокол Записи в качестве транспорта для ведения переговоров о параметрах безопасности. Протокол Рукопожатия позволяет серверу и клиенту аутентифицировать друг друга и договориться об алгоритмах шифрования и криптографических ключах до того, как прикладной протокол, выполняющийся на том же уровне, начнет передавать или принимать первые байты данных.

Протокол Рукопожатия обеспечивает безопасность соединения, которая основана на следующих свойствах:

- Участники аутентифицированы с использованием криптографии с открытым ключом (т.е. с использованием алгоритмов RSA, DSS и т.д.). Эта аутентификация может быть необязательной, но обычно требуется по крайней мере для сервера.

- Переговоры о разделяемом секрете безопасны, т.е. этот общий секрет невозможно подсмотреть.

- Переговоры о разделяемом секрете надежны, если выполнена аутентификация хотя бы одной из сторон. В таком случае атакующий, расположенный в середине соединения, не может модифицировать передаваемый секрет незаметно для участников соединения.

Одно из преимуществ TLS состоит в том, что он независим от прикладного протокола. 

ISAKMP на примере протокола туннелирования IPSec

Ход работы:

1. Изучите пункты методического руководства 10 «Internet Security Association and Key Management Protocol (ISAKMP)» и 11 «Internet Key Exchange (IKE)» и пункт руководства по управлению 6 «OpenSwan».

2. Соедините два компьютера так, чтобы третий выступа для них маршрутизатором (A <-> B <-> C). Проверьте доступность обоих компьютеров друг для друга.

3. Установите защищённый туннель по протоколу IPSEC между конечными компьютерами. На промежуточном компьютере перехватите весь трафик с помощью Wireshark.

4. Поясните происходящие процессы, обнаружьте и поясните все фазы установления соединения на перехваченных пакетах.

Практическая работа №75 «Настройка  безопасности беспроводной сети передачи информации  IEEE 802.11. WEP. WPA. WPA-2»

Цель работы: Изучение механизмов обеспечения безопасности беспроводной Wi-Fi сети на базе Windows- клиентов. 

Краткие теоретические и учебно-методические материалы по теме практической работы 

7.1. Классификация механизмов безопасности в сетях Wi-Fi 

В современных беспроводных Wi-Fi сетях имеется следующий набор механизмов, обеспечивающих безопасность работы пользователя и конфиденциальность передаваемой информации. Данный набор представлен на рисунке 7.1. 

Механизмы безопасности Шифрование Дополнительные Аутентификация Фильтрация по МАС 802.1х (EAP) 802.11i (WPA2) RSN IEEE 802.11 (TSN) WPA SSID RADIUS сервер Shared Key (WEP) TKIP AES (CCMP) TKIP 

Рисунок 7.1. Классификация механизмов безопасности в Wi-Fi сетях. 

7.2. Механизмы шифрования 

Механизм шифрования WEP (IEEE 802.11) 

Шифрование WEP (Wired Equivalent Privacy - секретность на уровне проводной связи) основано на алгоритме RC4 (Rivest's Cipher v.4 – код Ривеста), который представляет собой симметричное потоковое шифрование. Как было отмечено ранее, для нормального обмена пользовательскими данными ключи шифрования у абонента и точки радиодоступа должны быть идентичными. 

Ядро алгоритма состоит из функции генерации ключевого потока. Эта функция генерирует последовательность битов, которая затем объединяется с открытым текстом посредством суммирования по модулю два. Дешифрация состоит из регенерации этого ключевого потока и суммирования его с шифрограммой по модулю два для восстановления исходного текста. Другая главная часть алгоритма - функция инициализации, которая использует ключ переменной длины для создания начального состояния генератора ключевого потока. 

RC4 – фактически класс алгоритмов, определяемых размером его блока. Этот параметр n является размером слова для алгоритма. Обычно, n = 8, но в целях анализа можно уменьшить его. Однако для повышения уровня безопасности необходимо задать большее значение этой величины. Внутреннее состояние RC4 состоит из массива размером 2n слов и двух счетчиков, каждый размером в одно слово. Массив известен как S-бокс, и далее он будет обозначаться как S. Он всегда содержит перестановку 2n возможных значений слова. Два счетчика обозначены через i и j. 

Особенности WEP-протокола: 

1. Достаточно устойчив к атакам, связанным с простым перебором ключей шифрования, что обеспечивается необходимой длиной ключа и частотой смены ключей и инициализирующего вектора. 

2. Самосинхронизация для каждого сообщения. Это свойство является ключевым для протоколов уровня доступа к среде передачи, где велико число искаженных и потерянных пакетов. 

3. Эффективность: WEP легко реализовать. 

4. Открытость. 

5. Использование WEP-шифрования не является обязательным в сетях стандарта IEEE 802.11. 

Спецификация WPA 

До мая 2001г. стандартизация средств информационной безопасности для беспроводных сетей 802.11 относилась к ведению рабочей группы IEEE 802.11e, но затем эта проблематика была выделена в самостоятельное подразделение. Разработанный стандарт 802.11i призван расширить возможности протокола 802.11, предусмотрев средства шифрования передаваемых данных, а также централизованной аутентификации пользователей и рабочих станций. 

Основные производители Wi-Fi оборудования в лице организации WECA (Wireless Ethernet Compatibility Alliance), иначе именуемой Wi-Fi Alliance, устав ждать ратификации стандарта IEEE 802.11i, совместно с IEEE в ноябре 2002 г. анонсировали спецификацию W-Fi Protected Access (WPA), соответствие которой обеспечивает совместимость оборудования различных производителей. 

Новый стандарт безопасности WPA обеспечивает уровень безопасности куда больший, чем может предложить WEP Он перебрасывает мостик между стандартами WEP и 802.11i и имеет немаловажное преимущество, которое заключается в том, что микропрограммное обеспечение более старого оборудования может быть заменено без внесения аппаратных изменений. 

IEEE предложила временный протокол целостности ключа (Temporal Key Integrity Protocol, TKIP). 

Основные усовершенствования, внесенные протоколом TKIP: 

- покадровое изменение ключей шифрования. WEP-ключ быстро изменяется, и для каждого кадра он другой; 

- контроль целостности сообщения. Обеспечивается эффективный контроль целостности фреймов данных с целью предотвращения скрытых манипуляций с фреймами и воспроизведения фреймов; 

- усовершенствованный механизм управления ключами. 

Таким образом, WPA/TKIP – это решение, предоставляющее больший по сравнению с WEP уровень безопасности, направленное на устранение слабостей предшественника и обеспечивающее совместимость с более старым оборудованием сетей 802.11 без внесения аппаратных изменений в устройства.

Стандарт сети 802.11i с повышенной безопасностью (WPA2) 

В июне 2004 г. IEEE ратифицировал давно ожидаемый стандарт обеспечения безопасности в беспроводных локальных сетях – 802.11i. 

Действительно, WPA достоин восхищения как шедевр ретроинжиниринга. Созданный с учетом слабых мест WEP, он представляет собой очень надежную систему безопасности и, как правило, обратно совместим с существующим Wi-Fi-оборудованием. WPA - практическое решение, обеспечивающее достаточный уровень безопасности для беспроводных сетей. 

Однако WPA – компромиссное решение. Оно все еще основано на алгоритме шифрования RC4 и протоколе TKIP. Вероятность выявления каких-либо слабых мест хотя и мала, но все же существует. 

Абсолютно новая система безопасности, лишенная недостатков WEP, представляет собой лучшее долгосрочное и к тому же расширяемое решение для безопасности беспроводных сетей. С этой целью комитет по стандартам принял решение разработать систему безопасности с нуля. Это новый стандарт 802.11i, также известный как WPA2 и выпущенный тем же Wi-Fi Alliance. 

Стандарт 802.11i использует концепцию повышенной безопасности (Robust Security Network, RSN), предусматривающую, что беспроводные устройства должны обеспечивать дополнительные возможности. Это потребует изменений в аппаратной части и программном обеспечении, т.е. сеть, полностью соответствующая RSN, станет несовместимой с существующим оборудованием WEP. В переходный период будет поддерживаться как оборудование RSN, так и WEP (на самом деле WPA/TKIP было решением, направленным на сохранение инвестиций в оборудование), но в дальнейшем устройства WEP начнут отмирать. 

802.11i приложим к различным сетевым реализациям и может задействовать TKIP, но по умолчанию RSN использует AES (Advanced Encryption Standard) и CCMP (Counter Mode CBC MAC Protocol) и, таким образом, является более мощным расширяемым решением. 

В концепции RSN применяется AES в качестве системы шифрования, подобно тому как алгоритм RC4 задействован в WPA. Однако механизм шифрования куда более сложен и не страдает от проблем, свойственных WEP AES - блочный шифр, оперирующий блоками данных по 128 бит. CCMP, в свою очередь, - протокол безопасности, используемый AES. Он является эквивалентом TKIP в WPA. CCMP вычисляет MIC, прибегая к хорошо известному и проверенному методу Cipher Block Chaining Message Authentication Code (CBC-MAC). Изменение даже одного бита в сообщении приводит к совершенно другому результату. 

Одной из слабых сторон WEP было управление секретными ключами. Многие администраторы больших сетей находили его неудобным. Ключи WEP не менялись длительное время (или никогда), что облегчало задачу злоумышленникам. 

RSN определяет иерархию ключей с ограниченным сроком действия, сходную с TKIP В AES/CCMP, чтобы вместить все ключи, требуется 512 бит - меньше, чем в TKIP В обоих случаях мастер-ключи используются не прямо, а для вывода других ключей. К счастью, администратор должен обеспечить единственный мастер-ключ. Сообщения составляются из 128-битного блока данных, зашифрованного секретным ключом такой же длины (128 бит). Хотя процесс шифрования сложен, администратор опять-таки не должен вникать в нюансы вычислений. Конечным результатом является шифр, который гораздо сложнее, чем даже WPA.

Изучаемые технологии: 

Шифрование WEP/WPA/WPA2/AES. Фильтрация MAC-адресов. Запрет широковещания SSID. 

Порядок выполнения работы: 

1. Изучите главу 7 «Защита информации в беспроводных сетях» теоретического пособия. 

2. Соберите топологию сети, представленную на рисунке 12. Сеть «Ad–Hoc». 

3. Настройте сеть в режиме Ad-Hoc, используя два ноутбука, на основе WEP– шифрования. 

4. Используя утилиту «Speed Test» сравните полезную пропускную способность канала до и после использования WEP шифрования. 

5. Соберите топологию, представленную на рисунке 13.Режим «точка доступа». DIR-300 

6. Настройте защищенную беспроводную сеть (режим инфраструктуры) с использованием WEP шифрования. 

7. Используя утилиту «Speed Test» сравните полезную пропускную способность канала до и после использования WEP шифрования. 

8. Используя утилиту «Ethereal» осуществите перехват пакетов. Изучите содержимое перехваченных пакетов до и после применения шифрования. Расскажите о результатах преподавателю. 

9. Используя сеть, представленную на рисунке 13, настройте защищенную сеть (режим инфраструктуры) с использованием аутентификации WPA и системой шифрования TKIP. 

10. Используя утилиту «Speed Test», сравните полезную пропускную способность канала до и после использования WPA. 

11. Используя утилиту «Ethereal» осуществите перехват пакетов. Изучите содержимое перехваченных пакетов до и после применения WPA. Сравните с результатами, полученными с использованием WEP шифрования. Расскажите о результатах преподавателю. 

12. Используя сеть, представленную на рисунке 13, настройте защищенную сеть (режим инфраструктуры) с использованием аутентификации WPA2/PSK и системой шифрования TKIP. 

13. Используя утилиту «Speed Test», сравните полезную пропускную способность канала до и после использования WPA2/PSK. 

14. Используя сеть, представленную на рисунке 13, настройте защищенную сеть (режим инфраструктуры) с использованием аутентификации WPA2/PSK и системой шифрования AES. 

15. Используя утилиту «Speed Test», сравните полезную пропускную способность канала с использованием системы шифрования TKIP с системой шифрования AES. 

16. Постройте сеть, топология которой представлена на рисунке 14. 

17. Настройте защищенную сеть (режим инфраструктуры) с использованием аутентификации WPA2/EAP и системой шифрования TKIP. 

18. Используя утилиту freeradius, настройте RADIUS-сервер таким образом, чтобы только абоненты, занесенные в базу данных пользователей смогли пройти процедуру аутентификации. 

19. Чем хорош этот метод и в чем его недостатки? 

20. Постройте сеть согласно рисунку 13. 

21. Отключите в настройках точки доступа широковещание SSID. 

22. На клиентских машинах настройте встроенные беспроводные адаптеры средствами ОС Windows. В параметрах настройки укажите в поле SSID имя сети, указанное в настройках точки доступа. Проверьте работоспособность вашей сети. 

23. Как ведет себя точка доступа при отключении SSID? Для чего нужна эта функция? 

24. Соберите топологию, представленную на рисунке 15 (для ноутбука B используйте дополнительный WI-FI адаптер с USB интерфейсом). 

25. К точке доступа 1 разрешить подключение ноутбуков А и В с помощью разрешенных списков MAC-адресов. К точке доступа 2 запретить подключение с ноутбука А с помощью запрещенных списков MAC-адресов. 

26. Проверьте правильность выполненных настроек. 

Контрольные вопросы

1.Чем хорош метод . с использованием аутентификации WPA2/EAP и системой шифрования TKIP и в чем его недостатки? 

2.Как ведет себя точка доступа при отключении SSID? 

1. Для чего нужна эта функция? 

Практическая работа № 76

«Процедура аутентификации пользователя на основе пароля»

1. Цель работы

Изучение технологии аутентификации пользователя на основе пароля.

2. Краткие теоретические сведения 

Аутентификация (Authentication) - процедура проверки подлинности заявлен​ного пользователя, процесса или устройства. Эта проверка позволяет достоверно убедиться, что пользователь (процесс или устройство) является именно тем, кем себя объявляет. При проведении аутентификации проверяющая сторона убежда​ется в подлинности проверяемой стороны, при этом проверяемая сторона тоже активно участвует в процессе обмена информацией. Обычно пользователь подтвер​ждает свою идентификацию, вводя в систему уникальную, неизвестную другим пользователям информацию о себе (например, пароль или сертификат).

Идентификация и аутентификация являются взаимосвязанными процессами распознавания и проверки подлинности субъектов (пользователей). Именно от них зависит последующее решение системы, можно ли разрешить доступ к ресурсам системы конкретному пользователю или процессу. После идентификации и аутен​тификации субъекта выполняется его авторизация.

Авторизация (Authorization) - процедура предоставления субъекту определен​ных полномочий и ресурсов в данной системе. Иными словами, авторизация уста​навливает сферу действия субъекта и доступные ему ресурсы. Если система не может надежно отличить авторизованное лицо от неавторизованного, конфиден​циальность и целостность информации в ней могут быть нарушены. Организации необходимо четко определить свои требования к безопасности, чтобы принимать решения о соответствующих границах авторизации.

С процедурами аутентификации и авторизации тесно связана процедура адми​нистрирования действий пользователя.

Пароль - это то, что знает пользователь и что также знает другой участник вза​имодействия. Для взаимной аутентификации участников взаимодействия может быть организован обмен паролями между ними.

3. Задание

Разработать программу, представляющую собой форму доступа к определённым информационным ресурсам на основе пароля:

1. В качестве информационного ресурса использовать любой файл или приложение.

Для справки: работа с текстовым файлом в среде Delphi:

var
  myFile : TextFile;
  text   : string;

begin
  // Попытка открыть файл Test.txt для записи
  AssignFile(myFile, 'Test.txt');
  ReWrite(myFile);
  // Запись нескольких известных слов в этот файл
  WriteLn(myFile, 'Hello');
  WriteLn(myFile, 'World');
  // Закрытие файла
  CloseFile(myFile);
  // Открытие файла в режиме только для чтения
  FileMode := fmOpenRead;
  Reset(myFile);
  // Показ содержимого файла
  while not Eof(myFile) do
  begin
    ReadLn(myFile, text);
    ShowMessage(text);
  end;
  // Закрытие файла в последний раз
  CloseFile(myFile);
end;
2. Доступ к ресурсу должен быть разрешен только санкционированным пользователям. Для этого в программе должны храниться имена пользователей и их пароли. При попытке доступа пользователя к ресурсу проверяется наличие его идентификатора (имени) в системе и соответствие введенного пароля паролю, который хранится в системе.

Для справки: Пример поиска элемента в массиве (Delphi): 

  // ввод массива for i:=l to SIZE do

  a[i] := StrToInt(StringGridl.Cells[i - 1, 0]);

  // ввод образца для поиска

  obr := StrToInt(edit2.text);

  // поиск

  found := FALSE; // пусть нужного элемента в массиве нет

  i := 1;

  repeat

    if a[i] = obr then

      found := TRUE

    else

      i := i + 1;

  until (i > SIZE) or (found = TRUE);

3. В системе должна храниться следующая информация о пользователе: ID или имя пользователя, пароль, ФИО, дата рождения, место рождения (город) номер телефона.

4. Пользователь должен иметь возможность поменять пароль (ограничения: см. вариант).

4. Содержание отчета

1. Титульный лист

2. Содержание

3. Задание

4. Текст программы

5. Пример работы программы

6. Выводы

5.  Варианты

Вариант – номер по списку в журнале.

	Номер варианта
	Длина пароля (количество символов)
	Используемые символы
	Дополнительные средства защиты

	1
	6
	Латиница (строчные буквы)
	При смене пароля: проверка на отсутствие повторяющихся символов.

	2
	7
	Кириллица (строчные буквы)
	При смене пароля: проверка на совпадение пароля с именем пользователя (если используется идентификационный номер, то в системе должны храниться имена каждого пользователя)

	3
	8
	Цифры
	Применение метода аутентификации на основе одноразовых паролей: каждый следующий пароль=предыдущий пароль+5

	4
	5
	Цифры+ знаки арифметических операций
	При смене пароля: проверка на отсутствие повторяющихся символов.

	5
	8
	Цифры+ знаки препинания
	При смене пароля: проверка на совпадение пароля с датой рождения пользователя (храниться в системе) в формате дд.мм.гг или дд/мм/гг 

	6
	10
	Латиница (прописные буквы)
	Применение метода аутентификации на основе одноразовых паролей: при каждой следующей попытке входа в систему последняя буква пароля меняется на следующую по алфавиту.

	7
	11
	Кириллица (прописные буквы)
	При смене пароля: проверка на совпадение пароля с фамилией пользователя (если используется идентификационный номер, то в системе должны храниться имена каждого пользователя)

	8
	10
	Цифры+ знаки препинания
	При смене пароля: проверка на совпадение пароля с датой рождения пользователя (храниться в системе) в формате дд.мм.гггг или дд/мм/гггг 

	9
	7
	Цифры
	Применение метода аутентификации на основе одноразовых паролей: к первой цифре каждого следующего пароля прибавляется 1.



	10
	8
	Кириллица (прописные и строчные буквы)
	При смене пароля: проверка на отсутствие повторяющихся символов.

	11
	5
	Латиница (строчные и прописные буквы)
	Применение метода аутентификации на основе одноразовых паролей: после ввода пользователем пароля к нему добавляется «случайная» величина, такая же величина добавляется к паролю, который хранится в системе, после чего производится сравнение.(в качестве «случайной» величины использовать «Abc»)

	12
	9
	Кириллица (прописные буквы)
	При смене пароля: проверка на совпадение пароля с отчеством пользователя.

	13
	10
	Цифры
	При смене пароля: проверка на совпадение пароля с номером телефона пользователя в формате: хххххххххх.

	14
	7
	Кириллица (прописные буквы)
	При смене пароля: проверка на совпадение пароля со словами в словаре (в качестве словаря использовать массив названий месяцев).

	15
	6
	Латиница (строчные и прописные буквы)
	При смене пароля: проверка на отсутствие повторяющихся символов.

	16
	7
	Кириллица (строчные буквы)
	Применение метода аутентификации на основе одноразовых паролей: после ввода пользователем пароля в его начало добавляется «случайная» величина, такая же величина добавляется к паролю, который хранится в системе, после чего производится сравнение (в качестве «случайной» величины использовать «АБВ»)

	17
	4
	Цифры
	При смене пароля: проверка на совпадение пароля с годом рождения пользователя

	18
	5
	Цифры
	Применение односторонней (хэш) функции: сложение всех цифр пароля. Такая же функция должна быть применена к паролю, который хранится в системе. Затем проводится сравнение паролей.

	19
	9
	Кириллица (строчные буквы)
	Шифрование пароля (В качестве алгоритма шифрования применить метод перестановки: поменять местами первую и последнюю букву пароля) Тот же алгоритм должен быть применен к паролю, который хранится в системе. Затем проводится сравнение паролей.



	20
	10
	Кириллица (прописные буквы)
	При смене пароля: проверка на совпадение пароля с местом рождения пользователя.

	21
	13
	Цифры+ знаки препинания
	При смене пароля: проверка на совпадение пароля с номером телефона пользователя в формате: ххх-ххх-хх-хх

	22
	6
	Латиница (строчные буквы)
	При смене пароля: проверка на совпадение пароля со словами в словаре (в качестве словаря использовать массив названий дней недели).

	23
	7
	Кириллица (прописные буквы)
	При смене пароля: проверка на совпадение пароля с именем пользователя, записанным в обратном порядке.

	24
	8
	Цифры+ знаки препинания
	При смене пароля: проверка на совпадение пароля с текущей датой в формате дд.мм.гг или дд/мм/гг

	25
	5
	Цифры
	Применение односторонней (хэш) функции: перемножение всех цифр пароля. Такая же функция должна быть применена к паролю, который хранится в системе. Затем проводится сравнение паролей.

	26
	6
	Цифры
	Шифрование пароля (В качестве алгоритма шифрования применить метод замены:к каждой цифре пароля прибавить по цифре из даты рождения пользователя соответственно) Тот же алгоритм должен быть применен к паролю, который хранится в системе. Затем проводится сравнение паролей.

	27
	10
	Кириллица (прописные буквы)
	При смене пароля: проверка на совпадение пароля со словами в словаре (в качестве словаря использовать массив из любых 10 слов, длиной в 10 символов).

	28
	4
	Кириллица (строчные и прописные буквы)
	При смене пароля: проверка на совпадение пароля с месяцем рождения пользователя

	29
	10
	Цифры+ знаки препинания
	При смене пароля: проверка на совпадение пароля с текущей датой в формате дд.мм.гггг или дд/мм/гггг 

	30
	9
	Цифры
	При смене пароля: проверка на отсутствие повторяющихся символов.


Практическая работа № 77

«Программная реализация криптографических алгоритмов»

1. Цель работы

Знакомство с основными методами криптографической зашиты информации.

2. Краткие теоретические сведения 

Криптография – обеспечивает сокрытие смысла сообщения с помощью шифрования и открытия его расшифровкой, которые выполняются по специальным алгоритмам с помощью ключей.

Ключ – конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор только одного варианта из всех возможных для данного алгоритма.

Криптоанализ – занимается вскрытием шифра без знания ключа (проверка устойчивости шифра).

Кодирование – (не относится к криптографии) – система условных обозначений, применяемых при передаче информации. Применяется для увеличения качества передачи информации, сжатия информации и для уменьшения стоимости хранения и передачи.

Криптографические преобразования имеют цель обеспечить недоступность информации для лиц, не имеющих ключа, и поддержание с требуемой надежностью обнаружения несанкционированных искажений.

Большинство средств защиты информации базируется на использовании криптографических шифров и процедур шифрования-расшифровки. В соответствии со стандартом ГОСТ 28147-89 под шифром понимают совокупность обратимых преобразований множества открытых данных на множество зашифрованных данных, задаваемых ключом и алгоритмом преобразования.

В криптографии используются следующие основные алгоритмы шифрования: 

· алгоритм замены (подстановки) – символы шифруемого текста заменяются символами того же или другого алфавита в соответствии с заранее обусловленной схемой замены; 

· алгоритм перестановки – символы шифруемого текста переставляются по определенному правилу в пределах некоторого блока этого текста; 

· гаммирование – символы шифруемого текста складываются с символами некоторой случайной последовательности; 

· аналитическое преобразование – преобразование шифруемого текста по некоторому аналитическому правилу (формуле). 

Процессы шифрования и расшифровки осуществляются в рамках некоторой криптосистемы. Для симметричной криптосистемы характерно применение одного и того же ключа как при шифровании, так и при расшифровке сообщений. В асимметричных криптосистемах для шифрования данных используется один (общедоступный) ключ, а для расшифровки – другой (секретный) ключ.

Симметричные криптосистемы

Шифры перестановки

В шифрах средних веков часто использовались таблицы, с помощью которых выполнялись простые процедуры шифрования, основанные на перестановке букв в сообщении. Ключом в данном случае является размеры таблицы. Например, сообщение “Неясное становится еще более непонятным” записывается в таблицу из 5 строк и 7 столбцов по столбцам:
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Для получения шифрованного сообщения текст считывается по строкам и группируется по 5 букв: 

НОНСБ НЯЕЕО ЯОЕТЯ СВЕЛП НСТИЩ ЕОЫНА ТЕЕНМ

Несколько большей стойкостью к раскрытию обладает метод одиночной перестановки по ключу. Он отличается от предыдущего тем, что столбцы таблицы переставляются по ключевому слову, фразе или набору чисел длиной в строку таблицы. Используя в качестве ключа слово «ЛУНАТИК», получим следующую таблицу:
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До перестановки                                                После перестановки

В верхней строке левой таблицы записан ключ, а номера под буквами ключа определены в соответствии с естественным порядком соответствующих букв ключа в алфавите. Если в ключе встретились бы одинаковые буквы, они бы нумеровались слева направо. Получается шифровка: 

СНЯНН БОЯЕТ ЕООЕЕ ПНЯВЛ СЩОЫС ИЕТЕН МНТЕА 

Для обеспечения дополнительной скрытности можно повторно шифровать сообщение, которое уже было зашифровано. Для этого размер второй таблицы подбирают так, чтобы длины ее строк и столбцов отличались от длин строк и столбцов первой таблицы. Лучше всего, если они будут взаимно простыми.

Кроме алгоритмов одиночных перестановок применяются алгоритмы двойных перестановок. Сначала в таблицу записывается текст сообщения, а потом поочередно переставляются столбцы, а затем строки. При расшифровке перестановки проводятся в обратном порядке. Например, сообщение “Приезжаю_шестого” можно зашифровать следующим образом:
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Двойная перестановка столбцов и строк

В результате перестановки получена шифровка АЗЮЖЕ_СШГТООИПЕР. Ключом к шифру служат номера столбцов 2413 и номера строк 4123 исходной таблицы. 

Число вариантов двойной перестановки достаточно быстро возрастает с увеличением размера таблицы: для таблицы 3 х 3 их 36, для 4 х 4 их 576, а для 5*5 их 14400.

В средние века для шифрования применялись и магические квадраты. Магическими квадратами называются квадратные таблицы с вписанными в их клетки последовательными натуральными числами, начиная с единицы, которые дают в сумме по каждому столбцу, каждой строке и каждой диагонали одно и то же число. Для шифрования необходимо вписать исходный текст по приведенной в квадрате нумерации и затем переписать содержимое таблицы по строкам. В результате получается шифротекст, сформированный благодаря перестановке букв исходного сообщения.
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Число магических квадратов очень резко возрастает с увеличением размера его сторон: для таблицы 3*3 таких квадратов -1; для таблицы 4*4 - 880; а для таблицы 5*5-250000.

Шифры простой замены

Система шифрования Цезаря - частный случай шифра простой замены. Метод основан на замене каждой буквы сообщения на другую букву того же алфавита, путем смещения от исходной буквы на K букв. 

Известная фраза Юлия Цезаря VENI VINI VICI – пришел, увидел, победил, зашифрованная с помощью данного метода, преобразуется в SBKF SFAF SFZF (при смещении на 4 символа). 

Греческим писателем Полибием за 100 лет до н.э. был изобретен так называемый полибианский квадрат размером 5*5, заполненный алфавитом в случайном порядке. Греческий алфавит имеет 24 буквы, а 25-м символом является пробел. Для шифрования на квадрате находили букву текста и записывали в шифротекст букву, расположенную ниже ее в том же столбце. Если буква оказывалась в нижней строке таблицы, то брали верхнюю букву из того же столбца.

Шифры сложной замены

Шифр Гронсфельда состоит в модификации шифра Цезаря числовым ключом. Для этого под буквами сообщения записывают цифры числового ключа. Если ключ короче сообщения, то его запись циклически повторяют. Шифротекст получают примерно также, как в шифре Цезаря, но отсчитывают не третью букву по алфавиту (как в шифре Цезаря), а ту, которая смещена по алфавиту на соответствующую цифру ключа. 

Пусть в качестве ключа используется группа из трех цифр – 314, тогда

Сообщение: СОВЕРШЕННО СЕКРЕТНО

Ключ: 3143143143143143143

Шифровка: ФПИСЬИОССАХИЛФИУСС

В шифрах многоалфавитной замены для шифрования каждого символа исходного сообщения применяется свой шифр простой замены (свой алфавит):

	 
	АБВГДЕЁЖЗИКЛМНОПРСТУФХЧШЩЪЫЬЭЮЯ_

	А
	АБВГДЕЁЖЗИКЛМНОПРСТУФХЧШЩЪЫЬЭЮЯ_

	Б
	_АБВГДЕЁЖЗИКЛМНОПРСТУФХЧШЩЪЫЬЭЮЯ

	В
	Я_АБВГДЕЁЖЗИКЛМНОПРСТУФХЧШЩЪЫЬЭЮ

	Г
	ЮЯ_АБВГДЕЁЖЗИКЛМНОПРСТУФХЧШЩЪЫЬЭ

	.
	…………

	Я
	ВГДЕЁЖЗИКЛМНОПРСТУФХЧШЩЪЫЬЭЮЯ_АБ

	_
	БВГДЕЁЖЗИКЛМНОПРСТУФХЧШЩЪЫЬЭЮЯ_А


Каждая строка в этой таблице соответствует одному шифру замены аналогично шифру Цезаря для алфавита, дополненного пробелом. При шифровании сообщения его выписывают в строку, а под ним ключ. Если ключ оказался короче сообщения, то его циклически повторяют. Шифротекст получают, находя символ в колонке таблицы по букве текста и строке, соответствующей букве ключа. Например, используя ключ АГАВА, из сообщения ПРИЕЗЖАЮ ШЕСТОГО получаем следующую шифровку:

	Сообщение
	ПРИЕЗЖАЮ_ШЕСТОГО

	Ключ
	АГАВААГАВААГАВАА

	Шифровка
	ПНИГЗЖЮЮЮАЕОТМГО


Гаммирование

Процесс шифрования заключается в генерации гаммы шифра и наложении этой гаммы на исходный открытый текст. Перед шифрованием открытые данные разбиваются на блоки Т(0)i одинаковой длины (по 64 бита). Гамма шифра вырабатывается в виде последовательности блоков Г(ш)i аналогичной длины (Т(ш)i=Г(ш)i+Т(0)i, где + - побитовое сложение, i =1-m).

Процесс расшифровки сводится к повторной генерации шифра текста и наложение этой гаммы на зашифрованные данные T(0)i=Г(ш)i+Т(ш)i.

Асимметричные криптосистемы

Схема шифрования Эль Гамаля

Алгоритм шифрования Эль Гамаля основан на применении больших чисел для генерации открытого и закрытого ключа, криптостойкость же обусловлена сложностью вычисления дискретных логарифмов.

Последовательность действий пользователя:

1. Получатель сообщения выбирает два больших числа P и G, причем P > G. 

2. Получатель выбирает секретный ключ - случайное целое число X < P. 

3. Вычисляется открытый ключ Y= G x mod P. 

4. Получатель выбирает целое число K, 1< K< P-1. 

5. Шифрование сообщения (M): a= GK mod P, b=Y K M mod P, где пара чисел (a,b) является шифротекстом.

Криптосистема шифрования данных RSA

Предложена в 1978 году авторами Rivest, Shamir и Aldeman и основана на трудности разложения больших целых чисел на простые сомножители.

Алгоритм создания открытого и секретного ключей:

1. Получатель выбирает 2 больших простых целых числа p и q, на основе которых вычисляет n=p*q и функцию Эйлера φ(n)=(p-1)(q-1). 

2. Получатель выбирает целое число е (1<e< φ(n)), взаимно простое со значением функции φ(n).  
Пара чисел (e,n)  публикуется в качестве открытого ключа.
3. Получатель вычисляет целое число d, которое отвечает условию: e*d=1(mod φ(n) ). 
Пара чисел (d,n) является секретным ключом. 

Шифрование сообщения с использованием открытого ключа:

Если m – сообщение (сообщениями являются целые числа в интервале от 0 до n-1), то зашифровать это сообщение можно как c=mе mod(n).

Дешифрование сообщения с использованием секретного ключа: 

Получатель расшифровывает, полученное сообщение с: m=cd mod (n).
3. Задание 

Практическая работа состоит из двух частей: 

Часть 1 – применение одного из алгоритмов симметричного шифрования;

Часть 2 – шифрование с использованием алгоритма RSA.

Порядок выполнения работы:

Часть 1:

1. Используя один из алгоритмов симметричного шифрования (см. вариант), зашифровать свои данные: фамилию, имя, отчество.

2. Выполнить проверку, расшифровав полученное сообщение.

Часть 2:

1. Написать программу, реализующую алгоритм  шифрования и дешифрования сообщения RSA. Входные данные: открытый и секретный ключи (значения n, e, d) и сообщение (m). 

2. Используя заданные значения p, q, e, d (см. вариант) зашифровать и дешифровать сообщения m1, m2, m3 (см. вариант).

4. Содержание отчета

1. Титульный лист

2. Содержание

3. Задание

4. Применение алгоритма симметричного шифрования

5. Применение алгоритма асимметричного шифрования

4.1. Программа шифрования и дешифрования сообщения при помощи алгоритма RSA
4.2. Результаты шифрования и дешифрования заданных сообщений

5. Выводы

5. Варианты

Вариант – номер по списку в журнале.

	Номер

варианта
	Исходные данные

	
	Часть 1
	Часть 2

	
	Алгоритм шифрования
	p
	q
	е
	d
	m1
	m2
	m3

	1
	Простая перестановка
	3
	11
	7
	3
	9
	12
	23

	3
	Одиночная перестановка
	17
	11
	7
	23
	8
	15
	45

	3
	Двойная перестановка
	13
	7
	5
	29
	3
	16
	55

	4
	Магический квадрат
	101
	113
	3533
	6597
	6
	19
	23

	5
	Шифр Цезаря
	7
	11
	37
	13
	8
	18
	51

	6
	Полибианский квадрат
	7
	17
	5
	77
	9
	11
	86

	7
	Шифр  Гронсфельда
	3
	11
	7
	3
	8
	13
	25

	8
	Многоалфавитная замена
	17
	11
	7
	23
	7
	14
	47

	9
	Простая перестановка
	13
	7
	5
	29
	2
	17
	55

	10
	Одиночная перестановка
	17
	11
	7
	23
	3
	20
	51

	11
	Двойная перестановка
	13
	7
	5
	29
	2
	12
	15

	12
	Магический квадрат
	101
	113
	3533
	6597
	3
	15
	86

	13
	Шифр Цезаря
	7
	11
	37
	13
	3
	16
	54

	14
	Полибианский квадрат
	7
	17
	5
	77
	3
	19
	36

	15
	Шифр  Гронсфельда
	3
	11
	7
	3
	4
	18
	25

	16
	Многоалфавитная замена
	17
	11
	7
	23
	5
	11
	64

	17
	Простая перестановка
	101
	113
	3533
	6597
	4
	13
	91

	18
	Одиночная перестановка
	7
	11
	37
	13
	7
	14
	34

	19
	Двойная перестановка
	7
	17
	5
	77
	7
	17
	73

	20
	Магический квадрат
	3
	11
	7
	3
	5
	20
	23

	21
	Шифр Цезаря
	17
	11
	7
	23
	2
	11
	85

	22
	Полибианский квадрат
	13
	7
	5
	29
	3
	13
	57

	23
	Шифр  Гронсфельда
	17
	11
	7
	23
	2
	14
	59

	24
	Многоалфавитная замена
	13
	7
	5
	29
	5
	17
	56

	25
	Простая перестановка
	101
	113
	3533
	6597
	6
	20
	92

	26
	Одиночная перестановка
	7
	11
	37
	13
	5
	14
	76

	27
	Двойная перестановка
	7
	17
	5
	77
	4
	17
	64

	28
	Магический квадрат
	3
	11
	7
	3
	8
	20
	32

	29
	Одиночная перестановка
	7
	17
	5
	77
	4
	13
	91

	30
	Шифр  Гронсфельда
	13
	7
	5
	29
	9
	11
	58


Практическая работа №78

«Механизмы контроля целостности данных»

1. Цель работы

Изучить порядок вычисления и проверки ЭЦП (электронной цифровой подписи)

2. Теоретические сведения

В настоящее время повсеместное внедрение информационных технологий отразилось и на технологии документооборота внутри организаций и между ними, между отдельными пользователями. Все большее значение в данной сфере приобретает электронный документооборот, позволяющий отказаться от бумажных носителей (или снизить их долю в общем потоке) и осуществлять обмен документами между субъектами в электронном виде. Однако переход от бумажного документооборота к электронному ставит ряд проблем, связанных с обеспечением целостности (подлинности) передаваемого документа и аутентификации подлинности его автора. 

Следует отметить, что известные в теории информации методы защиты сообщений, передаваемых по каналам связи, от случайных помех не работают в том случае, когда злоумышленник преднамеренно реализует угрозу нарушения целостности информации. Например, контрольные суммы, используемые для этой цели передатчиком и приемником, могут быть пересчитаны злоумышленником так, что приемником изменение сообщения не будет обнаружено. Для обеспечения целостности электронных документов и установления подлинности авторства необходимо использовать иные методы, отличные от контрольных сумм. Для решения данных задач используют технологию электронно-цифровой подписи.

Электронно-цифровая подпись (ЭЦП) сообщения является уникальной последовательностью, связываемой с сообщением, подлежащей проверке на принимающей стороне с целью обеспечения целостности передаваемого сообщения и подтверждения его авторства.

Процедура установки ЭЦП использует секретный ключ отправителя сообщения, а процедура проверки ЭЦП – открытый ключ отправителя сообщения (рис. 1). Здесь

M – электронный документ, E – электронно-цифровая подпись.

Рис. 1 – Схема использования ЭЦП

В технологии ЭЦП ведущее значение имеют однонаправленные функции хэширования. Использование функций хэширования позволяет формировать криптографически стойкие контрольные суммы передаваемых сообщений.

Функцией хэширования H называют функцию, сжимающую сообщение произвольной длины M, в значение фиксированной длины H(M) (несколько десятков или сотен бит), и обладающую свойствами необратимости, рассеивания и чувствительности к изменениям. Значение H(M) обычно называют дайджестом сообщения M.

Схема установки ЭЦП (рис. 2): 

1. Для документа М формируется дайджест H с помощью заданного алгоритма хэширования.

2. Сформированный дайджест H шифруют на секретном ключе отправителя сообщения. Полученная в результате шифрования последовательность и есть ЭЦП.

3. Сообщение М и его ЭЦП передаются получателю сообщения. 

Рис. 2 – Схема установки ЭЦП.
Схема проверки ЭЦП (рис. 3):

1. Получатель для проверки ЭЦП должен иметь доступ к самому сообщению М и его ЭЦП.

2. Зная алгоритм хэширования, который был использован при установке ЭЦП, получатель получает дайджест H1 присланного сообщения М.

3. Зная открытый ключ отправителя, получатель дешифрует ЭЦП, в результате чего получает дайджест H2, сформированный на этапе установки ЭЦП.

4. Критерием целостности присланного сообщения М и подтверждения его автора является совпадение дайджестов H1 и H2. Если это равенство не выполнено, то принимается решение о некорректности ЭЦП.

Рис. 3 – Схема проверки ЭЦП.

3. Задание

Сформировать ЭЦП к сообщению M' (см. вариант) и произвести проверку целостности принятого сообщения.

Порядок выполнения работы:

1. Разделить лист на две части: слева – сторона отправителя сообщения, справа – получателя.

2. На стороне отправителя выполнить следующие действия:

2.1. Записать сообщение M (см. вариант).

2.2. Сформировать профиль сообщения M’ с помощью упрощенной функции хэширования h(M’)  – перемножения всех цифр кроме нуля этого сообщения.

2.3. Создать ЭЦП шифрованием профиля сообщения h(M’) закрытым ключом отправителя Da (значение ключа (d, n) см. в таблице с вариантами задания), т.е. Da (h(M’)) (см. вариант).

3. На стороне получателя выполнить следующие действия:

3.1. Записать сообщение М (его получает получатель вместе с ЭЦП) и ЭЦП Da (h(M’)).

3.2. Сформировать профиль принятого сообщения, M’ с помощью той же функции хэширования h(M’)  – перемножения всех цифр кроме нуля этого сообщения (Получателю известен алгоритм хэширования, применяемый на стороне отправителя).

3.3. Создать профиль дешифрованием ЭЦП открытым ключем отправителя (Ea (Da (h(M’)) = h(M’)) (значение ключа (е, n) см. в таблице с вариантами задания).

3.4  Сравнить два профиля сообщения h(M’) (п.3.2  и 3.3). Убедиться в их совпадении.

4. Содержание отчета

1. Титульный лист

2. Содержание

3. Задание

4. Лист расчета и проверки ЭЦП

5. Выводы

5. Варианты

Вариант – номер по списку в журнале.

	Номер варианта
	p
	q
	е
	d
	М

	1
	3
	11
	7
	3
	5523

	3
	17
	11
	7
	23
	8866

	3
	13
	7
	5
	29
	3565

	4
	101
	113
	3533
	6597
	6546

	5
	3
	11
	7
	3
	8562

	6
	17
	11
	7
	23
	9795

	7
	13
	7
	5
	29
	8462

	8
	17
	11
	7
	23
	7785

	9
	13
	7
	5
	29
	2123

	10
	101
	113
	3533
	6597
	3145

	11
	7
	11
	37
	13
	2566

	12
	101
	113
	3533
	6597
	3782

	13
	3
	11
	7
	3
	3465

	14
	17
	11
	7
	23
	3895

	15
	13
	7
	5
	29
	4132

	16
	17
	11
	7
	23
	5123

	17
	13
	7
	5
	29
	4416

	18
	101
	113
	3533
	6597
	7895

	19
	3
	11
	7
	3
	7459

	20
	17
	11
	7
	23
	5654

	21
	13
	7
	5
	29
	2456

	22
	17
	11
	7
	23
	3585

	23
	13
	7
	5
	29
	2652

	24
	101
	113
	3533
	6597
	5656

	25
	3
	11
	7
	3
	6685

	26
	17
	11
	7
	23
	5566

	27
	13
	7
	5
	29
	4652

	28
	17
	11
	7
	23
	8666

	29
	13
	7
	5
	29
	4556

	30
	101
	113
	3533
	6597
	9266


Практическая работа № 79

«Алгоритмы поведения вирусных и других вредоносных программ»

1. Цель работы

Знакомство с некоторыми алгоритмами поведения вирусных и других вредоносных программ.

2. Краткие теоретические сведения

Исторически первое определение компьютерного вируса было дано в 1984 г. Фредом Коэном: «Компьютерный вирус — это программа, которая может заражать другие программы, модифицируя их посредством включения в них своей, возможно измененной копии, причем последняя сохраняет способность к дальнейшему размножению». Ключевыми понятиями в этом определении являются способность вируса к саморазмножению и способность к модификации вычислительного процесса. 

В настоящее время под компьютерным вирусом принято понимать программный код, обладающий следующими свойствами:
• способностью к созданию собственных копий, не обязательно совпадающих с оригиналом, но обладающих свойствами оригинала (самовоспроизведение);
• наличием механизма, обеспечивающего внедрение создаваемых копий в исполняемые объекты вычислительной системы.

Указанные свойства следует дополнить свойствами деструктивности и скрытности действий данной вредоносной программы в вычислительной среде.

Основной и наиболее распространенной классификацией компьютерных вирусов является классификация по среде обитания, или по типам объектов компьютерной системы, в которые внедряются вирусы. В соответствии с этой классификацией вирусы  делятся на файловые, загрузочные, сетевые (черви) и макровирусы.

Существует также много комбинированных типов компьютерных вирусов.

Кроме вирусов принято выделять еще несколько видов вредоносных программ. Это троянские программы, логические бомбы, хакерские утилиты скрытого администрирования удаленных компьютеров, программы, ворующие пароли доступа к ресурсам Интернет и прочую конфиденциальную информацию. Четкого разделения между ними не существует: троянские программы могут содержать вирусы, в вирусы могут быть встроены логические бомбы и т. д. 

3. Задание

Разработать программу имитирующую некоторые (см. вариант) действия вируса или другой вредоносной программы и подготовить отчет о проделанной работе.

4. Содержание отчета

1. Титульный лист

2. Содержание

3. Задание

4. Алгоритм работы программы

5. Листинг программы 

6. Пример работы программы 

7. Выводы 

5. Варианты

Вариант – номер по списку в журнале.

	Вариант
	Действие вирусной или другой вредоносной программы
	Задание
	Входные данные процедуры
	Выходные данные процедуры
	Примечание

	1
	"Поиск жертвы"
	Разработать и отладить процедуру поиска файлов по заданной маске в текущей папке
	Маска файла
	Массив имен найденных файлов и их количество
	Маска файлов: *.exe

	2
	"Подмена файла"
	Разработать и отладить процедуру замены указанного файла на другой указанный файл
	Имена двух файлов
	Признак успешности замены
	Подмена путем удаления файла  и использования его имени для изменения имени "вирусного" файла

	3
	"Модификация файла"
	Разработать и отладить процедуру записи информации из одного указанного файла в конец другого указанного файла
	Имена двух файлов
	Преобразованный файл
	

	4
	"Принцип действия программы-шпиона"
	Разработать процедуру копирования содержимого всех файлов, к которым обращается пользователь в заданный файл
	Имя файла
	Преобразованный файл
	В программе создать форму обращения к нескольким файлам (своеобразный каталог)

	5
	"Создание звуковых эффектов"
	Разработать процедуру запуска звукового файла при наступлении какого-либо события (попытка доступа к файлу, каталогу, наступление определенного времени и т. п.)
	Имя файла, каталога, заданное время или др.
	Запуск звукового файла
	Содержимое звукового файла: творческая работа

	6
	"Проверка файла на зараженность"  (вирус не должен заражать уже зараженные файлы)
	Разработать и отладить процедуру поиска заданной строки в файле
	Имя файла, строка текста
	Логическая переменная
	

	7
	"Маскировка "
	Разработать и отладить процедуру запуска указанной программы на выполнение
	Имя файла с программой
	Логическая переменная
	Принцип маскировки: после выполнения заданного алгоритма вирус запускает на выполнение сам файл, чтобы скрыть от пользователя факт заражения

	8
	"Маскировка "
	Разработать и отладить процедуру изменения даты и времени создания указанного файла на заданные значения
	Имя файла, значения даты, времени
	Логическая переменная
	

	9
	"Маскировка "
	Разработать и отладить процедуру изменения атрибутов и размера указанного файла на заданные значения
	Имя файла, значения атрибутов и размера
	Логическая переменная
	

	10
	"Принцип работы логической бомбы"
	Разработать и отладить процедуру удаления содержимого всех файлов в заданном каталоге при наступлении какого-либо времени
	Заданное значение времени, имя каталога
	Логическая переменная
	

	11
	"Имитация сбоев ОС и аппаратуры"
	Разработать и отладить процедуру появления сообщений о сбое ОС и/или аппаратуры при попытке доступа к какому-либо файлу (файлам)
	Имя файла (файлов)
	Появление сообщений о сбое 
	

	12
	"Маскировка "
	Разработать и отладить процедуры шифрования и дешифрования указанного файла
	Имя файла
	Логическая переменная
	

	13
	"Принцип работы логической бомбы"
	Разработать и отладить процедуру запуска некоторой программы при наступлении какого-либо часа или минуты
	Заданное значение времени, имя файла
	Запуск некоторой программы
	

	14
	"Принцип работы баннера"
	Разработать и отладить процедуру запуска баннера при попытке перехода по какой-либо ссылке
	Ссылка, баннер
	Запуск баннера
	Содержание баннера: творческая работа

	15
	"Принцип работы логической бомбы"
	Разработать и отладить процедуру удаления всех файлов в заданном каталоге при наступлении какого-либо времени
	Заданное значение времени, имя каталога
	Логическая переменная
	

	16
	"Модификация файла"
	Разработать и отладить процедуру записи информации из одного указанного файла в середину другого файла
	Имена двух файлов
	Преобразованный файл
	Место в середине файла должно выбираться случайным образом

	17
	"Принцип работы логической бомбы"
	Разработать и отладить процедуру запуска некоторой программы при наступлении какой-либо даты
	Дата, имя запускаемого файла
	Запуск некоторой программы
	

	18
	"Жадная программа"
	Разработать и отладить процедуру создания копий заданного файла (файлов) и размещения их в заданном каталоге (каталогах)
	Имя файла, количество копий, заданный каталог
	Созданные копии
	

	19
	"Принцип действия клавиатурного шпиона"
	Разработать процедуру записи в заданный файл информации, вводимой пользователем в поля "логин" и "пароль"
	Имя файла
	Преобразованный файл
	За основу взять программу, разработанную при выполнении практической работы № 4

	20
	"Принцип работы логической бомбы"
	Разработать и отладить процедуру запуска некоторой программы при наступлении какого-либо дня недели
	День недели, имя запускаемого файла
	Запуск некоторой программы
	

	21
	"Поиск жертвы"
	Разработать и отладить процедуру поиска файлов по заданной маске в текущей папке.
	Маска файла
	Массив имен найденных файлов и их количество
	Маска файлов: *.bat

	22
	"Модификация файла"
	Разработать и отладить процедуру перемешивания символов (строк) в файле
	Имя файла
	Преобразованный файл
	

	23
	"Маскировка"
	Разработать процедуру подмены зараженного файла незараженным при обращении к нему пользователя
	Имя файла
	Открытый файл
	Для проверки работоспособности программы создать 2 файла: "зараженный" и "незараженный"

	24
	"Подмена файла"
	Разработать и отладить процедуру замены указанного файла на другой указанный файл.
	Имена двух файлов
	Признак успешности замены
	Подмена путем замены содержимого файла на содержимое "вирусного" файла

	25
	"Жадная программа"
	Разработать и отладить процедуру создания копий заданного каталога (каталогов)
	Заданный каталог, количество копий
	Созданные копии
	

	26
	"Проверка файла на зараженность"  (вирус не должен заражать уже зараженные файлы)
	Разработать и отладить процедуру проверки следующего факта: является ли содержимое двух файлов одинаковым
	Имена двух имеющихся файлов
	Логическая переменная
	

	27
	"Проверка файла на зараженность" (вирус не может заражать сам себя)
	Разработать и отладить процедуру проверки следующего факта: не является ли некоторый файл, заданный своим именем, той программой, которая  эту проверку производит (т.е. самой запущенной программой)
	Проверяемое имя файла
	Логическая переменная
	


Практическая работа № 80-81

«Пакеты антивирусных программ»

1. Цель работы

Ознакомление с основными функциями, достоинствами и недостатками современного антивирусного ПО. 

2. Краткие теоретические сведения 
На сегодняшний день перечень доступных антивирусных программ весьма обширен. Они различаются как по цене, так и по своим функциональным возможностям. Наиболее мощные (и как правило, наиболее дорогие) антивирусные программы представляют собой на самом деле пакеты специализированных утилит, способных при совместном их использовании обеспечить разностороннюю защиту компьютерной системы. 

Большинство современных антивирусных пакетов выполняют следующие функции:

· сканирование памяти и содержимого дисков;

· сканирование в реальном режиме времени с помощью резидентного модуля;

· распознавание поведения, характерного для компьютерных вирусов;

· блокировка и/или удаление выявленных вирусов;

· восстановление зараженных информационных объектов;

· принудительная проверка подключенных к корпоративной сети компьютеров;

· удаленное обновление антивирусного программного обеспечения и баз данных через Интернет;

· фильтрация трафика Интернета на предмет выявления вирусов в передаваемых программах и документах;

· выявление потенциально опасных Java-апплетов и модулей ActiveX;

· ведение протоколов, содержащих информацию о событиях, касающихся антивирусной защиты и др.

3. Задание 
1. Подготовить краткий доклад по заданному вопросу (см. вариант), используя любые доступные источники информации. 

Рекомендация: Собранный материал будет наиболее актуальным, если включить в него данные, полученные практическим путем. Для этого при возможности, установите демонстрационную версию заданного пакета ПО и протестируйте ее в течении нескольких дней.

2. Заполнить таблицу " Пакеты антивирусных программ " на основе подготовленного материала, а также докладов других студентов.

3. Провести анализ собранной информации и сделать выводы. 

4. Содержание отчета

1. Титульный лист

2. Содержание 

3. Задание

4. Таблица "Пакеты антивирусных программ"

5. Выводы

5. Варианты

Вариант – номер по списку в журнале.

	Пакет антивирусного ПО
	Основные функции
	Достоинства
	Недостатки

	Антивирус Касперского
	1
	2
	3

	Антивирус Dr.Web для Windows
	4
	5
	6

	Panda Antivirus
	7
	8
	9

	ESET NOD32 Антивирус
	10
	11
	12

	avast! Free Antivirus
	13
	14
	15

	Avira AntiVir Personal
	16
	17
	18

	Norton AntiVirus
	19
	20
	21

	Trend Micro Internet Security
	22
	23
	24

	Microsoft Security Essentials 
	25
	26
	27

	McAfee VirusScan
	28
	29
	30


Дополнительно: Домашнее задание

на тему "Построение VPN на базе программного обеспечения"

1. Цель работы

Ознакомиться с принципами построения VPN на базе программного обеспечения.

2. Краткие теоретические сведения 

VPN (англ. Virtual Private Network — виртуальная частная сеть) — обобщённое название технологий, позволяющих обеспечить одно или несколько сетевых соединений (логическую сеть) поверх другой сети (например, интернет). 

Виртуальная частная сеть базируется на трех метoдах реализации:

Туннелирoвание;

Шифрoвание;

Аутентификация.

Hamachi— это программа, позволяющая создать виртуальную частную сеть (VPN) через Интернет и объединить в ней несколько компьютеров. После создания такой сети пользователи могут устанавливать VPN-сессии между собой и работать в этой сети точно так же, как в обычной локальной (LAN) сети с возможностью обмена файлами, удаленного администрирования компьютеров и т.д. Преимущество VPN-сети заключается в том, что она полностью защищена от несанкционированного вмешательства и невидима из Интернета, хотя и существует в нем.

Программа Hamachi должна быть установлена на всех компьютерах, которые предполагается объединить в виртуальную частную сеть.

Виртуальная сеть создается с помощью специализированного сервера Hamachi в Интернете.

После того как с помощью сервера Hamachi создается виртуальная сеть между выбранными компьютерами, обмен информацией между клиентами VPN-сети происходит уже напрямую, то есть без участия сервера Hamachi. Для обмена данными между клиентами VPN-сети используется протокол UDP.

3. Задание

Задание рассчитано на работу в паре.

Порядок выполнения задания:

1. Загрузить программу  "LogMeIn Hamachi" с сайта http://hamachi.ru.softonic.com/ на оба компьютера будущей сети.

2. Создать сеть, пользуясь подсказками на сайте http://hamachiinfo.ru/nastrojka.html
3. Объединить в сеть принтер, камеру или другое устройство либо развернуть в сети какое-либо программное обеспечение (например, игру).

4. Подготовить отчет. 

4. Содержание отчета
1. Титульный лист

2. Содержание отчета

3. Задание

4. Имена созданной сети и пользователей. Основные настройки сети (скриншоты). Отобразить в отчете настройки аутентификации и шифрования.
5. Пример совместной работы пользователей в сети (скриншоты).

6. Выводы

Практическая работа №82-84 Изучение средств обнаружения атак

Системы обнаружения вторжения

OSSEC HIDS 2.6
OSSEC это хостовая система обнаружения вторжений (HIDS).

Snort 2.9.2.2
Snort – простая сетевая система обнаружения вторжения, способная анализировать трафик в реальном масштабе времени.

Linux Intrusion Detection System 2.2.3rc1 for 2.6.21
LIDS(Linux Intrusion Detection System) - заплата для Linux ядра, увеличивающая защиту системы.

PIKT 1.19.0
PIKT - многоплатформенный, многофункциональный комплект инструментов для контроля системы, обнаружения и устранения проблем, и изменения конфигурации системы.

Shell Intrusion Detection 0.4.2
Система обнаружения вторжения для ОС Solaris.

Nsauditor Network Security Auditor 2.9.5
Nsauditor Network Security Auditor - сетевой сканер, служащий для осуществления диагностики и мониторинга сетевых компьютеров на предмет обнаружения возможных проблем в системе безопасности.

Windows Vulnerability Scanner 2.9
Небольшая бесплатная утилита, которая сканирует операционные системы Windows на предмет обнаружения возможных уязвимостей в системе безопасности ОС и подбора соответствующих патчей для их устранений.

Android Network Toolkit - Anti
Сетевой сканер уязвимостей для Android.

BBQSQL 1.0.0
BBQSQL - это фреймворк, созданный специально для быстрого проведения SQL-инъекций.

Rapid7 Nexpose 5.0
Многофункциональный корпоративный сканер уязвимостей предназначенный для обеспечения информационной безопасности.

Honeypot

KFSensor 4.8
KFSensor – это IDS система, позволяющая привлечь и регистрировать потенциальных хакеров, действуя как honeypot.

single-honeypot 0.2
Single-honeypot эмулирует множество сервисов, типа SMTP, HTTP, shell и FTP.

Tiny Honeypot 0.4.6
Tiny Honeypot - простая Honeypot программа, основанная на iptables redirects и xinetd.

APS - Anti Port Sanner 1.90
Утилита предназначена для обнаружения попыток проведения атак на компьютер (может применяться для организации ловушки - honeypot).

LaBrea 2.5-stable-1
LaBrea - это приложение для систем на базе Linux, которое позволяет заманить в ловушку саморазмножающиеся вирусы типа Code Red и Nimda.

Анализ инцидента
Attack Surface Analyzer 1.0
Attack Surface Analyzer - инструмент для анализа инцидентов безопасности.

Autopsy v1.73
Autopsy Forensic Browser - графический интерфейс к @stake Sleuth Kit (TASK).

mac-robber 1.0
mac-robber – утилита анализа инцидента, которая собирает данные от распределенных файлов в присоединенной файловой системе.

ACID 0.9.6b23
Analysis Console for Intrusion Databases (ACID) – система для поиска и обработки базы данных инцидентов, произведенных программным обеспечением защиты типа IDS и firewalls (например, Snort или ipchains).

NetAnalysis 1.3
NetAnalysis – программа для исследования Windows машин в поисках улик, касающихся Web серфинга.

Защита Windows систем

CurrPorts 2.12
Программа для просмотра списка используемых TCP/IP портов и приложений, который используют эти порты.

Ideal Administration 15.2
IDEAL  Administration - программа для централизованного администрирования Windows NT/XP/2000/2003 сетей.

Autoruns 12.02
Autoruns отображает все загружаемые модули и программы, а также указывает способы их запуска и расположение исполняемых файлов.

Anti-keylogger 10.3.3
Программа предназначена для отслеживания программ, нарушающих конфиденциальность компьютера.

TaskInfo 10.0.0.336
Проводит в масштабе реального времени полный мониторинг процессов плюс позволяет их запускать, останавливать и изменять приоритет.

Защита Linux систем

File::Scan 1.43
Модуль File::Scan может использоваться как многоплатформенный интерфейс для написания сканера для обнаружения Windows/DOS/Mac вирусов

Tiger security tool 3.2.3
Tiger - набор Bourne shell scripts, C программ, и файлов данных, которые используются для ревизии защиты Unix систем.

chkrootkit 0.48
Chkrootkit – инструмент, проверяющий локальную систему на признаки заражения rootkit.

grsecurity 2.1.10
grsecurity - это набор патчей улучшающих безопасность ядра Linux 2.4

Rootkit Hunter 1.3.0
Rootkit Hunter сканирует файлы на системе на предмет обнаружения известных и неизвестных руткитов, бэкдоров и снифферов.

stress тесты

WAPT 8.0
Программа позволяет испытать устойчивость вашего Web приложения к реальным нагрузкам.

ISIC 0.06
ISIC – набор программ для проверки целостности IP стека и компонентов IP стека

IDSwakeup 1.0
Программа тестирования IDS систем.

UDPFlood v2.0
UDPFlood - отправитель UDP пакетов. Инструмент затопляет UDP пакетами указанный IP и порт.

Уклонение

honeyd v0.5
Honeyd - небольшой daemon, который создает виртуальные хосты в сети.

сеть
TCPDUMP 4.4.0
Tcpdump позволяет делать дамп траффика в сети.

SILC (Secure Internet Live Conferencing) 1.1.9
SILC (Secure Internet Live Conferencing) - протокол, который обеспечивает безопасные услуги конференц-связи в Интернете по опасным каналам.

Ridentd 0.9.3b
Ridentd - Identd замена для параноидального пользователя

arpcheck
Arpcheck проверяет /proc/net/arp на MAC/IP комбинации и сравнивает их со статическим списком или динамическим списком запомненных Mac адресов.

Libnids 1.21
реализация E-component of Network Intrusion Detection Systems

1.1. Постановка задачи

Целью практической работы является технология обнаружения атак, проблема безопасности IP-сетей. Рассмотреть виды сетевых атак. Воспользоваться рекомендуемой литературой. Рассказать о компонентах и архитектуре IDS. Рассмотреть вопрос об угрозах проводных и беспроводных сетей.

1.2 Классификация сетевых атак

Существует множество критериев, по которым можно классифицировать сетевые атаки. Приведем некоторые из них.

1.2.1 Классификация по уровню модели OSI

1) Атаки на физическом уровне - используют физические особенности каналов передачи информации.

Примеры:

- установка злоумышленником передатчика, заглушающего сигнал от Wi-Fi точки доступа, с целью нарушить работу беспроводной сети;

- установка злоумышленником точки доступа, сигнал от которой будет мощнее, чем сигнал от точки доступа атакуемой сети (чтобы заставить беспроводных клиентов подключиться к точке доступа злоумышленника и похитить какую-либо информацию);

- съём информации с кабеля посредством анализа электромагнитного излучения;

- нарушение физической целостности кабелей и оборудования

2) Атаки на канальном уровне - используют информацию из заголовка канального уровня

Примеры:

- MAC spoofing - подделка MAC-адреса в отправляемых пакетах (например, с целью незаконного подключения к беспроводной сети, если точка доступа использует проверку клиентов по их MAC адресам);

- взлом протокола шифрования беспроводных сетей WEP

3) Атаки на сетевом уровне - используют протоколы сетевого уровня (IP, ICMP, ARP, протоколы маршрутизации).

Примеры:

- IP spoofing - подделка IP-адреса в отправляемых пакетах (как правило, используется для прохода через брандмауэр и получения несанкционированного доступа к компьютеру. Также может использоваться злоумышленником для маскировки своего истинного IP-адреса, с целью обеспечить свою безопасность от преследования);

- ARP spoofing

- ICMP Redirect

- Атака на протоколы маршрутизации

- Атака «отказ в обслуживании» типа ICMP flood

4) Атаки на транспортном уровне - используют протоколы транспортного уровня (TCP, UDP).

Примеры:

- сканирование с целью выявления открытых портов;

- Атаки «отказ в обслуживании» типа TCP flood, UDP flood

- Атака TCP Hijacking

5) Атаки на прикладном уровне

Это самая многочисленная группа атак. К ним относятся внедрение вирусов и троянских программ на атакуемый компьютер, использование уязвимостей ОС и прикладных программ, подбор паролей, атаки на веб-приложения типа XSS (Cross-Site Scripting) и SQL Injection.
1.2.2 Классификация по типу

По типу все атаки подразделяются на активные и пассивные. К пассивной атаке относится прослушивание некоммутируемой сети с помощью сниффера, без применения каких-либо дополнительных методов и средств (таких, как, ARP spoofing). В этом случае злоумышленник не предпринимает никаких активных действий, не вмешивается в работу атакуемой системы, а просто наблюдает за передаваемым трафиком. Соответственно, все остальные атаки, требующие от злоумышленника вмешательства в работу атакуемого компьютера, относятся к классу активных атак.

1.2.3 Классификация по местоположению злоумышленника и атакуемого объекта

Можно выделить следующие разновидности:

1) злоумышленник и атакуемый объект находятся внутри одного сегмента локальной сети (например, районной локальной сети провайдера или корпоративной локальной сети организации). Компьютеру злоумышленника и атакуемому объекту присваиваются IP-адреса из одного диапазона. В этом случае злоумышленнику проще всего осуществить атаку.

2) злоумышленник и атакуемый объект находятся в разных сегментах одной локальной сети, соединенных маршрутизатором. Компьютеру злоумышленника и атакуемому объекту присваиваются IP-адреса из разных диапазонов (например, 192.168.1.1 и 192.168.2.2). Сложность осуществления атаки при таком расположении атакующего и жертвы выше, чем в первом случае.

3) злоумышленник и атакуемый объект находятся в разных локальных сетях, соединенных через Интернет. Это наиболее сложный для злоумышленника случай, поскольку благодаря технологии NAT внутренняя структура атакуемой сети не видна, а виден только внешний IP-адрес.

4) Атака осуществляется из локальной сети на сервер с внешним IP-адресом. С одной стороны, проведение такой атаки кажется довольно простым делом, поскольку сервер имеет внешний IP-адрес, общедоступен и обязан принимать и обслуживать запросы от клиентских приложений. С другой стороны, сервер почти всегда хорошо защищен с помощью межсетевых экранов и систем обнаружения вторжений, имеет мощное аппаратное обеспечение и, как правило, обслуживается целой командой грамотных специалистов по ИТ-безопасности.

Механизм функционирования системы обнаружения атак на уровне сети состоит из 4 основных этапов:

· захват пакетов;

· фильтрация и сборка фрагментов;

· распознавание атак;

· реагирование на них.

В зависимости от того, откуда берутся данные для анализа (с сетевой карты, с компонентов сетевого оборудования или из журнала регистрации), часть, отвечающая за захват пакетов, может быть реализована по-разному, но все остальные части (фильтрация, распознавание и реагирование) остаются без изменения.

Программное обеспечение системы обнаружения атак состоит из следующих частей:

· Ядро, которое осуществляет взаимодействие с сетевым адаптером, частью сетевого оборудования или журналом регистрации, хранящим сетевой трафик. Данное ядро отвечает за захват данных. В сложных системах обнаружения атак, использующих захват с сетевой карты, взаимодействие осуществляется при помощи драйвера самой системы обнаружения атак, подменяющего драйвер операционной системы. Помимо более эффективной работы, это позволяет реализовать и ряд дополнительных функций, например, stealth-режим, не позволяющий обнаружить и атаковать саму систему обнаружения атак. Более простые системы обнаружения, в том числе и созданные самостоятельно, используют и анализируют данные, получаемые от драйвера операционной системы. Это ядро по решаемым задачам практически полностью аналогично ядру анализатора протоколов.

· Программное обеспечение, которое осуществляет декодирование и анализ протоколов, с которыми работает сетевой адаптер, а также реализует соответствующую логику работы системы обнаружения атак и реагирование на них [3-4].

1.3 Анализ угроз сетевой безопасности

сетевой атака сеть безопасность

Для организации коммуникаций в неоднородной сетевой среде применяется набор протоколов TCP/IP, обеспечивая совместимость между компьютерами разных типов. Совместимость -- одно из основных преимуществ TCP/IP, поэтому большинство компьютерных сетей поддерживает эти протоколы. Кроме того, протоколы TCP/IP предоставляют доступ к ресурсам глобальной сети Интернет.

Благодаря своей популярности TCP/IP стал стандартом де-факто для межсетевого взаимодействия. Однако повсеместное распространение стека протоколов TCP/IP обнажило и его слабые стороны. Создавая свое детище, архитекторы стека TCP/IP не видели причин для беспокойства о защите сетей, строящихся на его основе. Поэтому в спецификациях ранних версий протокола IP отсутствовали требования безопасности, что привело к изначальной уязвимости реализации этого протокола.

1.3.1 Проблема безопасности IP-сетей

Проблемы обеспечения информационной безопасности в корпоративных компьютерных сетях обусловлены угрозами безопасности для локальных рабочих станций, локальных сетей и атаками на корпоративные сети, имеющими выход в общедоступные сети передачи данных.

Распределенные системы подвержены прежде всего удаленным атакам, поскольку компоненты распределенных систем обычно используют открытые каналы передачи данных, и нарушитель может не только проводить пассивное прослушивание передаваемой информации, но и модифицировать передаваемый трафик (активное воздействие). И если активное воздействие на трафик может быть зафиксировано, то пассивное воздействие практически не поддается обнаружению. Но поскольку в ходе функционирования распределенных систем обмен служебной информацией между компонентами системы осуществляется тоже по открытым каналам передачи данных, то служебная информация становится таким же объектом атаки, как и данные пользователя.

Наиболее распространены следующие атаки.

Подслушивание (sniffing). В основном данные по компьютерным сетям передаются в незащищенном формате (открытым текстом), что позволяет злоумышленнику, получившему доступ к линиям передачи данных в сети подслушивать или считывать трафик. Для подслушивания в компьютерных сетях используют сниффер. Сниффер пакетов представляет собой прикладную программу, которая перехватывает все сетевые пакеты, передаваемые через определенный домен. В настоящее время снифферы работают в сетях на вполне законном основании. Они используются для диагностики неисправностей и анализа трафика. Однако ввиду того, что некоторые сетевые приложения передают данные в текстовом формате (Telnet, FTP, SMTP, POP3 и т. д.), с помощью сниффера можно узнать полезную, а иногда и конфиденциальную информацию (например, имена пользователей и пароли).

Перехват пароля, передаваемого по сети в незашифрованной форме, путем «подслушивания» канала является разновидностью атаки подслушивания, которую называют password sniffing. Перехват имен и паролей создает большую опасность, так как пользователи часто применяют один и тот же логин и пароль для множества приложений и систем. Многие пользователи вообще имеют один пароль для доступа ко всем ресурсам и приложениям. Если приложение работает в режиме клиент/сервер, а аутентификационные данные передаются по сети в читаемом текстовом формате, эту информацию с большой вероятностью можно использовать для доступа к другим корпоративным или внешним ресурсам.

Изменение данных. Злоумышленник, получивший возможность прочитать ваши данные, сможет сделать и следующий шаг -- изменить их. Данные в пакете могут быть изменены, даже если злоумышленник ничего не знает ни об отправителе, ни о получателе. Даже если вы не нуждаетесь в строгой конфиденциальности всех передаваемых данных, то наверняка не захотите, чтобы они были изменены по пути.

Анализ сетевого трафика. Целью атак подобного типа является прослушивание каналов связи и анализ передаваемых данных и служебной информации для изучения топологии и архитектуры построения системы, получения критической пользовательской информации (например, паролей пользователей или номеров кредитных карт, передаваемых в открытом виде). Атакам этого типа подвержены такие протоколы, как FTP или Telnet, особенностью которых является то, что имя и пароль пользователя передаются в рамках этих протоколов в открытом виде.

Подмена доверенного субъекта. Большая часть сетей и ОС используют IP-адрес компьютера, для того чтобы определять, тот ли это адресат, который нужен. В некоторых случаях возможно некорректное присвоение IP-адреса (подмена IP-адреса отправителя другим адресом). Такой способ атаки называют фальсификацией адреса (IP-spoofing).

IP-спуфинг имеет место, когда злоумышленник, находящийся внутри корпорации или вне ее, выдает себя за законного пользователя. Он может воспользоваться IP-адресом, находящимся в пределах диапазона санкционированных IP-адресов, или авторизованным внешним адресом, которому разрешается доступ к определенным сетевым ресурсам. Злоумышленник может также использовать специальные программы, формирующие IP-пакеты таким образом, чтобы они выглядели как исходящие с разрешенных внутренних адресов корпоративной сети.

Атаки IP-спуфинга часто становятся отправной точкой для других атак. Классическим примером является атака типа «отказ в обслуживании» (DoS), которая начинается с чужого адреса, скрывающего истинную личность хакера.

Угрозу спуфинга можно ослабить (но не устранить) с помощью правильной настройки управления доступом из внешней сети, пресечения попыток спуфинга чужих сетей пользователями своей сети.

Следует иметь в виду, что IP-спуфинг может быть осуществлен при условии, что аутентификация пользователей производится на базе IP-адресов, поэтому атаки IP-спуфинга можно предотвратить путем введения дополнительных методов аутентификации пользователей (на основе одноразовых паролей или других методов криптографии).

Посредничество. Эта атака подразумевает активное подслушивание, перехват и управление передаваемыми данными невидимым промежуточным узлом. Когда компьютеры взаимодействуют на низких сетевых уровнях, они не всегда могут определить, с кем именно они обмениваются данными.

Посредничество в обмене незашифрованными ключами (атака man-in-the-middle). Для проведения атаки man-in-the-middle (человек-в-середине) злоумышленнику нужен доступ к пакетам, передаваемым по сети. Такой доступ ко всем пакетам, передаваемым от провайдера ISP в любую другую сеть, может, например, получить сотрудник этого провайдера. Для атак этого типа часто используются снифферы пакетов, транспортные протоколы и протоколы маршрутизации. Атаки man-in-the-middle проводятся с целью кражи информации, перехвата текущей сессии и получения доступа к частным сетевым ресурсам, для анализа трафика и получения информации о сети и ее пользователях, для проведения атак типа DoS, искажения передаваемых данных и ввода несанкционированной информации в сетевые сессии.

Перехват сеанса (session hijacking). По окончании начальной процедуры аутентификации соединение, установленное законным пользователем, например с почтовым сервером, переключается злоумышленником на новый хост, а исходному серверу выдается команда разорвать соединение. В результате «собеседник» законного пользователя оказывается незаметно подмененным.

После получения доступа к сети атакующий злоумышленник может:

• посылать некорректные данные приложениям и сетевым службам, что приводит к их аварийному завершению или неправильному функционированию;

• наводнить компьютер или всю сеть трафиком, пока не произойдет останов системы в результате перегрузки;

• блокировать трафик, что приведет к потере доступа авторизованных пользователей к сетевым ресурсам.

Отказ в обслуживании (Denial of Service, DoS). Эта атака отличается от атак других типов: она не нацелена на получение доступа к сети или на получение из этой сети какой-либо информации. Атака DoS делает сеть организации недоступной для обычного использования за счет превышения допустимых пределов функционирования сети, ОС или приложения. По существу, она лишает обычных пользователей доступа к ресурсам или компьютерам сети организации.Большинство атак DoS опирается на общие слабости системной архитектуры. В случае использования некоторых серверных приложений (таких как web-сервер или FTP-сервер) атаки DoS могут заключаться в том, чтобы занять все соединения, доступные для этих приложений, и держать их в занятом состоянии, не допуская обслуживания обычных пользователей.

Парольные атаки. Их цель -- завладение паролем и логином законного пользователя. Злоумышленники могут проводить парольные атаки, используя такие методы, как:

• подмена IP-адреса (1Р-спуфинг);

• подслушивание (сниффинг);

• простой перебор.

Часто хакеры пытаются подобрать пароль и логин, используя для этого многочисленные попытки доступа. Такой метод носит название атака полного перебора (brute force attack). Для этой атаки используется специальная программа, которая пытается получить доступ к ресурсу общего пользования (например, к серверу). Если в результате злоумышленнику удается подобрать пароль, он получает доступ к ресурсам на правах обычного пользователя.

Атаки на уровне приложений могут проводиться несколькими способами.Самый распространенный из них состоит в использовании известных слабостей серверного ПО (FTP, HTTP, web-сервера).

Главная проблема с атаками на уровне приложений состоит в том, что они часто пользуются портами, которым разрешен проход через межсетевой экран. Сведения об атаках на уровне приложений широко публикуются, чтобы дать возможность администраторам исправить проблему с помощью коррекционных модулей (патчей). К сожалению, многие хакеры также имеют доступ к этим сведениям, что позволяет им учиться.

Здесь важно осуществлять хорошее системное администрирование. Чтобы снизить уязвимость от атак этого типа, можно предпринять следующие меры:

• анализировать log-файлы ОС и сетевые log-файлы с помощью специальных аналитических приложений;

• отслеживать данные CERT о слабых местах прикладных программ;

• пользоваться самыми свежими версиями ОС и приложений и самыми последними коррекционными модулями (патчами);

• использовать системы распознавания атак IDS (Intrusion Detection Systems).

Сетевая разведка -- это сбор информации о сети с помощью общедоступных данных и приложений. При подготовке атаки против какой-либо сети хакер, как правило, пытается получить о ней как можно больше информации.

Сетевая разведка проводится в форме запросов DNS, эхо-тестирования (ping sweep) и сканирования портов. Запросы DNS помогают понять, кто владеет тем или иным доменом и какие адреса этому домену присвоены. Эхо-тестирование адресов, раскрытых с помощью DNS, позволяет увидеть, какие хосты реально работают в данной среде. Получив список хостов, хакер использует средства сканирования портов, чтобы составить полный список услуг, поддерживаемых этими хостами. В результате добывается информация, которую можно использовать для взлома.

Системы IDS на уровне сети и хостов обычно хорошо справляются с задачей уведомления администратора о ведущейся сетевой разведке, что позволяет лучше подготовиться к предстоящей атаке и оповестить провайдера (ISP), в сети которого установлена система, проявляющая чрезмерное любопытство.

Компьютерные вирусы, сетевые «черви», программа «троянский конь». Вирусы представляют собой вредоносные программы, которые внедряются в другие программы для выполнения определенной нежелательной функции на рабочей станции конечного пользователя. Вирус обычно разрабатывается злоумышленниками таким образом, чтобы как можно дольше оставаться необнаруженным в компьютерной системе. Начальный период «дремоты» вирусов является механизмом их выживания. Вирус проявляется в полной мере в конкретный момент времени, когда происходит некоторое событие вызова, например пятница 13-е, известная дата и т. п.

К компьютерным вирусам примыкают так называемые «троянские кони» (троянские программы). «Троянский конь» -- это программа, которая имеет вид полезного приложения, а на деле выполняет вредные функции (разрушение ПО, копирование и пересылка злоумышленнику файлов с конфиденциальными данными и т. п.). Опасность «троянского коня» заключается в дополнительном блоке команд, вставленном в исходную безвредную программу, которая затем предоставляется пользователям АС. Этот блок команд может срабатывать при наступлении какого-либо условия (даты, состояния системы) либо по команде извне. Пользователь, запустивший такую программу, подвергает опасности как свои файлы, так и всю АС в целом. Рабочие станции конечных пользователей очень уязвимы для вирусов, сетевых «червей» и «троянских коней».

Перечисленные атаки на IP-сети возможны в результате:

• использования общедоступных каналов передачи данных. Важнейшие данные, передаются по сети в незашифрованном виде;

• уязвимости в процедурах идентификации, реализованных в стеке TCP/IP. Идентифицирующая информация на уровне IP передается в открытом виде;

• отсутствия в базовой версии стека протоколов TCP/IP механизмов, обеспечивающих конфиденциальность и целостность передаваемых сообщений;

• аутентификации отправителя по его IP-адресу. Процедура аутентификации выполняется только на стадии установления соединения, а в дальнейшем подлинность принимаемых пакетов не проверяется;

• отсутствия контроля за маршрутом прохождения сообщений в сети Internet, что делает удаленные сетевые атаки практически безнаказанными,

Первые средства защиты передаваемых данных появились практически сразу после того, как уязвимость IP-сетей дала о себе знать на практике. Характерными примерами разработок в этой области могут служить: PGP/Web-of-Trust для шифрования сообщений электронной почты, Secure Sockets Layer (SSL) для защиты Web-трафика, Secure SHell (SSH) для защиты сеансов Telnet и процедур передачи файлов.

Общим недостатком подобных широко распространенных решений является их «привязанность» к определенному типу приложений, а значит, неспособность удовлетворять тем разнообразным требованиям к системам сетевой защиты, которые предъявляют крупные корпорации или Internet-провайдеры.

Самый радикальный способ преодоления указанного ограничения сводится к построению системы защиты не для отдельных классов приложений (пусть и весьма популярных), а для сети целом. Применительно к IP-сетям это означает, что системы защиты должны действовать на сетевом уровне модели OSI.

1.3.2 Угрозы и уязвимости проводных корпоративных сетей

На начальном этапе развития сетевых технологий ущерб от вирусных и других типов компьютерных атак был невелик, так как зависимость мировой экономики от информационных технологий была мала. В настоящее время в условиях значительной зависимости бизнеса от электронных средств доступа и обмена информацией и постоянно растущего числа атак ущерб от самых незначительных атак, приводящих к потерям машинного времени, исчисляется миллионами долларов, а совокупный годовой ущерб мировой экономике составляет десятки миллиардов долларов. Информация, обрабатываемая в корпоративных сетях, является особенно уязвимой, чему способствуют:

• увеличение объемов обрабатываемой, передаваемой и хранимой в компьютерах информации;

• сосредоточение в базах данных информации различного уровня важности и конфиденциальности;

• расширение доступа круга пользователей к информации, хранящейся в базах данных, и к ресурсам вычислительной сети;

• увеличение числа удаленных рабочих мест;

• широкое использование глобальной сети Internet и различных каналов связи;

• автоматизация обмена информацией между компьютерами пользователей.

1.3.3 Угрозы и уязвимости беспроводных сетей

При построении беспроводных сетей также стоит проблема обеспечения их безопасности. Если в обычных сетях информация передается по проводам, то радиоволны, используемые для беспроводных решений, достаточно легко перехватить при наличии соответствующего оборудования. Принцип действия беспроводной сети приводит к возникновению большого числа возможных уязвимостей для атак и проникновений.

Главное отличие между проводными и беспроводными сетями -- наличие неконтролируемой области между конечными точками беспроводной сети. Это позволяет атакующим, находящимся в непосредственной близости от беспроводных структур, производить ряд нападений, которые невозможны в проводном мире.

При использовании беспроводного доступа к локальной сети угрозы безопасности существенно возрастают .

Перечислим основные уязвимости и угрозы беспроводных сетей.

Вещание радиомаяка. Точка доступа включает с определенной частотой широковещательный радиомаяк, чтобы оповещать окрестные беспроводные узлы о своем присутствии. Эти широковещательные сигналы содержат основную информацию о точке беспроводного доступа, включая, как правило, SSID, и приглашают беспроводные узлы зарегистрироваться в данной области. Любая рабочая станция, находящаяся в режиме ожидания, может получить SSID и добавить себя в соответствующую сеть. Вещание радиомаяка является «врожденной патологией» беспроводных сетей. Многие модели позволяют отключать содержащую SSID часть этого вещания, чтобы несколько затруднить беспроводное подслушивание, но SSID, тем не менее, посылается при подключении, поэтому все равно существует небольшое окно уязвимости.

Подслушивание. Подслушивание ведут для сбора информации о сети, которую предполагается атаковать впоследствии. Перехватчик может использовать добытые данные для того, чтобы получить доступ к сетевым ресурсам. Оборудование, используемое для подслушивания в сети, может быть не сложнее того, которое используется для обычного доступа к этой сети. Беспроводные сети по своей природе позволяют соединять с физической сетью компьютеры, находящиеся на некотором расстоянии от нее, как если бы эти компьютеры находились непосредственно в сети. Например, подключиться к беспроводной сети, располагающейся в здании, может человек, сидящий в машине на стоянке рядом. Атаку посредством пассивного прослушивания практически невозможно обнаружить.

Ложные точки доступа в сеть. Опытный атакующий может организовать ложную точку доступа с имитацией сетевых ресурсов. Абоненты, ничего не подозревая, обращаются к этой ложной точке доступа и сообщают ей свои важные реквизиты, например аутентификационную информацию. Этот тип атак иногда применяют в сочетании с прямым «глушением» истинной точки доступа в сеть.

Отказ в обслуживании. Полную парализацию сети может вызвать атака типа DoS (Denial of Service) -- отказ в обслуживании. Ее цель состоит в создании помехи при доступе пользователя к сетевым ресурсам. Беспроводные системы особенно восприимчивы к таким атакам. Физический уровень в беспроводной сети -- абстрактное пространство вокруг точки доступа. Злоумышленник может включить устройство, заполняющее весь спектр на рабочей частоте помехами и нелегальным трафиком -- такая задача не вызывает особых трудностей. Сам факт проведения DoS-атаки на физическом уровне в беспроводной сети трудно доказать.

Атаки типа «человек-в-середине». Атаки этого типа выполняются на беспроводных сетях гораздо проще, чем на проводных, так как в случае проводной сети требуется реализовать определенный вид доступа к ней. Обычно атаки «человек-в-середине» используются для разрушения конфиденциальности и целостности сеанса связи. Атаки MITM более сложные, чем большинство других атак: для их проведения требуется подробная информация о сети. Злоумышленник обычно подменяет идентификацию одного из сетевых ресурсов. Он использует возможность прослушивания и нелегального захвата потока данных с целью изменения его содержимого, необходимого для удовлетворения некоторых своих целей, например для спуфинга IP-адресов, изменения МАС-адреса для имитирования другого хоста и т. д.

Анонимный доступ в Интернет. Незащищенные беспроводные ЛВС обеспечивают хакерам наилучший анонимный доступ для атак через Интернет. Хакеры могут использовать незащищенную беспроводную ЛВС организации для выхода через нее в Интернет, где они будут осуществлять противоправные действия, не оставляя при этом своих следов. Организация с незащищенной ЛВС формально становится источником атакующего трафика, нацеленного на другую компьютерную систему, что связано с потенциальным риском правовой ответственности за причиненный ущерб жертве атаки хакеров [1-2].

1.4 Технологии обнаружения атак

По существу, процесс обнаружения атак является процессом оценки подозрительных действий, которые происходят в корпоративной сети. Иначе говоря, обнаружение атак (intrusion detection) -- это процесс идентификации и реагирования на подозрительную деятельность, направленную на вычислительные или сетевые ресурсы.

1.4.1 Методы анализа сетевой информации

Эффективность системы обнаружения атак во многом зависит от применяемых методов анализа полученной информации. В первых системах обнаружения атак, разработанных в начале 1980-х гг., использовались статистические методы обнаружения атак. В настоящее время к статистическому анализу добавился ряд новых методик, начиная с экспертных систем и нечеткой логики и заканчивая использованием нейронных сетей.

Статистический метод. Основные преимущества статистического подхода -- использование уже разработанного и зарекомендовавшего себя аппарата математической статистики и адаптация к поведению субъекта.

Сначала для всех субъектов анализируемой системы определяются профили. Любое отклонение используемого профиля от эталонного считается несанкционированной деятельностью. Статистические методы универсальны, поскольку для проведения анализа не требуется знания о возможных атаках и используемых ими уязвимостях. Однако при использовании этих методик возникают и проблемы:

• «статистические» системы не чувствительны к порядку следования событий;

• трудно задать граничные (пороговые) значения отслеживаемых системой обнаружения атак характеристик, чтобы адекватно идентифицировать аномальную деятельность;

• «статистические» системы могут быть с течением времени «обучены» нарушителями так, чтобы атакующие действия рассматривались как нормальные.

Экспертные системы состоят из набора правил, которые охватывают знания человека-эксперта. Использование экспертных систем представляет собой распространенный метод обнаружения атак, при котором информация об атаках формулируется в виде правил. Эти правила могут быть записаны, например, в виде последовательности действий или в виде сигнатуры. При выполнении любого из этих правил принимается решение о наличии несанкционированной деятельности. Важным достоинством такого подхода является практически полное отсутствие ложных тревог.

БД экспертной системы должна содержать сценарии большинства известных на сегодняшний день атак. Для того чтобы оставаться постоянно актуальными, экспертные системы требуют постоянного обновления БД. Основным недостатком является невозможность отражения неизвестных атак. При этом даже небольшое изменение уже известной атаки может стать серьезным препятствием для функционирования системы обнаружения атак.

Нейронные сети. Большинство современных методов обнаружения атак используют некоторую форму анализа контролируемого пространства на основе правил или статистического подхода. В качестве контролируемого пространства могут выступать журналы регистрации или сетевой трафик. Анализ опирается на набор заранее определенных правил, которые создаются администратором или самой системой обнаружения атак. Любое разделение атаки во времени или среди нескольких злоумышленников является трудным для обнаружения при помощи экспертных систем. Из-за большого разнообразия атак и хакеров даже специальные постоянные обновления БД правил экспертной системы никогда не дадут гарантии точной идентификации всего диапазона атак.

Использование нейронных сетей является одним из способов преодоления указанных проблем экспертных систем. В отличие от экспертных систем, которые могут дать пользователю определенный ответ о соответствии рассматриваемых характеристик заложенным в БД правилам, нейронная сеть проводит анализ информации и предоставляет возможность оценить, согласуются ли данные с характеристиками, которые она научена распознавать. В то время как степень соответствия нейросетево- го представления может достигать 100 %, достоверность выбора полностью зависит от качества системы в анализе примеров поставленной задачи.

Сначала нейросеть обучают правильной идентификации на предварительно подобранной выборке примеров предметной области. Реакция нейросети анализируется и система настраивается таким образом, чтобы достичь удовлетворительных результатов. В дополнение к начальному периоду обучения, нейросеть набирается опыта с течением времени, по мере того, как она проводит анализ данных, связанных с предметной областью.

Важным преимуществом нейронных сетей при обнаружении злоупотреблений является их способность «изучать» характеристики умышленных атак и идентифицировать элементы, которые не похожи на те, что наблюдались в сети прежде.

Каждый из описанных методов обладает рядом достоинств и недостатков, поэтому сейчас практически трудно встретить систему, реализующую только один из описанных методов. Как правило, эти методы используются в совокупности.

1.4.2 Классификация систем обнаружения атак IDS

Механизмы, применяемые в современных системах обнаружения атак IDS (Intrusion Detection System), основаны на нескольких общих методах, которые не являются взаимоисключающими. Во многих системах используются их комбинации.

Классификация IDS может быть выполнена:

• по способу реагирования;

• способу выявления атаки;

• способу сбора информации об атаке.

По способу реагирования различают пассивные и активные IDS. Пассивные IDS просто фиксируют факт атаки, записывают данные в файл журнала и выдают предупреждения. Активные IDS пытаются противодействовать атаке, например, путем реконфигурации МЭ или генерации списков доступа маршрутизатора.

По способу выявления атаки системы IDS принято делить на две категории:

• обнаружение аномального поведения (anomaly-based);

• обнаружение злоупотреблений (misuse detection или signature-based).

Технология обнаружения аномального поведения основана на следующем. Аномальное поведение пользователя (т. е. атака или какое-нибудь враждебное действие) часто проявляется как отклонение от нормального поведения. Примером аномального поведения может служить большое число соединений за короткий промежуток времени, высокая загрузка центрального процессора и т. п.

Если можно было бы однозначно описать профиль нормального поведения пользователя, то любое отклонение от него можно идентифицировать как аномальное поведение. Однако аномальное поведение не всегда является атакой. Например, одновременную посылку большого числа запросов от администратора сети система обнаружения атак может идентифицировать как атаку типа «отказ в обслуживании» («denial of service»).

Технология обнаружения аномалий ориентирована на выявление новых типов атак. Однако недостаток ее -- необходимость постоянного обучения. Пока эта технология не получила широкого распространения. Связано это с тем, что она трудно реализуема на практике.

Обнаружение злоупотреблений заключается в описании атаки в виде сигнатуры (signature) и поиска данной сигнатуры в контролируемом пространстве (сетевом трафике или журнале регистрации). В качестве сигнатуры атаки может выступать шаблон действий или строка символов, характеризующие аномальную деятельность. Эти сигнатуры хранятся в БД, аналогичной той, которая используется в антивирусных системах. Данная технология обнаружения атак очень похожа на технологию обнаружения вирусов, при этом система может обнаружить все известные атаки. Однако системы данного типа не могут обнаруживать новые, еще неизвестные виды атак.

Подход, реализованный в таких системах, достаточно прост и именно на нем основаны практически все предлагаемые сегодня на рынке системы обнаружения атак.

Наиболее популярна классификация по способу сбора информации об атаке:

• обнаружение атак на уровне сети (network-based);

• обнаружение атак на уровне хоста (host-based);

• обнаружение атак на уровне приложения (application-based).

Система network-based работает по типу сниффера, «прослушивая» трафик в сети и определяя возможные действия злоумышленников. Такие системы анализируют сетевой трафик, используя, как правило, сигнатуры атак и анализ «на лету». Метод анализа «на лету» заключается в мониторинге сетевого трафика в реальном или близком к реальному времени и использовании соответствующих алгоритмов обнаружения.

Системы host-based предназначены для мониторинга, детектирования и реагирования на действия злоумышленников на определенном хосте. Располагаясь на защищаемом хосте, они проверяют и выявляют направленные против него действия. Эти системы анализируют регистрационные журналы ОС или приложения.

Система application-based основана на поиске проблем в определенном приложении.

Каждый из этих типов систем обнаружения атак (на уровне сети, на уровне хоста и на уровне приложения) имеет свои достоинства и недостатки. Гибридные IDS, представляющие собой комбинацию различных типов систем, как правило, включают в себя возможности нескольких категорий.

1.4.3 Компоненты и архитектура IDS

На основе анализа существующих решений можно привести перечень компонентов, из которых состоит типичная система обнаружения атак.

Модуль слежения обеспечивает сбор данных из контролируемого пространства (журнала регистрации или сетевого трафика). Разные производители дают этому модулю следующие названия: сенсор (sensor), монитор (monitor), зонд (probe) и т. д.

В зависимости от архитектуры построения системы обнаружения атак модуль слежения может быть физически отделен от других компонентов, т. е. находиться на другом компьютере.

Подсистема обнаружения атак -- основной модуль системы обнаружения атак. Она осуществляет анализ информации, получаемой от модуля слежения. По результатам этого анализа данная подсистема может идентифицировать атаки, принимать решения относительно вариантов реагирования, сохранять сведения об атаке в хранилище данных и т. д.

База знаний в зависимости от методов, используемых в системе обнаружения атак, может содержать профили пользователей вычислительной системы, сигнатуры атак или подозрительные строки, характеризующие несанкционированную деятельность. База знаний может пополняться производителем системы обнаружения атак, пользователем системы или третьей стороной, например аутсорсинговой компанией, осуществляющей поддержку этой системы.

Хранилище данных обеспечивает хранение данных, собранных в процессе функционирования системы обнаружения атак.

Графический интерфейс. Даже очень мощное и эффективное средство не будет использоваться, если у него отсутствует дружественный интерфейс. В зависимости от ОС, под управлением которой функционирует система обнаружения атак, графический интерфейс должен соответствовать стандартам де-факто для Windows и Unix.

Подсистема реагирования осуществляет реагирование на обнаруженные атаки и иные контролируемые события.

Подсистема управления компонентами предназначена для управления различными компонентами системы обнаружения атак. Под термином «управление» понимается возможность изменения политики безопасности для различных компонентов системы обнаружения атак (например, модулей слежения), а также получение информации от этих компонентов (например, сведения о зарегистрированной атаке). Управление может осуществляться как при помощи внутренних протоколов и интерфейсов, так и при помощи уже разработанных стандартов, например SNMP.

Системы обнаружения атак строятся на основе двух архитектур: «автономный агент» и «агент--менеджер». В первом случае на каждый защищаемый узел или сегмент сети устанавливаются агенты системы, которые не могут обмениваться информацией между собой, а также не могут управляться централизовано с единой консоли. Этих недостатков лишена архитектура «агент--менеджер». В этом случае в распределенной системе обнаружения атак dIDS (distributed IDS), состоящей из множества IDS, расположенных в различных участках большой сети, серверы сбора данных и центральный анализирующий сервер осуществляют централизованный сбор и анализ регистрируемых данных. Управление модулями dIDS осуществляется с центральной консоли управления.

Распределенная система обнаружения атак dIDS состоит из следующих подсистем: консоли управления, анализирующих серверов, агентов сети, серверов сбора информации об атаке. Центральный анализирующий сервер обычно состоит из БД и Web-сервера, что позволяет сохранять информацию об атаках и манипулировать данными с помощью удобного Web-интерфейса. Агент сети -- один из наиболее важных компонентов dIDS. Он представляет собой небольшую программу, цель которой -- сообщать об атаке на центральный анализирующий сервер. Сервер сбора информации об атаке -- часть системы dIDS, логически базирующаяся на центральном анализирующем сервере. Сервер определяет параметры, по которым группируются данные, полученные от агентов сети. Группировка данных может осуществляться по следующим параметрам:

• IP-адресу атакующего;

• порту получателя;

• номеру агента;

• дате, времени;

• протоколу;

• типу атаки и т. д.

1.4.4 Методы реагирования

Атака не только должна быть обнаружена, но и необходимо правильно и своевременно среагировать на нее. В существующих системах применяется широкий спектр методов реагирования, которые можно разделить на три категории:

• уведомление;

• сохранение;

• активное реагирование.

Уведомление. Самым простым и широко распространенным методом уведомления является отправление администратору безопасности сообщений об атаке на консоль системы обнаружения атак. Такая консоль может быть установлена не у каждого сотрудника, отвечающего в организации за безопасность, кроме того, этих сотрудников могут интересовать не все события безопасности, поэтому необходимо применение иных механизмов уведомления. Этими механизмами могут быть отправление сообщений по электронной почте, на пейджер, по факсу или по телефону.

К категории «уведомление» относится также посылка управляющих последовательностей к другим системам, например к системам сетевого управления или к МЭ.

Сохранение. К категории «сохранение» относятся два варианта реагирования:

• регистрация события в БД;

• воспроизведение атаки в реальном масштабе времени.

Активное реагирование. К этой категории относятся следующие варианты реагирования:

• блокировка работы атакующего;

• завершение сессии с атакующим узлом;

• управлением сетевым оборудованием и средствами защиты.

IDS могут предложить такие конкретные варианты реагирования: блокировка учетной записи атакующего пользователя, автоматическое завершение сессии с атакующим узлом, реконфигурация МЭ и маршрутизаторов и т. д. Эта категория механизмов реагирования, с одной стороны, достаточно эффективна, а с другой стороны, требует аккуратного использования, так как неправильное применение может привести к нарушению работоспособности всей КИС [2]

Настройка профиля XSPIDER

Залогом качественного сканирования является правильно настроенный профиль. Профиль определяет логику работы сканера, а также используемые методы поиска уязвимостей.

Настройка индексатора сайта

Для того, чтобы задействовать механизмы поиска уязвимостей, прежде всего, необходимо включить функцию анализатора контента (Профиль – Общие Настройки – Сканер уязвимостей – Определение уязвимостей – HTTP – включить анализатор контента).
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Также в этом разделе расположена опция «включить анализатор директорий», которая задействует механизмы определения возможностей просмотра содержимого и записи в директории Web-сервера.

Раздел «Анализатор контента» (Профиль – Общие Настройки – Сканер уязвимостей – Определение уязвимостей – HTTP – Анализатор контента) содержит основные настройки индексатора.
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Параметр «стартовая страница для анализатора» позволяет указать, с какого из разделов Web-сервера необходимо начать индексацию. Если задействована опция «не выходить за пределы стартовой директории», то сканер будет анализировать только сценарии, находящиеся по указанному пути и ниже. Использование этих настроек полезно, когда необходимо проанализировать конкретный раздел Web-сервера или отдельный сценарий. Кроме того, с их помощью можно разделить проверку больших Web-серверов на несколько задач, что облегчает последующий анализ результатов. Параметр «использовать запрос для стартовой страницы из файла» относится к механизмам аутентификации и будет рассмотрен далее. 

Опции «использовать словарь при сборе контента» и «искать старые файлы» включают механизм поиска скрытых файлов и папок. Поиск проводится по обширному встроенному словарю, содержащему распространенные имена файлов и расширения. Данный механизм, несмотря на свою простоту, может быть весьма эффективным средством. Экспертам Positive Technologies приходилось сталкиваться с ситуациями, когда простой подбор по именам позволял получать доступ к базам данных сервера (например, /database/database.mdb) или к резервным копям исходных текстов сайтов.

Кроме настроек, вынесенных в графический интерфейс, существует возможность настройки индексатора путем редактирования конфигурационных файлов. Эти файлы расположены в папке «\Profiles\Http» рабочей директории сканера (например, «C:\Program Files\Positive Technologies\XSpider 7.5»). Файл AdditionalUrls.txt содержит пути к папкам и сценариям, которые должны быть добавлены к спискам проверяемых. Данная опция полезна для проверки Web-сайтов, использующих сложные для автоматического анализа технологии на стороне клиента (например, Java, Flash и т.д.). Для сбора списка сценариев в этом случае можно использовать различные HTTP-снифферы или Proxy-серверы, например, WebScarab (http://www.owasp.org/index.php/Category:OWASP_WebScarab_Project). Также к индексатору относится файл RequestIgnore.txt. В него заносятся пути и сценарии, которые не должны обрабатываться индексатором, и, соответственно, поиск уязвимостей в них осуществляться не будет.

Эти настройки могут быть использованы с различными целями. Например, если сайт реализует собственный механизм аутентификации, сюда могут быть занесены сценарии выхода из системы, чтобы сканер не прерывал собственную сессию. Также сюда могут быть внесены сценарии, автоматическое обследование которых может вызвать нежелательные последствия. Например – привести к передаче большого количества сообщений электронной почты или SMS. Однако, по мнению Positive Technologies, использование таких сценариев без дополнительных тестов Тьюринга является уязвимостью класса «Недостаточное противодействие автоматизации» (Inefficient Anti-Automation).

Механизмы аутентификации

Настройки аутентификации расположены в разделе «Профиль – Общие Настройки – Сканер уязвимостей – Определение уязвимостей – HTTP – Авторизация». Здесь можно указать имя пользователя и пароль, используемый для аутентификации типа Basic.
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Включение опции «использовать расширенные словари логинов и паролей» задействует механизм подбора паролей (см. статью «Грубая сила – силища страшная!», http://www.securitylab.ru/analytics/286762.php). В текущей версии XSpider поддерживается подбор паролей только для аутентификации типа Basic. В случае, если сервер использует собственные механизмы аутентификации, можно использовать один из двух вариантов.

Первый из них – использование собственного стартового запроса (Профиль – Общие Настройки – Сканер уязвимостей – Определение уязвимостей – HTTP – Анализатор контента – использовать запрос для стартовой страницы из файла). В этом случае в файле («\Profiles\Http\Request.txt») указывается HTTP-запрос, используемый сканером при первом обращении к сайту. Получить содержимое запроса можно с помощью любого сетевого анализатора или генератора HTTP-запросов.
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В этом случае на совести пользователя лежит корректность сформированного HTTP-запроса, поскольку сканер будет использовать его «как есть», без каких либо модификаций.

Второй метод удобно использовать, когда управление авторизаций распределено между несколькими сайтами, как сделано в различных системах типа «Passport». Например, сайты Yandex используют централизованную систему Яндекс-Паспорт, устанавливающую значение Cookie для всего домена .yandex.ru:

Set-Cookie: yafolder=10537279%3A1290000000001899275; domain=.yandex.ru; path=/;

В этом случае в файл \Profiles\Http\RequestAdd.txt добавляются HTTP-заголовки, которые будут пересылаться в каждом HTTP-запросе.  Примером таких заголовков могут быть параметры Cookie, устанавливаемые сервером после входа в систему.
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Поиск уязвимостей

В разделе «Профиль – Общие Настройки – Сканер уязвимостей – Определение уязвимостей – HTTP – Анализатор скриптов» можно указать какие из HTTP-методов будут использоваться в ходе эвристических проверок.
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Опция «сложная проверка прикладных скриптов» используется для работы с серверами, использующими нестандартную схему именования запросов. Например, передающих параметры запроса не после символа «?».

Раздел «Типы уязвимостей» позволяет указать, какие из типов уязвимостей Web-серверов будут обнаружены.

[image: image200.jpg]e e s
Er—
PR
s

Er e —





Настройки раздела «Методы поиска» позволяют задействовать при поиске уязвимостей редко используемые поля, такие как заголовок Referer. Включение этих поверок увеличивает общее время проверок и нагрузку на сеть.
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Логика работы

Если в ходе сканирования портов был идентифицирован Web-сервер, проводится поиск уязвимостей, соответствующих типу сервера (Internet Information Server, Apache и т.д.), а также установленных расширений (FrontPage, OpenSSL и т.п.).

Следующим этапом является авторизация и проверка хорошо известных уязвимостей Web-приложений. После этого включается механизм поиска скрытых директорий и индексации содержимого. В ходе сбора содержимого XSpider использует не только содержимое Web-страниц. Различные служебные и информационные файлы, содержащиеся на сервере (например, robots или readme.txt), так же анализируются на предмет получения информации о структуре данных сервера. В XSpider входит базовый анализатор JavaScript, позволяющий работать с AJAX-приложениями.

После построения карты сайта сканер переход к режиму поиска уязвимостей, которые отображаются в консоли программы по мере обнаружения.
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В описании уязвимости приводится содержимое HTTP-запроса и ответа, по которым был сделан вывод о наличии проблемы.

Контрольные вопросы:


Для чего применяются СОВ?


Что позволяет обнаружить инструменты категории Анализ инцидента?


Возможности XSpider.

Практическая работа № 85-87
«Алгоритмы предупреждения и обнаружения вирусных угроз»

1. Цель работы

Знакомство с некоторыми алгоритмами предупреждения и обнаружения вирусных угроз.

2. Краткие теоретические сведения

Для зашиты от компьютерных вирусов и других вредоносных программ могут использоваться:

• общие методы и средства защиты информации;

• специализированные программы для защиты от вирусов;

• профилактические меры, позволяющие уменьшить вероятность заражения вирусами. 

Существуют две основные разновидности общих методов и средств защиты информации, также эффективных при борьбе вирусными угрозами:

•средства копирования информации;

• средства разграничения доступа.

При заражении компьютера вирусом важно его обнаружить. К внешним признакам проявления деятельности вирусов можно отнести следующие:

• вывод на экран непредусмотренных сообщений или изображений;

• подача непредусмотренных звуковых сигналов;

• изменение даты и времени модификации файлов;

• исчезновение файлов и каталогов или искажение их содержимого;

• частые зависания и сбои в работе компьютера;

• медленная работа компьютера;

• невозможность загрузки ОС;

• существенное уменьшение размера свободной оперативной памяти;

• прекращение работы или неправильная работа ранее успешно функционировавших программ;

• изменение размеров файлов;

• неожиданное значительное увеличение количества файлов на диске.

Но мало заметить, что компьютерная система подверглась воздействию вредоносного ПО, необходимо обнаружить источник угрозы. К основным методам обнаружения компьютерных вирусов можно отнести следующие:

• метод сравнения с эталоном;

• эвристический анализ;

• антивирусный мониторинг;

• метод обнаружения изменений;

• встраивание антивирусов и др.

Различают следующие виды антивирусных программ:

• программы-фаги (сканеры);

• программы-ревизоры (CRC-сканеры);

• программы-блокировщики;

• программы-иммунизаторы.

Однако, абсолютно надежных программ, гарантирующих обнаружение и уничтожение любого вируса, не существует. Важным методом борьбы с компьютерными вирусами является своевременная профилактика. Чтобы существенно уменьшить вероятность заражения вирусом и обеспечить надежное хранение информации на дисках, необходимо выполнять следующие меры профилактики:

• применять только лицензионное ПО;

• оснастить компьютер современными антивирусными программами и постоянно возобновлять их версии;

• всегда проверять съемные носители информации на наличие вирусов (запуская антивирусные программы своего компьютера) перед считыванием с них информации, записанной на других компьютерах;

• при переносе на свой компьютер файлов в архивированном виде проверять их сразу же после разархивации на жестком диске, ограничивая область проверки только вновь записанными файлами;

• периодически проверять на наличие вирусов жесткие диски компьютера, запуская антивирусные программы для тестирования файлов, памяти и системных областей дисков;

• всегда защищать съемные носители информации от записи при работе на других компьютерах, если на них не будет производиться запись информации;

• обязательно делать на съемных дисках архивные копии ценной для пользователя информации;

• использовать антивирусные программы для входного контроля всех исполняемых файлов, получаемых из компьютерных сетей.

3. Задание

Разработать программу имитирующую некоторые (см. вариант) действия по предупреждению вирусных угроз, обнаружению и удалению вирусных и других вредоносных программ и подготовить отчет о проделанной работе.

4. Содержание отчета

8. Титульный лист

9. Содержание

10. Задание

11. Алгоритм работы программы

12. Листинг программы 

13. Пример работы программы 

14. Выводы 

5. Варианты

Вариант – номер по списку в журнале.

	Вариант
	Задание
	Входные данные процедуры
	Выходные данные процедуры
	Дополнительные условия

	1
	Алгоритм работы антивирусной программы- ревизора


	Ревизоры запоминают исходное состояние файлов/каталогов, тогда, когда компьютер еще  не заражен вирусом, а затем периодически сравнивают текущее состояние файла/каталога с исходным. Если обнаружены изменения, то на экран дисплея выводятся сообщения.

Разработать процедуру поиска заданных (см. доп. усл.) изменений в файле/каталоге.
	Имя файла (файлов)/

Имя каталога (каталогов)
	Сообщение о наличии/

отсутствии изменений
	Поиск изменений в дате и времени создания файла

	2
	
	
	
	
	Поиск изменений в атрибутах и размере файла

	3
	
	
	
	
	Поиск изменений в содержании файла

	4
	
	
	
	
	Поиск изменений в содержании каталога

	5
	Обнару

жение файлов-компа

ньонов
	Программа должна осуществлять поиск файлов-компаньонов (исполняемые файлы с тем же названием, что и исходный файл, но другим расширением) и по решению пользователя осуществлять следующие действия: (см. доп усл.)
	Имя файла
	Список обнаруженных файлов-компаньонов
	Удаление файлов-компаньонов

	6
	
	
	
	
	Перемещение файлов-компаньонов в другой каталог (на карантин)

	7
	Обнаружение признаков зараже

ния вирусом
	Разработать процедуру обнаружения копий файлов в заданном каталоге. Осуществлять поиск по имени файла и по содержимому. Информировать пользователя.  Предлагать на выбор следующие действия: 

(см. доп. усл.)


	Имя файла, каталога
	Список обнаруженных копий
	Удаление обнаруженных копий

	8
	
	
	
	
	Перемещение обнаруженных копий в другой каталог (на карантин)

	9
	Профилактика зараже

ния вирусом (Резерв

ное копирова

ние)
	Разработать процедуру создания резервных копий. Предусмотреть возможность выбора пользователем периодичности создания резервных копий (см. доп. усл.). При этом должны делаться копии только тех файлов, которые были созданы или изменены в период после предыдущей процедуры копирования.
	Имя каталога
	Логическая переменная
	Периодичность копирования: раз в неделю (предоставить возможность выбора дня недели)

	10
	
	
	
	
	Периодичность копирования: через день (предоставить возможность выбора четных или нечетных чисел)

	11
	
	
	
	
	Периодичность копирования: раз в несколько часов (предоставить возможность выбора интервала времени, проходящего между процедурами копирования)

	12
	Обнаружение вирусного кода в теле файла
	Разработать и отладить процедуру поиска заданной строки целиком или частично в заданных файлах(см. доп. усл.). В случае обнаружения вирусного кода в теле файла реализовать следующий алгоритм «лечения»: (см. доп. усл.)
	Строка, имя файла

(файлов, каталога)
	Логическая переменная
	Поиск заданной строки и ее фрагментов (слов) в указанном файле. Алгоритм "лечения": удаление строки или ее фрагментов

	13
	
	
	
	
	Поиск заданной строки и ее фрагментов (слов) в указанном файле. Алгоритм "лечения": перемещение зараженного файла в другой каталог (на карантин)

	14
	
	
	
	
	Поиск заданной строки и ее фрагментов (слов) в указанном файле. Алгоритм "лечения": удаление зараженного файла

	15
	
	
	
	
	Поиск заданной строки во всех текстовых файлах заданного каталога. Алгоритм "лечения": удаление строки из всех файлов

	16
	
	
	
	
	Поиск заданной строки во всех текстовых файлах заданного каталога. Алгоритм "лечения": перемещение зараженных файлов в другой каталог (на карантин)

	17
	
	
	
	
	Поиск заданной строки во всех текстовых файлах заданного каталога. Алгоритм "лечения": удаление всех зараженных файлов

	18
	Защита от клавиатур ных шпионов
	Разработать генератор одноразового пароля на основе псевдослучайного выбора символов из данных, введенных пользователем. Применить следующий алгоритм ГПСЧ: (см. доп. усл.)
	Массив с набором данных пользователя (для упрощения задачи: каждый элемент массива - цифра из данных пользователя: номера паспорта, даты рождения и т.п.)
	Одноразовый пароль длинной N символов 
	Xi=round(10* sin(i* sin(i/У i)) +10), 

где Xi -выбираемый номер элемента в массиве

i - счетчик [1;N]; 

У- элемент в массиве данных пользователя, 

N=10. 

Минимальное количество элементов массива: 20

	19
	
	
	
	
	Линейный конгруэнтный метод (функция Random),  N=12

	20
	
	
	
	
	Метод Фибоначчи с запаздываниями*: 
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где Xi -выбираемый номер элемента в массиве

i - счетчик [max(a,b)+1; N+ max(a,b)+1];

У- элемент в массиве данных пользователя, 

a,b - целые положительные числа, называемые лагами, рекомендуемые значения (a,b)=(17,5),

N=7.

Минимальное количество элементов массива: max(a,b)

	21
	Защита от массовой рассылки спама методом CAPTCHA
	Разработать программу регистрации пользователя с проверкой методом CAPTCHA. Для завершения регистрации пользователю должна быть предложена такая задача, которую с лёгкостью может решить человек, но которую несоизмеримо сложнее решить компьютеру (см. доп. усл.).


	Данные пользователя
	Логическая переменная
	В качестве задачи предложить пользователю ввести число (слово) с картинки (одной или нескольких)

	22
	
	
	
	
	В качестве задачи предложить пользователю произвести показанную на картинке простую арифметическую операцию

	23
	
	
	
	
	В качестве задачи предложить пользователю выбрать из нескольких картинок одну, соответствующую определенному условию

	24
	Защита от программ открытия пароля
	Разработать “умную” программу  запроса паролей (smart password asker). Этот метод предполагает использование специальной программы запроса паролей, которая работает не по стандартному алгоритму, а по алгоритму с псевдослучайным исходом (см. доп. усл.). Реализовать 7-10 запросов пароля
	Пароль 

(см. доп. усл.)
	Логическая переменная
	Разработать программу, запрашивающую только часть пароля: первые три символа

	25
	
	
	
	
	Разработать программу запрашивающую не сам пароль, а сумму цифр, входящих в пароль

	26
	
	
	
	
	Разработать программу запрашивающую не сам пароль, а сумму части пароля и числа месяца текущей даты

	27
	
	
	
	
	Разработать программу, запрашивающую только часть пароля: первый, третий и последний символ


* В данной практической работе представлен один из широко распространённых фибоначчиевых датчиков с некоторыми изменениями, т. к. датчик рассчитан на генерацию случайных вещественных чисел из диапазона [image: image204.png]0,



, а для выполнения задания требуется сгенерировать целое число
Практическая работа № 88-90
«Изучение и настройка СЗИ Рутокен Web.»
1. Цель работы

Знакомство с СЗИ Рутокен Web.
Начало работы с устройствами Рутокен
4

Общая информация

.

>
Признаки корректного подключения устройств Рутокен к компьютеру

Устройства Рутокен следует подключать к компьютеру или активному USB-разветвителю (хабу). Основные признаки подключения устройств Рутокен указаны в Таблице 1.

Таблица 1


Название устройства
Признак

Токен, Bluetooth-токен
на устройстве светится индикатор

Смарт-карта
на считывателе для смарт-карт светится индикатор

Рутокен PINPad
на устройстве включен экран

Важная информация

Во время выполнения операций с устройством Рутокен ни в коем случае не отсоединяйте его от

•
компьютера. Это может привести к ошибке.

>
Панель управления Рутокен

Панель управления Рутокен — это программное средство, предназначенное для обслуживания устройств Рутокен в операционных системах семейства Microsoft Windows. Панель управления Рутокен устанавливается в системе при установке комплекта "Драйверы Рутокен для Windows".

Виды пользователей в Панели управления Рутокен:

Пользователь;

Администратор.

>
PIN-код Пользователя

PIN-код Пользователя является паролем, который используется для доступа к основным функциям устройства Рутокен.

PIN-код Пользователя по умолчанию — 12345678.

>
PIN-код Администратора

PIN-код Администратора является паролем, который используется для доступа к административным функциям устройства Рутокен.

PIN-код Администратора по умолчанию — 87654321.

>
PIN2

PIN2 является паролем, который может использоваться для подтверждения операций на Рутокен PINPad.

PIN2 по умолчанию — 12345678.

 Начало работы с устройствами Рутокен
5

 Подключение токена

Для подключения токена вставьте его в USB-порт компьютера. Если токен подключен корректно, то на нем начнет светиться индикатор.

Подключение смарт-карты

Для подключения смарт-карты к компьютеру используется считыватель смарт-карт.

К
USB-порту компьютера можно подключить как пустой считыватель, так и считыватель со вставленной смарт-картой.

Для подключения смарт-карты к компьютеру:

1.
Вставьте смарт-карту в считыватель.

2.
Подключите считыватель к USB-порту компьютера. Если смарт-карта подключена корректно, то на считывателе начнет светиться индикатор. Если смарт-карта вставлена в считыватель некорректно, то индикатор на считывателе может мигать.

Подключение Рутокен PINPad

Рутокен PINPad подключается к компьютеру при помощи miniUSB кабеля. Если Рутокен PINPad подключен корректно, то на нем включится экран .

Подключение Bluetooth-токена

Bluetooth-токен подключается к компьютеру при помощи microUSB кабеля. Если Bluetooth-токен подключен корректно, то на нем начнет светиться индикатор .
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Подключение карты microSD

Карта microSD подключается к компьютеру при помощи картридера или специального слота компьютера.

Если карта microSD подключена корректно, то она определится компьютером.
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Запуск Панели управления Рутокен

Существует несколько способов запуска Панели управления Рутокен:

>
1 способ. Запуск с рабочего стола компьютера (используется, если при установке комплекта драйверов была установлена соответствующая галочка)

Два раза щелкните левой кнопкой мыши по значку Панель управления, расположенному на рабочем столе компьютера.

>
2 способ. Запуск из меню Пуск (используется, если на рабочем столе нет значка Панель управления Рутокен)

Для Windows 10:

1.
Нажмите на кнопку [Поиск в Windows], расположенную в левом нижнем углу.

2.
В поле поиска введите строку "Рутокен". Если используется английская версия операционной системы, то введите строку "Rutoken".

3.
Щелкните левой кнопкой мыши по названию найденной программы.
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Для Windows 7:

1.
Нажмите на кнопку [Пуск], расположенную в левом нижнем углу.

2.
В поле поиска введите строку "Рутокен". Если используется английская версия операционной системы, то введите строку "Rutoken".

3.
Щелкните левой кнопкой мыши по названию найденной программы.

Начало работы с устройствами Рутокен
9

Для Windows XP:

1.
Нажмите на кнопку [Пуск], расположенную в левом нижнем углу.

2.
Левой кнопкой мыши щелкните по названию пункта меню Поиск.

3.
В левой части окна Результаты поиска щелкните левой кнопкой мыши по ссылке Файлы и папки.

4.
В поле для указания имени файла введите строку "Рутокен". Если используется английская версия операционной системы, то введите строку "Rutoken".

5.
Нажмите на кнопку [Найти].

6.
В правой части окна два раза щелкните левой кнопкой мыши по названию найденной программы.
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>
3 способ. Запуск из Панели управления компьютера (используется,

если скрыта панель задач)

1.
Запустите диалоговое окно. Для этого нажмите комбинацию клавиш [Win]+[R].

2.
В диалоговом окне введите стоку " control panel" и нажмите на кнопку [ОК].

3.
В Панели управления щелкните по ссылке Оборудование и звук.

4.
Щелкните по ссылке Панель управления Рутокен.

Выбор устройства в Панели управления Рутокен

Если к компьютеру подключено несколько устройств Рутокен одновременно, то перед началом работы необходимо выбрать устройство, с которым будут выполняться операции.

Для выбора устройства:

1.
Запустите Панель управления Рутокен.

2.
В раскрывающемся списке Подключенные Рутокен выберите устройство.

Проверка корректности выбора устройства

Для проверки корректности выбора устройства:

1.
Запустите Панель управления Рутокен.

2.
Выберите устройство Рутокен.

3.
Нажмите на кнопку [Информация]. Откроется окно Информация о Рутокен.
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4.
Если выбран Bluetooth-токен, то необходимо значение в поле ID (последние 5 цифр) сравнить с цифрами, указанными на корпусе Bluetooth-токена.

5.
Если выбран токен, то необходимо значение в поле ID сравнить с цифрами, указанными на корпусе токена.
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Просмотр сведений об устройстве Рутокен

Для просмотра сведений об устройстве Рутокен:

1.
Запустите Панель управления Рутокен.

2.
Выберите устройство Рутокен.

3.
Нажмите на кнопку [Информация…]. Откроется окно Информация о Рутокен.
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Описание, представленной в панели управления информации об устройстве Рутокен, приведено

в Таблице 2.


Таблица 2


Поле
Описание

Имя
Персонализированная метка устройства

Модель
Общеизвестное наименование устройства

Системное имя
Наименование, используемое для обозначения устройства в других


приложениях

ID
Уникальный цифровой идентификатор устройства

Версия
Версия прошивки устройства Рутокен и флаги состояния

Общая память (байт)
Общий объем памяти выбранного устройства

Свободная память (байт)
Объем памяти устройства (доступный пользователю)

PIN-код Пользователя может
Политика, выбранная для смены PIN-кода Пользователя на устройстве

быть изменен


Использование UTF-8 в PIN-
Возможность безопасного использования кириллических символов при

кодах
задании PIN-кода

Поддержка КриптоПро ФКН
Поддержка устройством работы с КриптоПро Рутокен CSP по


защищенному каналу ФКН

Microsoft Base Smart Card
Поддержка устройством работы со стандартным поставщиком

Crypto Provider
криптографии для смарт-карт от Microsoft
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Просмотр версии установленного комплекта

"Драйверы Рутокен для Windows"
.

Для просмотра версии установленного комплекта "Драйверы Рутокен для Windows":

1.
Запустите Панель управления Рутокен.

2.
Перейдите на вкладку О программе.

В
поле Версия драйверов Рутокен указана текущая версия комплекта "Драйверы Рутокен для Windows",

установленная на компьютере.
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Ввод PIN-кода Пользователя для работы с

устройством Рутокен
.

Важная информация

После ввода неправильного PIN-кода Пользователя несколько раз подряд устройство Рутокен

•
блокируется. Разблокировать его может только Администратор токена.

Для ввода PIN-кода Пользователя:

1.
Запустите Панель управления Рутокен.

2.
Выберите устройство Рутокен.

3.
Проверьте корректность выбора устройства.

4.
Нажмите на кнопку [Ввести PIN-код...].

5.
Установите переключатель в положение Пользователь.

6.
Введите PIN-код Пользователя.
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7.
Нажмите на кнопку [ОК].

8.
Если введен неверный PIN-код, то на экране отобразится сообщение об этом. В поле осталось попыток указано максимальное количество попыток ввода PIN-кода.
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Изменение количества устройств Рутокен S для

одновременной работы нескольких токенов на
.

компьютере


Важная информация

Перед изменением количества устройств Рутокен S для одновременной работы нескольких токенов на компьютере рекомендуется закрыть все работающие приложения.

Эта настройка используется:

если пользователю необходимо увеличить количество устройств Рутокен S для одновременной работы нескольких токенов на компьютере;

если операционной системой не распознаются новые, подключаемые устройства Рутокен. В этом случае необходимо уменьшить количество устройств Рутокен S для одновременной работы;

если на компьютере вообще не используются Рутокен S (значение в поле Количество считывателей Рутокен S равно 0).

Для изменения количества устройств Рутокен S для одновременной работы нескольких токенов на компьютере:

1.
Запустите Панель управления Рутокен.

2.
Перейдите на вкладку Настройки.

3.
В раскрывающемся списке Количество считывателей Рутокен S выберите необходимое число.
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4.
Нажмите на кнопку [Изменить].

5.
Если выбранное число меньше ранее установленного:

- на экране может отобразиться сообщение о необходимости перезагрузить операционную систему.

Нажмите на кнопку [Да];

- в окне с запросом на разрешение вносить изменения на компьютере нажмите на кнопку [Да].

6.
Если выбранное число больше ранее установленного, в окне с запросом на разрешение вносить изменения на компьютере нажмите на кнопку [Да].

7.
Если после произведенных действий и перезагрузки компьютера настройка не произведена, то необходимо переподключить устройства Рутокен, подключенные к компьютеру.
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Выбор криптопровайдера, используемого по

умолчанию, для устройства Рутокен
.

Криптопровайдер — это динамически подключаемая библиотека, реализующая криптографические функций со стандартизованным интерфейсом.

У
каждого криптопровайдера могут быть собственные наборы алгоритмов и собственные требования к формату ключей и сертификатов.

Для выбора криптопровайдера, используемого по умолчанию для устройства Рутокен:

1.
Запустите Панель управления Рутокен.

2.
Перейдите на вкладку Настройки.

3.
Нажмите на кнопку [Настройка...].
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 4.
В раскрывающемся списке рядом с моделью устройства выберите название криптопровайдера.

Если изменить криптопровайдер "Crypto-Pro GOST R 34.10-2001 Cryptograhic Service Provider" на любой другой, то в дальнейшем изменить его обратно на "Crypto-Pro GOST R 34.10-2001 Cryptograhic Service Provider" можно только через интерфейс КриптоПро CSP.

5.
Чтобы применить изменения и продолжить работу с настройками нажмите на кнопку [Применить].

6.
Чтобы подтвердить выбор криптопровайдера нажмите на кнопку [ОК].

7.
В окне с запросом на разрешение внесения изменений на компьютере нажмите на кнопку [Да].
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Выбор криптопровайдера для генерации ключевых

пар RSA (для устройства Рутокен ЭЦП)
.

Выбор криптопровайдера Microsoft Enhanced для генерации ключевых пар RSA позволяет значительно ускорить процесс генерации ключевых пар, но не исключает риски компрометации закрытого ключа.

Не следует использовать для генерации ключевых пар криптопровайдер Microsoft, если нет уверенности в безопасности компьютера.

Для выбора криптопровайдера для генерации ключевых пар RSA:

1.
Запустите Панель управления Рутокен.

2.
Перейдите на вкладку Настройки.

3.
Нажмите на кнопку [Настройка].
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4.
В секции Настройки криптопровайдера Aktive Co. Rutoken CSP v1.0 выберите способ генерации ключевых пар RSA 2048 бит для Рутокен ЭЦП. Для этого установите переключатель в необходимое положение.

5.
Чтобы применить изменения и продолжить работу с настройками нажмите на кнопку [Применить].

6.
Чтобы подтвердить выбор криптопровайдера нажмите на кнопку [ОК].

7.
В окне с запросом на разрешение внесения изменений на компьютере нажмите на кнопку [Да].

Выбор настроек для PIN-кода

В Панели управления Рутокен можно указать настройки для PIN-кода. Перечень настроек указана в Таблице 3.

Таблица 3


Настройка
Результат выбора настройки

Кэширование PIN-
PIN-код вводится один раз при первом использовании устройства Рутокен в

кода
приложении

Предлагать
Каждый раз после ввода PIN-кода на экране отображается сообщение с

сменить PIN-код
предложением изменить PIN-код (если пользователь не изменил PIN-код,

каждый раз...
установленный по умолчанию)

Кодирование PIN-
PIN-код может состоять из кириллических символов

кода в UTF-8



Настройка Кэширование PIN-кода позволяет уменьшить количество вводов PIN-кода в прикладных приложениях за счет кратковременного хранения их криптопровайдером в зашифрованной памяти. Не следует использовать данную настройку, если нет уверенности в безопасности компьютера.

Настройка Кодирование PIN-кода в UTF-8 позволяет безопасно использовать PIN-коды, содержащие кириллические символы.

Для выбора настроек для PIN-кода:

1.
Запустите Панель управления Рутокен.

2.
Перейдите на вкладку Настройки.
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3.
Нажмите на кнопку [Настройка...].

4.
Установите флажки рядом с названиями необходимых настроек.
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5.
Чтобы применить изменения и продолжить работу с настройками нажмите на кнопку [Применить].

6.
Чтобы подтвердить выбор настроек нажмите на кнопку [ОК].

7.
В окне с запросом на разрешение внесения изменений на компьютере нажмите на кнопку [Да].

Изменение PIN-кода Пользователя

.

По умолчанию для устройства Рутокен установлен PIN-код Пользователя — 12345678. В целях безопасности перед первым использованием устройства Рутокен рекомендуется изменить PIN-код установленный по умолчанию.

Рекомендуемая длина PIN-кода — 6-10 символов. Использование короткого PIN-кода (1-5 символов) заметно снижает уровень безопасности, а длинного PIN-кода (более 10 символов) может привести к увеличению количества ошибок при его вводе.

Практическая работа № 91-92
«СЗИ Рутокен CSP»
1. Цель работы

Знакомство с СЗИ Рутокен CSP
Важная информация

Доступ к сертификатам, сохраненным на устройстве возможен только после указания PIN-кода.

Если PIN-код был изменен, то его необходимо запомнить.

Для изменения PIN-кода:

1.
Запустите Панель управления Рутокен.

2.
Выберите устройство Рутокен.

3.
Проверьте корректность выбора устройства.

4.
Нажмите на кнопку [Ввести PIN-код...] и укажите PIN-код Пользователя.

5.
Нажмите на кнопку [ОК].
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 6.
Нажмите на кнопку [Изменить].
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7.
В полях Введите новый PIN-код и Подтвердите новый PIN-код введите новый PIN-код. Если индикатор безопасности PIN-кода, расположенный рядом с полем Введите новый PIN-код подсвечен красным цветом, то PIN-код является "слабым", если желтым — то "средним", а если зеленым — то "надежным".

Для Рутокен PINPad

8.
Нажмите на кнопку [ОК].
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 Изменение PIN2

PIN2 — это специальный PIN-код, который может использоваться при подтверждении операций на Рутокен PINPad.

По умолчанию для устройства Рутокен PINPad установлен PIN2 — 12345678. В целях безопасности рекомендуется перед первым использованием устройства Рутокен PINPad изменить PIN2 установленный по умолчанию.

Для изменения PIN2:

1.
Запустите Панель управления Рутокен.

2.
В раскрывающемся списке Подключенные Рутокен выберите название устройства Рутокен PINPad.

3.
Нажмите на кнопку [Ввести PIN-код...].

4.
Установите переключатель в положение Администратор и введите PIN-код Администратора.

5.
Нажмите на кнопку [ОК].
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 6.
Нажмите на кнопку [Изменить].

7.
Установите переключатель в положение PIN2.

8.
Нажмите на кнопку [ОК].

9.
На экране устройства Рутокен PINPad введите текущий PIN2.
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10. Нажмите на значок
.

11.
На экране устройства Рутокен PINPad введите новый PIN2.

12.
Нажмите на значок   .

13.
На экране устройства Рутокен PINPad повторите ввод нового PIN2.

14.
Нажмите на значок   .
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Указание Пользователем имени устройства Рутокен

Для того чтобы различать устройства Рутокен между собой следует задать имя каждому устройству. Оно не всегда будет отображаться в сторонних приложениях.

Рекомендуется указать имя и фамилию владельца устройства или краткое наименование области применения устройства.

Для указания имени устройства Рутокен:

1.
Запустите Панель управления Рутокен.

2.
Выберите устройство Рутокен.

3.
Проверьте корректность выбора устройства.

4.
Нажмите на кнопку [Ввести PIN-код...].

5.
Установите переключатель в положение Пользователь.

6.
Введите PIN-код Пользователя.

7.
Нажмите на кнопку [ОК].
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8.
Нажмите на кнопку [Изменить].

9.
В поле Имя укажите имя устройства Рутокен.

10.
Нажмите на кнопку [ОК].
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Ввод PIN-кода Администратора для работы с

устройством Рутокен
.

Важная информация

После ввода неправильного PIN-кода Администратора несколько раз подряд, он блокируется. PIN-код Администратора разблокировать невозможно. В случае блокировки PIN-кода Администратора необходимо отформатировать устройство Рутокен, но при этом будут безвозвратно удалены все данные, хранящиеся на нем.

Цифровая стеганография





Скрытая передача данных





Цифровые водяные знаки





Идентификационные номера





Заголовки





Робастные





Хрупкие





Полухрупкие





Потоковый контейнер





Фиксированный контейнер





Закрытые





Полузакрытые





Открытые





Вероятностный


  детектор





«Жесткий» детектор





Вложение в области исходного сигнала





Вложение в области преобразования





Декодер ЦВЗ





Рис. Классификация систем цифровой стеганографии





Области применения стеганографии 





Защита от копирования


Электронная коммерция, контроль за копированием (DVD), распространение мультимедийной информации (видео по запросу)





Скрытая аннотация документов


Медицинские снимки, картография, мультимедийные базы данных





Аутентификация


Системы видеонаблюдения,         электронной коммерции, голосовой


почты, электронное конфиденциальное делопроизводство





Скрытая связь


Военные и разведывательные 


приложения, а также применение в случаях, когда криптографию


 использовать нельзя





Рис. Потенциальные области применения стеганографии
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